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Eloszé

A Kiroli Gdspér Reformdrus Egyetem Allam- és Jogtudomdnyi Kar Infokommunikdciés Jogi
Tanszéke néhdny évvel ezelStt elhatdrozta, hogy olyan kutatémiihely kivin lenni, ahol a tanszé-
ki oktaték az ambiciézus joghallgatékkal egytittmikodve, évrél évre programjdra tliz egy-egy
aktudlis kutatdsi témadt, amely az infokommunikdciés jog és az 4j technolégidk jogi szabdlyozd-
sdval kapcsolatban djszer(i, és amely foglalkoztatja a nemzetkdzi jogtudomdnyi gondolkoddst.

A 2016-2017-es akadémiai évben Tanszékiink kutatdsdt az Igazsigiigyi Minisztérium a
sJogdszképzés szinvonaldnak emelését célzé6 Programok” keretében tdmogatta. A kutatdsi
programunk cimeként ,A (demokratikus) nyilvdnossig legtjabb szerkezetvaltozdsdnak hati-
sa a sajtoszabadsdg tartalmdra - véltozds a valtozatlansigban?” cimet vélasztottuk. Az eredeti
szik tematikdju lehatdroldshoz képest, utébb szélesebb vizsgdlati perspektivat alkalmaztunk.
Az Infokommunikdciés Jogi Tanszék kutatéi a kutatds keretében hat, plurdlis tematikdja
tanulmdnyt készitettek el, amelyeket jelen kdtetben tesziink kozzé. Az eredeti kutatdsi célki-
tlizés eredményeit ,, Az online diskurzusok egyes szabdlyozdsi kérdései” cim(i tanulmdnyban
foglaljuk ossze.

Ebben a kotetet bevezetd tanulmdnyban az internet technolégidjanak a nyilvinossdg szer-
kezetére gyakorolt hatdsit vizsgdljuk: elemezziik a kozvetlen kozzététel technolégidja hatdsira
bekovetkezett véltozdst a kapudrok évszdzados szerepkorében, a tartalom- és tdrhelyszolgaltatéi
szerepek egymdsba olvaddsinak folyamatdt, a keresémotorok forgalomirdnyitéi és a kozosségi
média szolgdltatdinak tartalomszabdlyozé tevékenységét. A web 2.0 nyilvdnossdgdnak sajtos-
sdgait, kiilondsen egyes alkotmdnyjogi és versenyjogi dilemmdit egy-egy, egymds érvkészletét
(is) kiegészité tanulmdnyban vizsgéljuk. Az alkotmdnyjogi néz8pontot érvényesité munks-
ban olyan, jogilag relevins kérdéseket expondlunk, amelyek komoly veszélyeket jelentenek,
az egyéni véleménynyilvdnitds individudlis jogdra és a demokratikus diskurzusokra (sztir8bu-
borék és a fake news jelensége). A versenyjogi elemzésben kitériink az adatalapu piaci hata-
lom kérdésére, a versenyjogot pedig, mint sajdtsdgos adatvédelmi eszkozt mutatjuk be. Kiilon
tanulmdny foglalkozik a hdlézati és informdcids rendszerek biztonsdgdra vonatkozé eurdpai
szabdlyozds alapjaival. Ebben részletesen mutatjuk be a hdlézati és informdciés rendszerek
biztonsdgdnak az egész Unibéban egységesen magas szintjét biztosité intézkedésekrdl szolo
2016/1148/EU irdnyelvet, valamint az elektronikus hirkozlési adatvédelmi rendelet-javaslatot.
A felhégszolgaltatdsok (cloud computing) adatvédelmi jogi kérdéseit bemutaté tanulmdnyban
elsésorban eurdpai perspektivibdl vizsgdlédunk, kitériink a felhdszolgéltatdsokban rejld adat-
védelmi kockdzatokra, az EU-n kiviili harmadik orszdgokba torténd adattovibbitdsok sze-
mélyes adatokat érintd veszélyeire és a felhSjogviszonyok egyes felelésségtani Gsszefliggéseire
is. A cyber-blindzés informdciétechnoldgiai aspektusait vizsgdlé tanulmdny tdrsszerzségben
késziilt, annak megirdsdban joghallgaté kollégénk is kozremiikodott.

A technoldgia- és cyberjog egyes aktudlis kérdéseit felvonultaté kotet 6sszedllitdsa sordn
természetesen nem torekedtiink a teljességre, nem kivdntuk bemutatni a téma valamennyi
jogilag relevdns aspektusdt, csupan néhdny, a szerz8k édltal azonositott és jelentdségiik miatt
kivdlasztott csomépontra fékuszaltunk.

Az egyéves tanszéki kutatémunka gytimoleseit osszefoglalé kotet az Infokommunikdciés
Jogi Tanszék oktatéinak (Téth Andrds tanszékvezetd egyetemi docens és Klein Tamds egyete-
mi tandrsegéd) és két joghallgaténak a munkdja (Bartha Bence két tanulmdny elkészitésében
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végzett fontos kutatémunkdt, Szabé Aliz pedig szerzétarsunkként miikodote kozre). Olvasé-
ink elé azzal a reménységgel tdrjuk a témdiban sokszin(, hat tanulmdnyt tartalmazé kotetet,
hogy abban mindenki megtaldlja az érdeklédésének megfeleld témakort, valamint bizunk ab-
ban is, hogy egy-egy szemponttal hozzdjirulhatunk napjaink jogtudomdnyi diskurzusainak
pluralitdsdhoz.

Eziton készonjiik az Igazsdgiigyi Minisztérium kutatdshoz nyujtott timogatdsit.

Budapest, 2017. oktéber 30.

A szerkesztd



Az online diskurzusok egyes szabalyozasi kérdései
KLEIN TAMAS*

A nyilvdnos diskurzusok alkotmdnyosan igazolhaté szabilyozdsinak kérdéskore, az elmale
évtizedek értelmezési kanonjéhoz képest, amely jérészt a kizdrdlag az dllamitdl valé negativ
szabadsdgban ragadta meg a sz6lds- és sajtdszabadsdg problematikdjdt, napjainkban egészen
Uj perspektivabdl vizsgdlhatd. Az internetes nyilvinossdg technoldgiai adottsdgai és azok tdr-
sadalmi kdvetkezményei révén 1j, részben még meg nem vélaszolt kérdések megfogalmazdsd-
ra és valaszok keresésére sarkallja a tudomdnyt és a jogalkotdkat.

Az internetes nyilvinossig szabalyozdsi kérdései mélyen gyokereznek sajitossdgaiban, ezért
réviden kitérek a technolégia kérdésére és az azzal szorosan Gsszefliggd sajatossgokra. Ezt
kéovetden hdrom alapvetd, a demokratikus diskurzusokban meghatdrozé jelentdségii és jo-
gilag relevans online platformot emelek be a vizsgiléddsom fékuszdba, amelyeknél egy-két
specifikus szabdlyozdsi kérdést részletesebben is elemzek.

1. Az internetes kommunikicié jogi el6kérdése
— a jogi szabdlyozhatésig dilemmdja

Az internet — bdrmennyire is katonai céld fejlesztésnek koszonhetjiik a létét — méra a modern
interperszondlis és tdmegkommunikdcid, valamint az informdcié szabad dramldsdnak szim-
bélumadva vélt. Az internetes nyilvanossdg dllami szabdlyozdsa tartalmi 6sszetevéinek megha-
tdrozdsa eldtt, arra az elméleti elékérdésre kell vdlaszt adni, hogy technikailag lehetséges-e és
alkotmdnyos (alapjogvédelmi) szempontbdl megengedhetd-, vagy még inkdbb sziikséges-e¢ az
online kommunikdacids tér dllami szabdlyozdsa? A technikai szabdlyozhatésig kérdés elsésorban
nem jogi jellegli, ezért arra nem térek ki. Az alapjogi nézépontbdl vizsgdle szabdlyozhatésagi
vitdban alapvetSen két nézet csatdzik egymdssal. Az egyik az internet romantikus felfogdsaként
azt vallja, hogy az internet technoldgidja dltal teremtett nyilvinossdg a témegkommunikdcié
egy mindségileg Gj korszakdt jelenti. A tdmegdemokrdcidkban kordbban jelenlévé hozzaférés
szlikdsségének kérdése végleg megoldddik, hiszen az internet — mint minden id6k legdemokra-
tikusabb médiuma — képes megteremteni a politikai diskurzusok kordbban soha nem tapasz-
talt pluralitdsdt. Az internetes nyilvdnossdg e felfogdsa okszertien tagadja az dllami szabdlyozds
megengedhetdségét, és azt az online piactér mechanizmusaira bizza. Az erre vonatkozé érvelés
szerint, az online vélemények mindenki szimdra korldtozdsmentesen, szabadon hozzédférhetd
piaca 6nmagdtél megoldja a mds tdmegkommunikdcids eszkozok esetén jelentkezd, az dllami
szabdlyozds sziikségességét megalapozé problémadkat, kiilondsen a hozzaférés korldtos voltit.
Mindezek alapjin az internet ugyan nem jogmentes teriilet, de fegyelmezd hivatalt, cenzirdt
nem tlr.! Azok tehdt, akik az internet technoldgidja biztositotta nyilvinossdgban a sz6ldssza-

* Egyetemi tandrsegéd, Kéroli Géspar Reformdtus Egyetem, Allam- és Jogtudoményi Kar Infokommunikdciés
Jogi Tanszék. E-mail: klein.tamas@kre.hu.

1 PorvAx Gdbor — MajTéNyI Ldszlé: A szabadsdg hazai hagyomdnydnak megtagaddsa — (j médiatdrvények
Magyarorszégon. Kozjogi Szemle, 2011/1. 3—4.



12 Tanulmdnyok a technoldgia- és cyberjog néhdny aktudlis kérdésérdl

badsdg utépidjanak a megvaldsuldsit tidvozoleék, az dllami be nem avatkozds korszakit vizio-
ndlva elutasitottdk az dllami szabdlyozds alkotmdnyos lehetdségét. Ezzel szemben realistdbb az
az dltalunk is timogatott nézet, amely mindamellett, hogy elfogadja az internetes kommuni-
kicié demokratikus fejleményeit, érzékelve az online nyilvdnossdg tdrsadalmi valdsdgdr és spe-
cidlis kihivdsait, sikra sz4ll az interneten keresztiil zajlé kommunikécié megfelels szabdlyozdsa
mellett.” Ennek megfeleléen példdul a tiltott gyermekpornografia (vo. Btk. 204. §) nem valik
biintetlenné pusztdn azért, mert azt nem hagyomdnyos kommunikdciés csatorndkon keresztiil,
hanem az interneten, esetleg azon beliil is az (j médidn keresztiil terjesztik. Ahogy az interneten
megjelend tartalmak sem egy jogmentes senkifoldjén jelennek meg, Gigy az internetes sajtéter-
mékek tulajdonosai sem mentesiilnek a mds médiumokkal egyiitt valé tulajdonlds esetén, a
tulajdonosi korldtoknak valé megfelelés kotelezettsége aldl: a véleménynyilvanitdsi monopdli-
um kialakitdsat az dllam az online nyilvdnossigban sem koteles elttirni, még ha sokkal kevésbé
tlinik ez lehetségesnek az internet esetében. Az azonban mdr egy tovabbi kérdés, hogy az 4l-
lami szabdlyozds mennyire képes bevaltani a hozz4 flizétt reményeket egy olyan szabdlyozdsi
kornyezetben, ahol a jogi kotelezettségek cimzettjei sokszor globdlis szolgdltatdk, amelyeknek
semmilyen, jogilag relevans kapcsolatuk nincs a szabélyozni kivdné dllammal.

Az internet — amiként arra az Alkotmanybirdsdg is rimutatott — nem jogmentes teriilet. Az
interneten téreéné emberi tevékenység — igy a kommunikdcids tevékenység is —, fiiggetleniil
annak technoldgiai hdtterétdl, a jogi szabdlyozds targya lehet, nem terra incognita a jog szimé-
ra. Az Alkotmanybirdsdg az internetes médidra vonatkozé szabdlyozdst a 165/2011 (XII. 20.)
AB hatdrozatdban, a sajtétermék fogalmdnak megfeleld korben vizsgilta azzal, hogy mind az
alapjogi védelmet kiterjesztette rd, mind pedig a korldtozhatatlansdgdt visszautasitotta: ,A saj-
toszabadsdg kiterjed az internetes sajté tevékenységére is, azzal, hogy az egyéb tomegkommu-
nikdci6s formdkhoz hasonléan alkotmdnyossdgi értelemben az internetes sajté is szabdlyozds
ald vonhaté. E szabdlyozds differencidlt megkozelitést igényel.” Az Alkotmdnybirdsig ezt az
alkotmdnyossdgi normak 6sszefiiggésében is megerdsitette:

»Az internet nem jogmentes teriilet, az internetes kommunikdcidban tanusitott emberi magatartdsok és
formdk a jogi szabdlyozds tdrgydt képezhetik. Alkotmdnyossdgi szempontbdl tehdt az 4j technolégidk
4ltal nydjtott tereken és feliileteken, valamint kommunikaciés csatorndkon — igy az interneten zajl6 nyil-
vanos kommunikdcidban érvényesitendék az Alaptorvényben rogzitett alapvetd jogok és kitelezettségek.
(...) a blog és komment is kézlésnek minésiil, s mint ilyen az Alaptorvény IX. cikk védelmi korébe esik™

A szdlasszabadsdg alapjogdnak érvényesiilése alapvetd alkotmdnyos kovetelmény, fligget-
leniil attdl, hogy a konkrét esetben a sz6lds a nyilvinossdg offline vagy online terrénumdban
valésul meg. Az Alaptdrvény I. cikke értelmében az alapvetd jogok védelme az 4llam elséren-
di kotelezettsége. Az dllam aktiv intézményvédelmi kotelezettségének elsésorban jogalkotds
révén (alapjogok esetében kizdrélag torvényben) tesz eleget. Az intézményvédelmi kotelezett-
ség teljesitése sordn a torvényhozo olyan szabélyozdsi kornyezetet alkot, amely biztositja az
alapjogok érvényesiilését mind az dllammal szemben, mind a magdnviszonyokban, kozjogi

2 Korray Andrds — LaprsANszky Andrds: Az 4j magyar médiaszabdlyozds alkotmdnyossdgi kérdései. Justum
Aequum Salurare VII. 2011/2. 31-141. 41.

3 165/2011. (XII. 20.) AB hatdrozat, ABH 2011. 478. 508.

4 19/2014. (V. 30.) AB hatdrozat, ABH 2014. 439. 453.
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(vertikélis) és magdnjogi (horizontdlis) jogviszonyokban egyardnt. Amint a késébbiekben
részletesen elemzett szabdlyozasi kérdésekbdl kitlinik, a horizontilis alapjogvédelem’ intéz-
ményeinek kidolgozdsa az internetes kommunikdcié esetén, komoly kihivdst jelent.

A szabdlyozds jovéje napjaink egyik legfontosabb kérdése. Olyan 1j jelenségek, mint a
kozvetlen kozzététel és az abbdl kovetkezd harmadik személyek tartalmdére valé szolgdlta-
t6i felelésség dilemmydja, a keresémotor-szolgdltatok hagyomdnyos keresési és innovativ pre-
diktiv tartalomkindlata, valamint a kdz6sségi médiumok szabdlyozdsi mechanizmusai nem
kevésbé, mint az Uj forgalomirdnyitok tevékenysége a személyre szabott informdacidkindlat
kovetkeztében ujfent megvalésulni ldtsz6 (szubjektiv) hozzaférési sziikosség, a sziir6bubo-
rék probléma, kivétel nélkiil szabélyozasi kihivast jelentenek. A megvilaszolandé kérdésekre
adhaté szdmos megolddsi javaslat megfogalmazdsa sordn azonban — gy vélem —, az alapjog
maganjogi jogviszonyokban valé érvényesiilésének hatdrozottabb alkalmazhatésiga sziiksé-
ges. Ennek a feltevésemnek az igazoldsdra is kisérletet teszek a tovdbbiakban.

2. Az internetes tomegkommunikdcié hatdsa a nyilvinossdg szerkezetére

2.1. A technolégia hatdsa

Az internetes kommunikdcié elterjedésével olyan 4j (t6meg)kommunikéciés platformok jelentek
meg, amelyek kétségkiviil jelentésen médositottik a nyilvanossig kordbban kialakult strukedrd-
jat. A technoldgiai fejlédés kovetkeztében az egymds kozotti diskurzusoknak és a tomegkommu-
nikdciénak is 0j, kordbban nem létez8 csatorndi, kozegei alakultak ki.® A tdmegkommunikdcié
szerkezetére gyakorolt hatdsiban ennek a technoldgiai véltozdsnak kiilondsen nagy jelentSsége
van, hiszen a hagyomdnyos nyomtatott és elektronikus média mellett olyan j eszkozok elterje-
dését tette lehetdvé, amelyek a kordbbi korldtos hozzaféréshez képest barki szdimdra, szinte telje-
sen korldtlannd tették a nyilvinossdghoz valé hozzaférés lehetdségét. Mdra nem csupdn az online
hirportalok, sok esetben az offline vildg meghatdrozé médiumainak online kiaddsai, "klénjai’,
hanem a t6bbnyire a térsadalomban alulrél szervez6d6, magdnkezdeményezésként mikodtetett
férumok miikodtetdi, a blogszféra és a kozosségi média is meghatdrozé szerepldi a hir- és tédjékoz-
tatdsi versenynek, sot relevdns versenytdrsaiva valtak a hagyomdnyos nyomtatott lapoknak és az
offline (linedris) médiaszolgdltatdsnak. Az interneten zajlé kommunikaciénak ugyanakkor szé-
mos, kiilonb6z6 megjelenési formdja azonosithatd, st az egyes kozlések alkotmdnyossdgi szem-
pontbdl mds-mds megitélés ald tartoz(hat)nak. A szabélyozdsnak ebbdl fakadéan sziikségszertien
differencidlt megkozelitést, a korldtozhatésdg kiilonbozé mércéit kell alkalmaznia:

(...)az internet mint kommunikdcids csatorna az emberi kommunikdci6 egyre valtozatosabb for-

mdinak lehetéségét teremti meg, amely formdk koziil egyre tobb nyilvdnvaléan nem sorolhatd be a

5  Ahorizontdlis hatdly kérdésének elméleti dttekintésérdl . GARDOs-ORrosz Fruzsina: Az alkotmdny a magénjogi
jogviszonyokban. Rendészeti Szemle, 2010/4., 19-34; GARDOs-OR0sz Fruzsina: Alapjogok alkalmazdsa a magénjogi
jogvitdkban az Eurépai Unidban és ennck lehetséges hatdsai a magyar jogra. Allam- é Jogtudomdny, 2010. 225-258.
6  Sdndor Upvary: Media revolution — Effects of technological development on freedom of expression. In:
Mityds Kara (szerk.): Studia Iuridica Caroliensia 2. Budapest, Kiroli Gdspar Reformdtus Egyetem Allam- és
Jogtudomdnyi Kar, 2007. 197-215.
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tomegkommunikdcié fogalmi korébe, igy ezekre nem irdnyadok a sajtd szabdlyozdsdndl meghatdrozé
szempontok. A magincéld kozlések, honlapok, blogok, kézésségi portalok stb. nem kezelhetSk egyiict

a tdmegek tdjékoztatdsdt vagy szérakoztatdsit célzé internetes tGjsigokkal, hirportalokkal (...)"7

Vannak tehdt olyan internetes kozlések (elsdsorban az azokat formuldzé személyi korre te-
kintettel), amelyek a sajtészabadsdg, mdsok azonban a széldsszabadsig alapjogdnak védelme
alatt dllnak. Annak az eldontése, hogy a konkrét platformon és formdban kozzétett tartalom
mely alapjog oltalmdt élvezi, kiilondsen nagy jelentdséggel bir, tekintettel arra, hogy a kom-
munikdcids jogok csoportjiba tartozé egyes szabadsdgjogok bizonyos megnyilvanuldsaibdl
kiilonboz8 védelmi szintek és mércék kovetkeznek.

A sajtészabadsdg fogalmdnak az 4j technoldgidra, az internetes kommunikdciéra val6 vo-
natkoztatdsa sordn tehdt alapvetd definiciés kérdésként sziikséges megvizsgdlnunk, hogy mely
internetes megnyilvanuldsokat sorolunk a sajté-, és melyeket a sz6ldsszabadsdg alapjogdnak tar-
talmi korébe. Az egyik leegyszer(sitd értelmezés szerint a sajtészabadsdg nem mds, mint a tarta-
lom kozzétételének, tovabbitdsinak szabadsdga, tehdt a sajténak mint a kozlések hordozéjanak,
tovabbitdjdnak (eszkozjellegli funkcio) védelmét jelenti. Ebbdl a felfogdsbdl kiindulva akér vala-
mennyi kozlést tovabbitd, tartalmat kozzétevd webes feliilet a sajtdszabadsdg alanyi korébe von-
haté és igy ,sajtonak” tekinthetd. Ez a megkozelités dlldspontunk szerint azonban tdl tdgan ha-
tdrozza meg a sajté fogalmdt, ami értelmezésbeli zavarokat okozhat. A sajtdszabadsdg tartalma
eltérd funkcidja okdn, a széldsszabadsdghoz képest eltérd jogokat és kotelezettségeket tartalmaz,
privilégiumok és tartalomszabdlyozdsi el8irdsok, bizonyos korben szigortbb felelésségi szabé-
lyok gazdagitjdk. Ebbdl fakadéan alapjogvédelmi konzekvencidi vannak annak a déntésnek,
hogy egy online eszkozt a sz6lds- vagy a sajtészabadsdg hatdlya ald tartozéként azonositunk. A
sajtészabadsignak egy jelentSsen szlikebb értelmezése figyelembe veszi az alapjog tdrsadalmi
val6sdgdt, és kizdrolag az olyan tdmegkommunikdciés eszkozoket sorolja e korbe, amelyek pro-
fesszionalis, meghatdrozott torvényi feltételeket megvaldsité médon miikddnek. Ezen az tton
jér a magyar torvényi szabélyozds® is, amely a hagyomdnyos és modern témegkommunikdcios
eszkozok koziil csak egyes, a torvényben foglale feltételeket kielégitd instrumentumokat von a
sajt6(termék) és a médiaszolgalratds, s igy implicite a sajtészabadsdg’ fogalmi korébe."

7 165/2011. (XII. 20.) AB hatdrozat, ABH 2011. 478, 508.

8  Asajtdszabadsdgrol és a médiatartalmak alapvetd szabdlyairdl szol6 2010. évi CIV. torvény (a tovabbiakban: Smtv.),
és a médiaszolgdltatdsokrol és a tomegkommunikaciérdl sz6l6 2010. évi CLXXXV. trvény (a tovabbiakban: Mttv.).

9 Alaptérvény IX. cikk (2) bekezdés, Smev. (8. 1j.) 4-9. §.

10 Smtv. (8.1j.) 1. § 6. pont. Sajtétermék: a napilap és mds id8szaki lap egyes szdmai, valamint az internetes
jsdg vagy hirportdl, amelyet gazdasdgi szolgéltatdsként nydjtanak, amelynek tartalmdért valamely természetes
vagy jogi személy szerkesztdi felel6sséget visel, és amelynek elsédleges célja szdvegbdl, illetve képekbdl 4llo
tartalmaknak a nyilvinossdghoz valé eljuttatdsa tdjékoztatds, szérakoztatds vagy oktatds céljabdl, nyomtatott
formdtumban vagy valamely elektronikus hirkéz8 hdlézaton keresztiil. A szerkesztéi felel8sség a médiatartalom
kivalasztdsa és sszedllitdsa sordn megvaldsulé tényleges ellendrzésért valé felelésséget jelenti, és nem eredmé-
nyez szitkségszertien jogi felel6sséget a sajtotermék tekintetében. Gazdasdgi szolgélratds az 6ndllo, tizletszerien
— rendszeresen, nyereség elérése érdekében, gazdasdgi kockdzatvillalds mellect — végzett szolgdltatds.

Smtv. 1. § 1. Médiaszolgdltatds: az Eurépai Unié miikdésérdl sz616 szerzédés 56. és 57. cikkében meghatdrozott, 6n4llé,
tizletszertien — rendszeresen, nyereség elérése érdekében, gazdasdgi kockdzatvéllalds mellett — végzett gazdasdgi szolgilta-
tds, amelyért egy médiaszolgdltatd szerkesztdi felel8sséget visel, amelynek elsddleges célja miisorszdmoknak tdjékoztatds,
szoérakoztatds vagy oktatds céljdbdl a nyilvinossdghoz vald eljuttatdsa valamely elektronikus hirkézl hilézaton keresztiil.
Az Smtv. sajtétermék és médiaszolgdltatds fogalmait az Mttv. is megismétli (Mttv. 203. § 60. pont és Mttv. 203.
§ 40. pont).
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Az alkotmdnyos védelem (szintje) természetesen nem tehetd fiiggdvé egy torvényi foga-
lom meghatdrozdstdl, de a sajtot érintd dllami szabdlyozds és feliigyelet normdit kéeségkiviil
meghatdrozhatja a térvényi szabaly, amely normdkat az dllam intézményvédelmi kotelezett-
sége korében koteles is megalkotni. Torvényi szabdly nem éllapithatja meg a sajidszabadsdg
szlikebb érvényesiilési korét, mint ami az Alaptdrvénybe foglalt alkotmdnyos normabél ko-
vetkezik. A szabadsigjog védelmi 6vezetére tehdt Ggy hatnak a torvényi el8irdsok, hogy — az
alapjog az alkotmdnyosan megengedett korldtozhatdsdg keretei kozott — negativ eldirdsokkal
definidljék a gyakorolhat6sdg peremfeltételeit.

A nyilvinossdg alapvetd strukttrdjdban az elmuilt egy évtizedben bekovetkezd és napja-
inkban is egyre gyorsulé titemben végbemend kvantitativ és kvalitativ valtozdsok, a techno-
l6gia kovetkeztében dralakulé kommunikicids tér, jelentékeny hatdssal birnak a szdlds- és
sajtoszabadsig érvényesiilésére, lényegesen meghaladva a véltozdsoknak a folyamat kezdetén
prognosztizdlt mélységét."

2.2. A kapudrok alkonya?

A kovetkezd kérdés, hogy a mdsok véleményét kozzétevd, az interneten végbemend, széles
kort térsadalmi folyamatot el8segitd szolgdltatdk, amelyek meghatdrozé szerepet jitszanak a
(potencidlisan) minden kordbbindl plurdlisabb nyilvinossdg megval6suldsdban, milyen elbi-
ralds ald esnek? Kiilonos tekintettel terheli-e Sket felelésség (és ha igen, milyen, ha nem, mi-
ért nem) a harmadik személyeknek dltaluk tizemeltetett feliileteken elhelyezett tartalmaiére?
Ez a kérdés az internetes tomegkommunikdcié kezdeti idészakdban nem meriilt fel, hiszen
hosszu ideig a webes technolégia szabta keretek kozott nem volt méd kozvetlen kozzétéeelre,
legfeljebb e-mail formdjdban, amely kétségkiviil nem is jelent(ett) klasszikus értelemben vett
’kozzétételt, és nem felel meg a témegkommunikdcié sajdtos kritériumainak sem. Ez sokkal
inkdbb az interperszondlis kommunikécié egyik formdja, amely tipikusan bipoldris (kivéte-
lesen, példdnak okdért koriizenet esetén lehet multipoldris), s akkor a (tartalom)szolgaltatd
a nyilvdnossigban megjelend valamennyi tartalom tekintetében egyfajta sz(ird, kapudr sze-
repet tolthetett be. A kilencvenes esztendbk kozepéig tehdt csak olyan koézlések jelenhettek
meg a webes nyilvinossigban, amelyeket a szolgdltaté valamilyen formdban, de mindenkor
sajit tevékeny kozremiikodése segitségével (aktiv, szerkesztdi lépéssel) kozzétett. A harmadik
személyek dltal kozvetleniil elhelyezhetd tartalmak technoldgidjanak megjelenésével (elsd-
sorban idesorolhaték a kommentek elhelyezését lehet6vé tevd oldalak) a szolgéltatoknak ez a
kozzétételi monopdliuma és az abbdl fakado feltétlen zsilipeld szerepe médr nem volt abszolu,
képzdd(het)tek olyan tartalmak, amelyekkel megjelenés elétt nem kertilt kapcsolatba a szol-
géltat6. Az internetes kommunikdaci6 legtjabb szerkezeti dtalakuldsival, a web 2.0 megjele-
nésével pedig a tartalomszolgéltaték ezen kapudr szerepe értelmetlenné, vagy kevésbé erds
itéletet mondva, stlytalannd kezd vdlni. Abban az 4j tdrsadalmi nyilvinossigban, amelyben
a tdomegkommunikdcids tér egy meghatdrozott szegmentumdban (az internetes kommunikd-
ciéban) a kozzététel automatikus, kozvetlen, mindenféle kozvetitdi beavatkozdstdl fiiggetlen,
a kordbbi kapudrok, elveszitve addigi évszdzados sziir6 funkciéjuk lényegét, lassan nyugdijba

11 Sdndor Upvary: Digital revolution. Effects of technological development on freedom of expression.

Collega, 2007/2-3. 331-341.
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kényszeriilnek. A funkcié azonban 4j kéntosben és részben 4j tartalommal djra megjelenni
ldtszik az Gj technolégidkban, igy Gj kapudrok kezdik dtvenni ezt a feladatot, Ggy, mint a ke-
resémotor szolgéltatdk, a social media tizemeltetdi vagy éppen az internetszolgaltaté ISP-k.'?

A kapudri szerepkér annak ellenére, hogy az egyes kozlések, informdcidk publikédldsa mar
kozel sem mindig egy klasszikus sajtétermék vagy médiaszolgdltatds kozbejottével toreénik,
mégsem vilik teljesen meghaladottd. A kapudri feladat természete, jellege, funkcidja, a ka-
pudr ‘'munkakéri leirdsa’ azonban alapvetéen megvéltozik. Még az internetes feliileteken sem
vélik ugyanis minden tartalom esetén stlytalannd, okafogyottd a szolgédltatoknak ez a sz(irési
tevékenysége/funkcidja, jelentdsége megmarad azokon a teriileteken, ahol a kdzzétett infor-
mici6 hitelessége kulcsfontossdgu, ugyanis bizonyos tartalmaknak egészen egyszerten nincs
értéke a hitelesség biztositdsa nélkiil.

Nyilvdnvaléan ilyen tevékenység a hirszolgaltats. A hirek hitelessége, tartalmuk megbiz-
hatdsiga a befogadé szdmdra magdtdl értetédden értékes, hiszen senki nem akar kétes hiteld,
vagy egyenesen ,kacsa” hireket, bloffoket olvasni. Mindezt nem teszi zdrdjelbe az a koriil-
mény, hogy napjainkban elterjedtek a kifejezetten groteszk valésdgértelmezési vagy nyiltan
téves hireket kozld, a valésdgot szdndékosan félreértelmezd narrativit megjelenitd internetes
oldalak, ,dlhirportdlok”. Az informdacidk hitelességének fontossdgdt szimos esetben varjuk el
a kapudroktdl, igy példinak okdért a pénzpiacon befektetési stratégidnkat jobb szivvel igazit-
juk egy j6 bonitdssal rendelkezd, elismert gazdasagi szaklap, honlap stb. hireihez és az azok-
bdl alkotott elemzéseihez, mint egy ismeretlen prékdtor csoddt igérd profécidjahoz. Ugyanez
4ll a tudomdnyos kdzleményekre is, amelyek esetében szintén meghatdrozé (a tudomdny elis-
mertségének biztositdsa érdekében pedig parancsold) kovetelmény a hitelesség. A nemzetkozi
tudomdnyossigban a peer-review intézménye — elvileg — biztositja ennek a vdrakozdsnak a
megfeleld teljesiilését. Természetesen a professziondlis, nagy tekintély(i (szak)médiumok vagy
éppen a tudomdnyos nyilvdnossdg elismert férumain is el6fordulhatnak visszaélések, csald-
sok, 4m ezek a botrdnyok éppen a hitelesség fontossdgdra irdnyitjdk rd a szakmai kozvélemény
figyelmét. A kapudr dltaldnossdgban tehdt mdr nem élvez kivéltsdgot, mdr nem rendelkezik
azzal a monopdéliummal, hogy csak rajta keresztiil, az § ellendrzésre lehet8séget biztosito szi-
r6i tevékenysége utdn juthat el a kozlés a nyilvdnossdgba. Mindazonaltal a tudomdnyos nyil-
vdnossdgban napvildgot ldtott visszaélések arra is rimutatnak, hogy a peer-review hitelessége
is megkopni ldtszik. Mindennek ellenére tigy vélem, hogy a nyilvinossig szerkezetvéltozdsa
dacdra (egyes teriileteken kiilondsen) nem valik meghaladottd az intézményi sziirés, a kapu-
6roket tehdt nem lehet végleg nyugdijazni, hanem a nyilvdnossdg azon szegmentumaiban,
ahol van értéke a kozlés hitelességének, szigortibb kovetelményeket lehet a kapudrokkel szem-
ben megfogalmazni, elsdsorban azt az elvdrdst, hogy tegyék ’korrupciémentessé” az Srzést,
biztositsik az dltaluk kozzétett, kdzvetitett informacidk hitelét.

A blogszféraban, amely els6sorban a szabad véleménycsere kitiintetett virtudlis terepe, az
imént felvillantott, klasszikus intézményi szerep mdra szinte teljesen megszint.

Az internetes tdmegkommunikdciénak 4j miifaja a komment, a valamely (dltaldban szer-
kesztett) tartalomhoz flizétt véleményrt, dlldspontot tartalmazé reflexié. Az internetes nyilvé-
nossdgnak ez a lehetdsége radikdlisan névelte a kordbban (a kapudrok 4ltal ellenérzétt) meg-
lehetdsen szlikds és csupdn intézményes keretek kozote megvaldsithatd hozzdférés esélyér.

12 Internet Service Provider [access provider, mailbox provider, hosting IPSs, transit IPSs, Virtual IPSs

(VIPS), Free IPSs. Wireless IPS (WISP)].
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A késdbbiekben kitérek arra, hogy a platformszolgéltaték tevékenysége miként korldtozza a
hozzdférés lehetdségét.

2.3. A szolgiltaték tevékenysége és differencidléddsa

A blogszféra alapvetden megkettdzi valamennyi szolgiltaté tevékenységi korée, tekintve,
hogy a blogot fenntarté tizemeltetd egyszerre tartalomszolgaltatd (sajit maga tesz kozzé tar-
talmakat) és kvdzi tdrhelyszolgiltaté (a sajit tartalmdhoz biztositja az olvasok reflexiéinak
kozzétételét, véleményének elhelyezését, tehdt ebben a vonatkozdsban helyet, platformot biz-
tosit a kozlés megjelenésére). Az igy kialakulé kommunikdci6s szisztémdban piramisszertien
kapcsolédik egymadshoz tartalom- és tarhelyszolgaltatd, szimos tartalomszolgiltaté nyjt tar-
helyet masoknak. A blog tizemeltetdje, fenntartdja, ‘szerkesztdje’ (bdr utébbi fogalom meg-
tévesztd lehet) a sajat maga kozlései vonatkozdsdban tartalomszolgiltatéként, mig a harma-
dik személyek 4ltal elhelyezett tartalmak vonatkozdsiban kvdzi tdrhelyszolgéltatéként, vagy
taldn pontosabban, kozvetitd szolgdltatoként jelenik meg. A szdmos fogalmi bizonytalansdg
egyikeként érdemes utalni arra, hogy annak a szolgdltaténak a tevékenysége, amelynek a
tartalmdhoz kommenteket fliznek, bizonytalan jogi megitélés ald esik. Bizonyos szempont-
bdl tekinthetd a technoldgiai tekintetben informatikai jelekbdl dll6 komment elhelyezésére
taroldsi helyet biztosité specidlis ’trhelyszolgédltaténak’, a tomegkommunikdciés folyamat-
ban betoltott szerepére tekintettel, funkciondlisan megkézelitve a kérdést viszont kozvetitd
szolgdltaténak, akinek csupdn az a feladata, hogy a kommentet mint tartalmat érzékelhetévé
és megismerhetévé teszi, kdzvetiti a nyilvdnossdg felé (dm nem & a szerzdje, és vele kap-
csolatban semminem szerkeszt6i tevékenységet sem végez, csupdn feliiletén mechanikusan
kozvetiti). A kozvetitd szolgdltatds keretében végzett hosting tevékenység dlldspontunk szerint
nem szlikithetd le a szerver szolgdltatdsra, hanem az kiterjeszthetd azokra a sajdt tartalmaik
tekintetében tartalomszolgédltaténak mindsiild szolgaltatdkra is, akik mdsoknak lehetdséget
biztositanak sajdt feliiletiikon torténd diszkussziéra, lényegében mindazokra, akik a tdrsadal-
mi vitdnak egy Uj, technolégiaspecifikus terrénumadt fenntartjak.

2.4. A jog kihivdsardl dltaldban

A nyilvdnossdg tehdt az elmult egy évtizedben olyan szerkezetvdltozdson ment keresztiil,
amelyben sziikségszer(ien kell Gjragondolnunk a sajtéjog évszdzados fogalmi kereteit és a hoz-
z4 kapcsol6dé alkotmdnyos méreéket. A régi keretek koziil kvantitativan (a kommunikdciéra
rendelkezésre 4ll6 nyilvinossdg mérete, befogaddképessége és dtvételi potencidlja exponencid-
lisan novekedett), de még inkdbb kvalitativan kilépé, Gj struktdrdja tdrsadalmi nyilvinossag-
ban jelen 1évé kommunikdacids eszkozok, csatorndk hatdsdra a rdjuk alkalmazott, de egy ko-
rabbi fejlddési szinten kiérlelt fogalmak jelentése sziikségszertien dtalakitdsra, finomhangoldsra
szorul az alkotmdnyos elvek rigordzus s a belélitk derivalhatd kritériumok lényegének megtar-
tisa mellett. Az internetes tdmegkommunikdcidval a jog (sajdt régi fogalmainak foglyaként)
sokszor nehezen tud mit kezdeni. A joggyakorlat sok esetben nem tudja a régi szabdlyokat az
Uj keretek kozott alkalmazni, a jogi szabdlyozds pedig rendszerint csak kullog a technoldgi-
ai fejlédés dleal timogatott tdrsadalmi valésdg nyomdban. A jogi szabdlyozds tehdt kizdrdlag
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ott prébal tobb-kevesebb sikerrel, ad hoc jelleggel belépni, utdnkovetéssel akaddlymentesiteni,
ahol hirtelen ’stirlisodési probléma’ jelentkezik. Bdr szimos megoldandé probléma észlelhetd
az internetes nyilvinossdgban, napjainkban még részlegesen ldtszanak csupdn a nemzeti jog-
alkotok 4ltal vélaszthaté szabdlyozdsi modellek. Vannak olyan kérdések (pl. keresémotor-szol-
galtatdsok, tdrhelyszolgdltatdsok), amelyekben az unids jognak kdszonhetden megkozeliten
egységes szabalyozds jellemzd (notice and take down eljiris), de olyanok is, ahol azonos problé-
mara teljesen kiiléonbozd valaszok sziilettek (keresémotor—szolgaltatok felel3ssége a keresési ta-
lalatokért). A kozosségi hdlézatok esetében a jogi szabdlyozds teljes hidnya jellemzd, mikozben
a szolgaltaté mélyrehat6 szabdlyozdst valdsit meg az 4ltala fenntartott platformon.
Természetesen az interneten miikodd nyilvdnossdg szabdlyozdsi teriiletén kiilonos jelentdsége
van a ius — non ius elhatdrolds kérdésének; meddig szabdlyozzon a jog, és honnan kapjon sze-
repet az 6n- és tdrsszabdlyozds. Erre a jogelméleti kérdésre azonban jelen irdsban nem térek ki.

3. Az internetes kommunikdcié sajitossigai

Az offline tvmegkommunikdcids szférdhoz képest az internetes kommunikdcié eltérd karakte-
risztikus sajdtossigokkal rendelkezik. Ezek a sajdtossdgok kétségkiviil kotédnek az adott techno-
l6gidhoz, a technoldgia dltal determindltak. Az internetes technolégia teremtette nyilvinossdgban
megjelend kozlések két, karakterisztikus jellemzdje az anonimitds és az informéciédramlds hatd-
rok nélkiilisége. Bér az offline kdrnyezetben is volt lehetdség a személyazonossigot fel nem feds,
anonim megnyilvanuldsokra, és az informdcidk terjesztése kordbban sem volt feltétleniil tekintet-
tel az orszdghatdrokra, mégis, az internetes kozzététel mennyiségileg és mindségileg is (jj médon
jellemzi az internetes kommunikdciét. Tovabbi sajdtossigként sziikséges megemliteni az interne-
ten megfigyelhetd vitastilus rendkiviil nagy amplitidéjit, a megszdlalasok formai pluralitdst.

3.1. Anonimitds

Az interneten megjelend megszdlaldsok nagy része azonosithatatlan forrdsbdl, ismeretlen
szerz6tél szarmazik. Az anonimitds magitdl értet6ddségérdl azonban megoszlanak a véle-
mények: vannak, akik szerint a név nélkiili, dlneves megszdlalds a vildghdl6 természetébdl és
szabadsdgabdl fakado jelenség, médsok tgy gondoljik, hogy mint a nyilvinossdg barmely mds
férumdn, az interneten is f8szabdly aldli kivételként jelenhet meg.

Az anonimitds mindazondltal az internetes viligban minden ellenkezd feltételezés elle-
nére az esetek tobbségében csak ldtszolagos, és kizdrdlag a felhaszndlok kozotti reldciéban
értelmezhetd feltétlenként. Az IP-cim alapjan ugyanis mind a tdrhelyszolgdltaté, mind az
internetszolgdltatd, blincselekmény esetében pedig a nyomozé hatdsdg is azonositani tudja
a felhaszndl6t.® A magdnjogi jogviszonyokban, polgdri jogi igények érvényesitése esetében
azonban erre az azonositdsra értelemszerten nincs lehetéség.

13 Sok esetben eléfordulhat, hogy a felhaszndlé IP-cim alapjin nem azonosithatd, 4m ha sajdt eszkdzrél csat-
lakozik a hilézathoz, akkor jé eséllyel 8sszekapcsolhaté a tartalommal az eszkoz MAC-cime alapjén. A MAC-
cim (Media Access Control Address) egy hexadecimélis azonosité szdmsorozat, amellyel még a gydrtds sordn
l4tjak el a hilézati kdreydkac.
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Ezzel egylitt is az anonimitds napjainkban tapasztalhaté jelensége egy technoldgiai ko-
vetkezmény, hiszen a nyilvdnossdghoz valé hozzéférés egy gép kozbejottével valsul meg,
amely nem sziikségszertien azonositja a felhaszndlé személyt." Mdsfeldl az internet felépitése
—amint err6l mér széltunk — szintén kedvez az azonosithatatlansignak, tekintettel a globdlis,
dllamhatdrokat negligdlé természetére.

Ebben a technolégiai adottsigban az anonimitds egyfajta tirsadalmi szokdssd is vdlt, az
emberek a valé vildgban rendszerint azonositjak magukat, mig az internetes kommunikdacié
gyakorlata egészen mdst mutat. Mig az anyagi viligban mindenkinek tipikusan egy személy-
azonossdga van, addig a virtudlis valésigban a valédi személyazonossdggal parhuzamosan
egy, vagy akdr tobb digitdlis személyazonossdga is lehet.

A szerz anonimitdsdbol azonban kovetkezik egy alapvetd jogi probléma. Amennyiben
a szerzé kiléte ismeretlen, 4m az dltala kozzétett tartalom jogellenes, ugy kérdéses, hogy ki
viseli az érte jard feleldsséget? A jogellenes tartalmakhoz valé viszonyrendszerben egy adott
személy hdromféle pozicié valamelyikében lehet. A hdrom reldcié értelmében: vagy nincs
felel8ssége az adott jogellenes tartalomért, vagy éppenséggel 6t terheli a felelésség, egyes spe-
cidlis esetekben pedig — kiilondsen, amikor a jogellenes magatartds tényleges megvalsit6jd-
nak személye nem dllapithaté meg — helytdllni tartozik az iniuridérs. A jogellenes tartalom
szerz6jének a kiléte szdmos esetben nem dllapithaté meg akkor, amikor egy tarhelyszolgaltaté
megszblaldsi lehetdséget, tarhelyet biztosit mdsoknak, hiszen koziiliik potencidlisan sokan
nem lesznek azonosithatdak.

3.2. Hatdrok nélkiiliség, decentralizilt hdlézat

Az interneten zajlé6 kommunikdci6 tovdbbi sajdtossdga, hogy nincs tekintettel az dllami szu-
verenitds teriileti korldtaira. Az internetes hdlézatok globélis miikodése olyan, az egész f6ld-
goly6t behdlézé rendszert alkot, amelyre lokdlis, nemzeti, dllami szinten csak nagyon korld-
tozott mértékben van méd befolydst gyakorolni.

A technolégia lényege a decentraliziltsdga, vagyis, hogy kiilonbozd infrastruktirdk dleal
létrejott centrumok, csomépontok alkotjdk, amelyeknek nincs centruma, nincs a rendszer-
ben egy végsd kozponti szuperszamitdgép (szerver) vagy program, amely az egész rendszert
egy meghatdrozott kozpontbdl irdnyitand. Az internet egymadssal lazdn dsszekapesolt hdls-
zatok Osszessége, s mivel nincs egy megragadhaté magja, ellendrzése is sokkal nehezebb,
mint mds platformoké. Nincs olyan kozpont tehdt, amelynek a kontrolljival befolydsolni
lehetne az informdciédramldst. Ez azonban nem jelenti azt, hogy egydltalin nem lehet kiils§
forrdsbdl kontrolldlni, befolydsolni a globdlis forgalomirdnyiték tevékenységét vagy éppen a
tartalmakat.

14 Az anonimitds jelensége a sajté megjelenése 6ta jelen van a nyilvdnossdgban. Az egykori hirlapi gyakorlat
szerint a cikk iréja nem jegyezte névvel irdsit, de az azonosithatatlansdg (volt) a célja az irdi dlnevek haszndlatd-
nak is, hiszen irodalmunk nagyjai kéziil sokan nem akartdk irodalmi munkdssdgukkal elismert reputdcidjukat
hirlapi publicisztikdjuk esetleges megoszté volta miatt kockdra tenni. Mésfelél a név nélkiil vagy dlnéven meg-
jelent hirlapi tartalmakért a kiadé felel8ssége fennillt, igy azok jogellenessége esetén, még a tényleges szerzd
személyének ismerete nélkiil (azonosithatatlansiga esetén) is érvényesiteni lehetett a jogsértés kovetkeztében
keletkezd alanyi jogi igényt. Az online anonimitds sordn, térhelyszolgdltatds esetén azonban nem feltétleniil van
olyan jogalany, akivel szemben a kiadéhoz hasonléan lehetne igényt érvényesiteni.
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3.3. Az online diskurzusok kulturilatlansiga

Az online kommunikéci6 jellemzdje tovdbbd a vitastilus esetenkénti trigdrsdga, ami tobbek k-
zott a hozzaférés széles kor(i lehet8ségébdl fakad. Az internetes nyilvdnossdghoz valé hozzaférés
egalizdl6 funkcidja miatt olyanok is képesek véleményartikuldldsra, akik kordbban a fentebb mdr
jelzett korldtok miatt, képtelenek voltak dlldspontjukat a kézbeszédben megjeleniteni. A megszé-
laldsok szinvonaldnak szines kaleidoszképjdt jol jellemzi, hogy a magas tudomdnyos szinvonald
elemzések és az azokat jellemz8 fogalmazdsméd csakigy megtaldlhaté az internetes széldsok
piacdn, mint a brutédlisan trdgdr, sokak megbotrankozdsdt kivalté megszélalisok. Az interneten
zajlé diskurzusok durvasdga nyilvdnvaldan tbb okra vezethetd vissza. Ezek koziil kiemelkedik
az anonimitds lehetdsége, hiszen a megszolalé annak tudatdban fejezheti ki magit, valaszthatja
meg stilusdt, hogy személyazonossiga ismeretlen marad. Egy mdsik, nem elhanyagolhaté forras-
vidék azonban, hogy az "Gjrademokratizilt’ tirsadalmi diskurzusokban — ahol a hivatalos média-
szervezeteken kiviil, s6t, sok esetben azok ellenére — az dllampolgérok széles rétegei kapcsolédtak
be a kordbban a politikai elit és a magasan kvalifikdlt Gjsdgiréi tirsadalom dltal monopolizdlt
nyilvdnossdgba. A térsadalom legkiilonb6z8bb csoportjainak internetes kommunikéciéban valé
részvétele sordn, kapudrok hidnydban ugyan javul az egyenld hozzéférés, de egyttal szembedtld
adiskurzusok, az érvelés szinvonaldnak, a kifejezésmdd, a stilus hanyatlésa, a kulturdlatlan, az iz-
léstelen, vulgdris, obszcén megszolaldsok gyakorisiga. Ezt a jelenséget sokan kimért tédvolsagtar-
téssal, elegdns kozonnyel, masok azonban elemi felhdboroddssal szemlélik, és kovetelik a helyte-
len nyelvhaszndlat (inappropriate use of language) dltal megmérgezett online tér kifertStlenitését.
Utébbi 4lldspont azonban nézetiink szerint nem tarthatd, kifejezetten elitista megkozelités, és az
egyenld hozzéférés ellen hat, mintegy belsd kirekesztést alkalmazva a tdrsadalom kevésbé isko-
lazott, igy nyilvinvaléan kevésbé vélasztékosan fogalmazé tagjaival szemben. Egyes kutatok a
kulturélatlan beszédméd online térbél torténd szamizését belsé kirekesztésnek, vagy egyenesen
az alapjog alkotmanyos kisemmizésének tekintik.” Mdsfeldl azt is ldtni kell, hogy 6nmagdban a
stilus alacsony szinvonala nem jelenti egytttal a tartalom jogellenességét, és forditva: az emelke-
dete stil, a szofisztikdlt kifejezésmdd is hordozhat stilyosan jogellenes tartalmat. A kozlés stilusa
lehet bant6an nyers, sokak szimdra zavarba ejt8 vagy egyenesen megbotrdnkoztaté, Gnmagdban
az ilyen széldsok még nem adnak alapot a szabad véleménynyilvanitds korldtozdsdra. Amint azt
az Alkotmdnybirdsdg is kifejtette 32/1992(V. 29.) AB hatdrozatdban: ,[a] szabad véleménynyil-
vanitdshoz val6 jog a véleményt annak érték- és igazsigtartalmdra tekintet nélkiil védi”, a korla-
tozdsnak tartalomsemlegesnek kell lennie, hiszen a korldtozhatésigot alkotmdnyosan kizdrélag
kiils§ korldtok igazolhatjik. A megujuld nyilvdnossdgban is érvényes, hogy az Alaptorvény ,(...)
a szabad kommunikdciét — az egyéni magatartdst és a tirsadalmi folyamatot — biztositja, s nem
annak tartalmdra vonatkozik a szabad véleménynyilvanitds alapjoga. Ebben a processzusban he-
lye van minden véleménynek, jonak és kdrosnak, kellemesnek és sértének egyardnt — kiilondsen
azért, mert maga a vélemény mindsitése is e folyamat terméke (...)".1°

A tdrsadalmi diskurzusok vitastilusinak ambivalens voltdt jol érzékelteti két, a Stanford
Egyetem elsdéves szines bérii hallgatdi ellen irdnyulé online megszélalds stilusa és tartalma
kozott érzékelhetd fesziiltség. Az egyik hozzdsz6ld, aki ékesszolé stilusrdl tett tantibizonysd-
got, az aldbbi hozzdszéldst jegyezte:

15 Vo. Iris M. YouNG: Inclusion and Democracy. New York, Oxford University Press, 2000.
16 30/1992. (V. 26.) AB hatérozat.
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»LeVon, ha nehéznek taldlod az itteni egyetemi 6rakat, tudd, hogy az nem a te hibdd. Mindossze
arrdl van sz6, hogy a megerdsit§ intézkedés (affirmative action — K. T.) bomlaszté politikdjanak
kedvezményezettje vagy, amely nem megfeleld képesitéssel, felkésziiltséggel és tehetséggel rendel-
kezd fekete hallgatdkat, ehhez hasonléan magas kivetelményeket tdmasztd oktatdsi intézménybe
helyez. A politika egalitdrius célkittzése j6 szdndékd, azonban alapvetden téves, figyelemmel arra,
hogy az alkalmassdgi vizsgdlatok alapjin az afrikai-amerikai hallgat6k szinte kivétel nélkiil az dtlag
alatt teljesitenek, még a szocio-gazdasdgi kiilonbségek korrigdldsa esetén is. Az igazsdg az, hogy nem

itt van a helyed, az egyetemi éveid pedig hosszadalmas és folyamatos lecstiszdst jelentenek majd.”"”

Ehhez képest egy mdsik megszélalé sokkal szimplifikdlébb stilusban adott hangot dlldspont-
janak: ,Felejts mdr el, dzsungelnyuszi!”®

Elsé pillantdsra az elsé kijelentés egytittérz6 és indokolt gondolatmenetnek tiinhet, valé-
jiban azonban rasszista és rendkiviil kegyetlen. A jéindulatd egyetemi és munkahelyi etikai
szabédlyok azonban valdszintleg csak a mdsodik kijelentésre csapndnak le. Amennyiben a
fenti két hozzdsz6ldst komment formdjéban vagy egy kozosségi platformon tennék kozzé,
gyanithat$, hogy ugyancsak a mdsodik megszolalds véltand ki a platform {izemeltet§jének
reakci6jit. A kifinomultabban fogalmazé, jobb szocidlis és verbdlis készségekkel rendelkezd
beszél§ effajta privilegizdldsa kapcsdn, ismét felvet6dhet a belsd kirekesztésnek és a ,szenvte-
len, ésszerti, bizonyitékra timaszkod6” beszél§ privilegizéldsdnak a kritikdja."”

Az agressziv, kulturdlatlan beszédmdd internetes terjedését sokan a technolégiabdl fakadé
anonimitdsnak tulajdonitjék, bdr vannak olyan kutatdsok is, amelyek ezt a hipotézist cifol-
jék, és azt 4llitjdk, hogy nem helyénvalé fogalmazdsmddot, sértd, gyaldzkodd tdmaddsokat
azonos valdszintiséggel tesznek kozzé a magukat azonositék és a rejtett vagy hamis személy-
azonossdgot haszndlok is.”® A tdrsadalomban szaporodé antiszocidlis megnyilvdnuldsoknak
nem kifejezetten a személy azonosithatatlansiga az indikdtora, sokkal inkdbb egy tdrsadalmi
elidegenedési folyamat része, amelyben a tdrsadalom tagjai (érzelmileg) fokozatosan tdvolod-
nak azoktdl a tdrsadalmi strukedrdkedl és az azokat jellemzd éreékekedl, amelyek kordbban
bizonyos foki disztingvéltsigot koveteltek meg télitk a kommunikacié soran. Igy a trdgér
kifejezésmdd és az agressziv vitakultira dltalinos jelenségével dllunk szemben, amelynek csak
egy uj kifejezési eszkdze az anonim internetes kozzététel lehetdsége.

4. A térhelyszolgiltaté felelssége a harmadik
személyek jogellenes tartalmaiért —
Az érdekek osszebékitésének nemzetkozi modelljei

Bar hazdnkban még nem sziiletett megnyugtaté megoldds a harmadik fél jogellenes tartal-
méére valé (tdrhely)szolgdltatéi felel8sség kdrében, mégis, a probléma megolddsdra szémos jél

17 lan Cram: Kulturlatlan? Ervek az ,izléstelen”, a tiszteletlen és a névtelen internetes véleménynyilvdnitds vé-
delmében. In Medias Res, 2015/1. 20. fordité neve (LVP) — Ipso lure Forditdiroda, lektordlta Reményi Edua Vénusz.
18 Uo.

19 Uo.

20 L. Richard Davis: Politics Online: Blogs, Chatrooms, and Discussion Group in American Democracy. New
York, Routledge, 2005.
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miikddé példar dolgoztak ki a nemzeti jogalkotdsok. Ugy vélem, hogy az Alkotmanybirésig
19/2014. (V. 30.) AB hatdrozatdbdl kiolvashaté értelmezés sok tekintetben téviton jir és
korrekcidra szorul.?!

A hagyomdnyos sajtéjogi gondolkodds, amely a klasszikus fogalmakkal operalt (kiadd,
misorszolgaltat6 stb.), az analdgia és a logika alapjdn is egyértelmien a kozlésnek teret biz-
tosité tdrhelyszolgiltaté felel6sségét alapozta volna meg. Ez a szemlélet azonban nem vette
figyelembe azt a specidlis viszonyt, amely a felhasznal6 kozvetlen kozzétételi lehetdsége és a
tartalomnak feliiletet biztosité szolgéltat6 kozote fenndll. Napjainkra korvonalazédik az in-
ternetes szolgdltatok harmadik személyek tartalmdére viselt polgéri jogi felel6sségének néhdny
olyan modelléreékd jellemzdje, amelyek az egyes nemzeti jogalkotdsokban kiilonboz8 hang-
sulyokkal, de konstans médon megjelennek.”? Az amerikai kontinensen (USA) egy 1996-o0s
torvény, a Communications Decency Act (CDA), mig az Eurépai Uniéban az Elektronikus Ke-
reskedelemrdl sz616 2000/31/EC irdnyelv rendelkezett a tdrhelyszolgéltatok felelStlenségérdl,
vagy helyesebben feltételes felel¢sségérdl. A CDA-t, pontosabban annak vonatkozé, 230. sza-
kaszdt sokan ,az internetes tomegkommunikdci6 Elsé Alkotmdnykiegészitésének” tartjik.

Az amerikai megoldds, amely taldn elséként szabdlyozta a tdrhelyszolgaltatdk felelGsségée
—amint arra mdr utaltam —, a kényvérusitok responzibilitdsahoz (booksellers liability) hasonlé
konstrukciét dolgozott ki. Az analégia nem véletlen, hiszen a konyvesbolt tulajdonosa sem
ismerheti valamennyi polcain drult opus tartalmdt, s igy azokért felelésséggel sem tartozhat.
Az azonban mér elvdrhaté a konyvek drusitdsdval foglalkozo keresked$tdl, hogy amennyiben
a részére egy hivatalos megkeresés (legal notice) érkezik, amelybdl értesiil valamely dltala dru-
sitott konyv (vélhet8en) jogsértd tartalmdrdl, azt haladékealanul vegye le a polcdrdl, sziintesse
be annak tovibbi forgalmazdsit. Lényegileg ennek megfeleld szabdly az eredetileg a szerzdi
jogban bevezetett,” de utébb a tdrhelyszolgaltatdkra is kiterjesztett notice and take down
tipust felelésség.

A kényvarusok felel6sségi konstrukcidjdnak alkalmazdsa megnyugtaté megolddsnak bi-
zonyult az esetek tobbségében, dm voltak olyan szolgéltatdk, akikkel szemben méltdnyta-
lan dontéshez vezetett. Azokban az esetekben, amikor a szolgaltaték valamilyen formaban
szlrték és automatikusan eltdvolitottdk a séred tartalmakat (példdul férumok, hirdetdtablak
stb. tizemeltet$i), nem védekezhettek a limitdlt feleldsséggel, hiszen a birésig az ilyen tevé-
kenységet egyuttal a felel8sség felvallaldsaként is értelmezte.?* A birésdgi gyakorlat, amely
kétségkiviil megalapozott és védhetd elvek figyelembevételével allitott fel szigoribb mércée

21  Vb. Korray Andréds: Az Alkotmdnybirdsdg hatdrozata az internetes kommentek polgdri jogi megitélésérdl,
a tartalomszolgdltaté polgdri jogi felel6ssége a jogsértd felhaszndléi tartalmakért. Jogesetek Magyardzata, 2015/1.
9-21.; GRaD-GYENGE Aniké: Commentare necesse est — Néhdny Gondolat az Alkotmédnybirésdg ,Komment-
hatdrozatdrdl”. Glossa luridica, 2015/2. 122-142.; KLEIN Tamds: A tdrhelyszolgdltaté ,omnipotens” felel8ssége,
mint alkotmdnyjogi problematika, A harmadik személy tartalmdért valé szolgdltatdi felelésség az interneten.
In: Kortay Andrds — TOROK Berndt (szerk.): Sajtdszabadsdg és médiajog a 21. szdzad elején 3. Budapest, Wolters
Kluwer, 2016. 347-374.

22 Az egyes modellek kialakuldsdt és lényegét érzékletesen mutatja be: Judit BaYER: Liability of Internet
Service Providers for third party content. Victoria University of Wellington, 2007.

23 GrAD-GYENGE Aniké: Interneten elkdvetett szerzéi jogi jogsértések és az értesitési és eltdvolitdsi eljdrds.
In: Kiss Daisy (szetk.): E-aktdk: Tanulmdnyok az internetjog vildgibdl. Budapest, Bibé Istvan Szakkollégium In-
ternet-jogi Kutatécsoport, 2003. 171-199.; GRAD-GYENGE Anikd: A forgalomirdnyitdk tevékenységének szerz8i
jogi kihivdsai. Infokommunikdcids és Jog, 2016/1. 14-16.

24 Vo. Prodigy-igy, Stratton Oakmont Inc. v Prodigy Services Co. 1995. WL 805178 N. Y. Sup. Cr. 1995.
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a tartalmakat monitorozé szolgdltatékkal szemben, amellett, hogy méltdnytalan helyzetbe
sodorta a tdbbletmunkit, az erkélcsileg helyeselhetd, a szélsdséges, tdimadd bejegyzések elleni
fellépést mint tdrsadalmi misszidt véllalé szereplSket, paradox mddon az internetes nyilvé-
nossig mérgezését novelte azdleal, hogy a kockdzat minimalizdldsira torekvd szolgdlratdk
nem véllaltédk a nagyobb felel6sséget generalé sziirést.

Ezen a kedvezdtlen helyzeten segitett a CDA ’j6 szamaritdnus™ kikotése (good samaritan
provision), amely ,(...) meghatdrozé jelentdségii Iépésnek bizonyult az amerikai széldsszabad-
sdg internetes feliileteken val6 érvényesiilése vonatkozdsiban (...)".» A CDA 230. szakasza
ugyanis kimondta, hogy egy interaktiv szdmitdgépes szolgaltatds szolgéltatdja vagy igénybe
vevéje semmilyen koériilmények kozott nem felelds (mint kiad6 vagy kozl6) egy mdsik fél
dltal kozzétett tartalomért; ,(...)[e]z a hatdrozott nyelvezet az elsé alkotmdny-kiegészitéshez
hasonléan,?® kérlelhetetlen egyértelmiséggel menti fel a szolgdltatdkat mindenfajta tartalmi
felel6sség aldl(...).””” Az amerikai térvényhozds tehdt a j6 szamaritinus klauzuldval dthidalta
azt a problémdt, amely a harmadik felek tartalmdt valamilyen formdban moderdlé s igy bizo-
nyos mélységli ‘szerkesztSi” tevékenységet is végzd szolgdltatdk tdrsadalmilag hasznos, 4m a
jogértelmezés kovetkezményeként magasabb szint( felel6sségét alapozta meg.

A notice and take down eljirds — bdr lényeges elérelépés a kordbbi, a szolgéltatét terheld
szinte korldtlan feleldsséghez képest, és révidtavon, valamint tovébbi jogorvoslatot nem enge-
dé, gyorsasdgit tekintve azonban mindenképp hatékony megolddst jelent a tdrhelyszolgéltatd
felel6sségének limitaldsa mellett a jogsérelem orvosldsdra is (in integrum restitutio) — alkalma-
zdsdval szemben tobb, (elsésorban elvi jellegli) aggdly fogalmazhaté meg. Magunk itt kizd-
rélag egyetlen, dm kifejezetten fajstilyos alkotmdnyossdgi szempontra hivjuk fel a figyelmet.
Az értesitésben foglalt tartalomra vonatkozé jogellenesség gyandjardl (értesités) valé tudo-
midsszerzést kovetSen, a szolgdltatonak kell eldontenie, hogy a kérdéses tartalom valéjéban
jogellenes-e, és vallalnia kell ennek a jogi mindsitést is tartalmazé dontésnek az édiumadt.
Barmilyen magatartds, igy egy internetes bejegyzés, illetve tartalmdnak jogellenességét bar
végsd soron kizdrélag a birdsdg jogerds itélete dllapithatja meg, a szolgdltatdnak mégis ennek
hidnydban, sajit beldtdsdra hagyatkozva kell meghoznia egy jogkérdésrdl a dontést, vagyis
egy jovendd birdsdgi itélet tartalmdt kell megjésolnia, és kényszertien mindsitenie kell egy
kozlést anélkiil, hogy arra barmilyen tényleges jogi felhatalmazdsa lenne. Mindezt pedig an-
nak tudatdban kell megtennie, hogy e jogkérdés esetleges téves megitélése kovetkeztében sajdt
jogi feleldsségének megallapithatdsdgdt teszi kockdra. Mdsfeldl azért is aggdlyos a szolgdlta-
tot ilyen érdemi dontési poziciéba juttatni, mivel az eltdvolitds sordn (megint csak tényleges
inrisdictids hatdskor és szakmai kompetencia nélkiil) lényegében mds, a szolgélratdsdt igénybe
vev$ harmadik fél véleménynyilvénitdsi szabadsdgdt korldtozza.

A rendszer a szolgaltatokat — konnyen beldthaté médon — arra 6sztonozheti, hogy a késéb-
bi jogkdvetkezmények elkeriilése érdekében, az értesitést kovetSen kiilonssebb megfontolds
nélkiil, a sajdt kockdzatuk minimalizdldsa és felhaszndl6ik véleménynyilvanitdsi szabadsd-
ganak potencidlis sérelme mellett, értesités esetén azonnal tdvolitsék el a kérdéses tartalmat

25 Vo. Baver Judit: A hdlé szabadsiga. Az internet tartalmanak szabdilyozdsi problémdi a véleménynyilvanitds
szabadsdga tiikrében. Budapest, UJ Manddtum, 2005. 32.

26 Az Elsé Alkotmdnykiegészitéshez val6 hasonlitds legfeljebb részben, azzal a Iényeges megszoritdssal tartha-
t6 4llitds, hogy a CDA szabdlyai nem mindsiilnek alkotmdnyos norménak.

27  Baveri. m. (25.]j.) 32.
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(chilling effect).”® Az ilyen esetekre béséges példdval szolgdl az amerikai gyakorlat, ahol az
értesitést kiildSk sokszor visszaélésszertien gyakoroltdk ezt a jogukat, és a véleménynyilvani-
tds szabadsdga dltal oltalmazott, 4m velitk szemben kritikus bejegyzések eltdvolitdsit kérték.
A szolgélratok szdmos esetben — tartva az esetleges kovetkezményektdl —, az értesitésrél vald
tudomdsszerzést kovetden eltdvolitottdk a bejegyzést.”

Egy mdsik észak-amerikai (tovdbbfejlesztett) megoldds egy kanadai eredetd konstrukcid,
amely felismerve a notice and take down szabéllyal szemben felvethetd alkotmdnyossigi aggd-
lyokat, tovdbbgondolta azt, és egy kevésbé rigordzus, de az alkotmanyossigi megfontoldsokat
taldn jobban érvényesitd, eredményességben pedig hasonléan hatékony szisztémdt vezetett be.
A notice and notice rendszer’® Kanaddban egy 6nszabélyozasi kezdeményezés volt, amelyben
a szolgdltaték onként véllaltdk a sajdtos kotelezettséget. A rendszer lényege abban 4ll, hogy
a megkeresést kovetéen nem a szolgdltaténak kell dontenie a tartalom jogellenességérdl és
eltavolitdsirdl, hanem a hozzd érkezett megkeresést tovibbitja a tartalom elhelyezdjének, igy
az 6 Ugykorébe utalva a problémdt.”® Amennyiben az eredeti szerz nem nyilatkozik, Ggy a
szolgdltatonak lehetdsége van a bejegyzés eltdvolitdsdra. A rendszer egyes alternativai kozote
van olyan megolddsi javaslat is, amely lehetéséget teremtene a két félnek a szolgdlratd dleali
osszekapcsoldsdra. Természetesen ennek a megolddsi szisztémdnak szdmtalan olyan részletkér-
dése van, amely — a magyar jogi rendszerben gondolkodva — problematikus lehet. Els6sorban
adatvédelmi szabdlyokra gondolhatunk. Tovdbbi kérdés, hogy rendelkezhet-e a szolgdltaté a
felhasznaldja elérhetdségével, de még inkdbb az, hogy az esetleges regisztricié sordn megadott
elérhetdséget tovdbbithatja-e a tartalom gazddjanak? Ha azonban a felek hozzdjdrulnak az
osszekapesoldshoz, akkor ez az aggdly megszlinik. Hasonlé megoldds lehet az is, hogy a szol-
galtatd a hozzd érkezd megkeresést kvetden megkérdezi a felhaszndléjdtdl, hogy elérhetdségét
tovabbithatja-e, s amennyiben a vilasz nemleges — hasonléan a megkeresésre nem reagilé
szerzd esetére —, Gigy a szolgdltaté maga donthetne a tartalom tovabbi sorsdrél.

Ezek a megolddsi javaslatok kikiiszobolik a notice and take down rendszerrel szembeni
egyik legérzékenyebb alkotmdnyossdgi kifogdst, azt tudniillik, hogy a szolgéltaté jogerds bi-
résdgi dontés vagy a tartalom bejegyzdjének hozzdjaruldsa nélkiil t6roljon egy esetleg jogsze-
rd, s igy a véleménynyilvdnitdsi szabadsdg dltal védett tartalmat.

Az Eurépai Unids jogban az elektronikus kereskedelemrdl sz616, az Eurdpai Parlament és
a Tandcs dltal hozott 2000/31/EC irdnyelv nem szabdlyozta, de nem is zdrta ki a nemzeti jo-
gokbdl az értesitési és eltdvolitdsi (notice and take down) eljardst. Az internetszolgéltatoknak a
harmadik személyek dltal elhelyezett tartalomére valé felelsségérdl a tarhelyszolgaltatdst sza-
balyozé 14. cikk vildgosan rendelkezett. Az irdnyelv megalkotdsdval a cél a szolgaltatdk dlald-
nos, mogottes feleldsségének a megsziintetése, egyaltaldn a feleldsségiik limitdldsa, és helyette
egy specidlis eljdrdson (notice and take down) keresztiil a szolgdltaté (levételi) kotelezettségének
az eldirdsa volt. Az irdnyelv dltal bevezetett felelésségi konstrukcié hasonlit az amerikai szer-
201 jogi torvény booksellers liability megolddsihoz (a konyvkereskeddk feleldsségéhez), amelyet
ott is kiterjesztettek a tarhelyszolgdltatokra. A 14. cikk értelmében a tdrhelyszolgaltatét nem

28 Vo. The Right to Blog, Article 19. Policy Brief, 2013. 36.
hetp://www.article19.org/data/files/medialibrary/37382/Right-to-Blog-EN-WEB.pdf
29 Baveri.m. (25.1j.) 37.

30 L. uo., 87-88.

31 L. err8l The Right to Blog i. m. (28.1j.) 37.
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terhelheti felel6sség harmadik fél tartalmdért, amennyiben a szolgéltaténak nem volt tudomd-
sa a jogellenes tartalomrdl (jogellenes tevékenységrdl vagy informdciérél), illetve ,(...) amint
ilyenrél tudomadst szerzett, haladéktalanul intézkedik az informdcié eltdvolitdsirdl, vagy az
ahhoz valé hozzdférés megsziintetésérdl (...)”.** Az irdnyelv ezzel egyiitt lehet6vé teszi a tagdl-
lami birésdgoknak vagy kozigazgatdsi hatésdgoknak, ,(...) hogy a szolgaltatét a jogsértés meg-
sziintetésére vagy megelézésére kotelezzék(...)”, tovdbbad a tagillamok belsé jogukban olyan
eljdrdsi szabdlyokat alakithatnak ki, amelyek rendezik a jogsértd tartalom eltdvolitdsinak vagy
a hozzaférhetetlenné tételnek a médjie.?® Az irdnyelv egyuttal rogziti, hogy nem lehet a szolgél-
tatokkal szemben tn. dltalinos nyomonkévetési kotelezettséget elirni, igy a szolgaltaték nem
kotelesek a harmadik személyek tartalmait monitorozni és a jogellenes tevékenységre utald
tényeket, koriilményeket vizsgdlni, vagyis moderdlni az internetes nyilvanossdg 4ltaluk bizto-
sitott/fenntartott szeletét. Ez a szabdly lényegében a szolgdltaté dltal nem moderalt harmadik
személyektdl szdrmazé tartalmak vonatkozdsiaban kimondja, hogy a szolgdltatét nem terhel-
heti 6nmagdban azért magasabb szint( felel¢sség, amiért nem sziirte, monitorozta ezeket a
tartalmakat. Vagyis a j6 szamaritdnus kikotését az irdnyelv is alkalmazza.

Az Orszdggyilés az irdnyelvet az elektronikus kereskedelmi szolgéltatdsok, valamint az in-
formdcids tdrsadalommal 6sszefiiggd szolgdltatdsok egyes kérdéseirdl sz616 2001. évi CVIIL.
torvényben (tovdbbiakban: Ekertv.) iiltette 4t a magyar jogba. Az Ekertv. 13. §-a rendelkezik
részletesen a Magyarorszdgon alkalmazandé értesitési és eltdvolitdsi eljdrdsrol.

A EJEB két itéletében vizsgalta a harmadik személy jogellenes tartalmaére viselt szolgéltat6i
feleldsséget. A Delfi AS v. Estonia iigyben® a birésdg megéllapitotta a Delfi feleldsségét, majd
a késdbb targyalt Magyar Tartalomszolgiltaték Egyesiilete and Index.hu Zrt. v. Hungary tgy-
ben® bdr megerdsitette a kordbban megfogalmazott alaptételét, miszerint a tdrhelyszolgdltatd
felelhet harmadik személyek jogellenes tartalmaiért, dontésében mégis eltérd kovetkeztetés-
re jutott. A magyar szolgdltaténak kedvezd dontést hozva a birésdg megéllapitotta, hogy a
szolgéltaté feleldssége a konkrét tigyben nem volt megallapithaté a tartalmaihoz véleményt
csatolé harmadik személyek (kommentel8k) kozléseiért. A strasbourgi birdsdg a két tigyben
hozott kiilonboz8 eredményl dontésének indokoldsdt az tigyek kozorti kée, alapvetd kii-
16nbségre vezette vissza. Egyfeldl érvelt a Delfi és az MTE szolgéltatdsdnak kiilonbozdségé-
vel, tekintve, hogy amig az elébbi kifejezetten tizletszer(i, gazdasigi tevékenysége keretében
tette kozz¢é mdsok tartalmait, és a biztositott kommentelés lehet6vé tétele ennek a gazdasigi
tevékenységnek (hirportdl mikodtetése) az eredményességét volt hivatva novelni, addig az
MTE esetén ilyen gazdasdgi érdekeltséget nem azonositott. Az Index, hasonléan a Delfihez,
gazdasdgi tevékenysége keretében biztositotta a tartalom kozzétéeelée, ezért az elsd érv elesett,
de a birésdg megallapitotta, hogy a tartalmak nem voltak olyanok, amelyek a véleménynyil-
vénitdsi szabadsdg korldtozdsit lehetévé tették volna. A tartalmak — bdr tdimadé jellegtiek és
vulgdris stilustiak voltak — nem mindsiiltek nyilvinvaléan jogellenes beszédnek, és biztosan
nem mindsiiltek gytiloletbeszédnek vagy erészakra valé uszitdsnak.

32 Az Eurépai Parlament és a Tandcs 2000/31/EK irdnyelve (2000. janius 8.) a belsd piacon az informdciés
tarsadalommal &sszefiiggd szolgdltatdsok, kiilondsen az elektronikus kereskedelem egyes jogi vonatkozdsairél
(,Elektronikus kereskedelemrdl sz616 irdnyelv”) 14. cikk (1) bek. Az Eurdpai Kizisségek Hivatalos Lapja L178,
17/07/2000. (a tovdbbiakban: Irdnyelv).

33 Vé. Irdnyelv 14. cikk (3) bek.

34 No. 64569/09, 2015. junius 16.

35  No. 22947/13, 2016. februdar 02.
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Osszességében az EJEB Delfi és MTE dontéseibél par kovetkeztetést mar levonhatunk
a birésdg késébbi gyakorlatdnak prognoézisa nélkiil. A birésdg az értesitési és eltdvolitdsi
eljardst a tdrhelyszolgéltatok vonatkozdsidban valamennyi érintett érdekére figyelemmel
megfeleld eszkoznek taldlja, de a harmadik személytdl szdrmazé, silyosan jogellenes tar-
talom (gytloletet kelt vagy kozvetlen fenyegetést tartalmaz) esetén az dllamok jogosultak
szigorubb felelésségi szabdlyokat is bevezetni, ha a szolgédltaté nem tévolitja el haladék-
talanul az ilyen tartalmakat. Mig az EJEB az MTE esetében a felelésség al6li mentesiilés
elégséges indokdnak taldlta a gazdasdgi érdekeltség hidnydt, addig az Index esetében a
tartalmak jogellenességének csekély voltdra tekintettel, nem 4llapitotta meg a szolgiltatd
felel§sségét.

A kdzvetitd szolgaltatdi felel8sség specidlis esetét szabdlyozza a médiaszolgdltatdsokrdl és
a tomegkommunikdciérdl sz6l6 2010. évi CLXXXV. térvény [Mttv.]. Bizonyos esetekben a
Médiatandcs hatdsdgi hatdskorben kibocsdtott hatdsigi hatdrozatiban kotelezheti a kozve-
tit$ szolgdltatét a médiaszolgdltatds és az internetes sajtétermék kozvetitésének felfiiggesz-
tésére.*® A biintetSeljdrdsi kodex pedig lehetdvé teszi az elektronikus hirk6zl$ hdlézat Gtjan
kozzétett adatok ideiglenes hozzdférhetetlenné téeelét, ,(...) [h]a az eljards olyan kdzvddra
tildozendd blincselekmény miatt folyik, amellyel kapcsolatban elektronikus adat végleges
hozzdférhetetlenné tételének van helye, és az a blincselekmény folytatdsinak megakaddlyo-
zésihoz sziikséges (...)".%

5. Keres6motor-szolgiltaték és az internetes széldsszabadsig

Akozvetit6szolgiltatdk egy masik csoportjinak, az internetes informdaciétengerben az dltalunk
keresett informdcidok megtaldldsdt segité keresémotor-szolgdltatoknak a tevékenysége is szd-
mos Ujszer(i problémdt generélt. A jogellenes tartalmakért valé szolgiltatdi feleldsség kapcesin
mar el8zetesen érdemes leszdgezni, hogy a keresémotor-szolgaltaté kdzvetitett tartalmakhoz
val6 viszonya bdr néhdny ponton hasonlit, de érdemben mégis eltér a tarhelyszolgaltatékétdl.
A keresémotorokkal kapcsolatos jogi problémdkat az aldbbi kérdésekben osszegezhetjiik: le-
het-e a keresémotorok taldlati listdjt szélasnak tekinteni, avagy jogi értelemben beszélnek-e
a gépek? Ha igen, az ilyen sz6lds élvez-e alapjogi védelmet? Megéllapithaté-e az automatizdle
keresés eredményei alapjdn a szolgdltatd feleldssége?

Miutdn az internet technoldgidja dltal létrejoct nyilvdnossigban sokan iidvozolték
a szlldsszabadsdg utdpidjdnak valésdggd vdldsdt, hamar rd kellett arra jonni, hogy az
cybertérben megjelend informdacids bdség a relevins informdciék megtaldldsdnak ellehe-
tetleniilését okozza. Az online nyilvdnossigot jellemzd informdciébdség, és még inkabb
az informdciék amorf halmaza (informdciés szmog) ugyanis nem segiti, sokkal inkébb el-
lehetetleniti a minden idék legdemokratikusabbnak mondott internetes nyilvdnossdgban

36 Vo. Mttv. 188-189. §. A vonatkozé rendelkezések, amelyek lényegében a tartalom infrastrukedra-szolgdl-
taté 4leali blokkoldsdt teszik lehet6vé, a miisorterjeszték, a kozvetitd szolgdltatdk kozigazgatdsi hatdsigi eljards-
ban térténd eltdvolitdsi kotelezésérdl rendelkeznek. A kdzvetitd szolgdltatdt a Médiatandcs hatdsdgi hatdskorben
kibocsédtott hatdsdgi hatdrozatban kételezheti meghatdrozott médiaszolgéltatds tovabbitdsdnak felfiiggesztésére.
37 A biintet8eljdrdsrol sz6l6 1998. évi XIX. torvény (a tovabbiakban: Be.). 158/B. § (2) bek. Az ideiglenes
hozzéférhetetlenné tétel két médon rendelheté el, vagy az elekeronikus adat ideiglenes eltdvolitdséval, vagy az
elektronikus adathoz valé hozzdférés ideiglenes megakaddlyozdsdval [Be. 158/B. §. (4) bek.].
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valé tdjékozbddst. A problémdt a keresémotorok megjelenése litszott megoldani, amelyek
feladata, hogy keresési parancsok alapjdn a keresésnek megfeleld, relevdans informdcidkat
jelenitsenek meg. Az igy felkindle keresési taldlatokat a keresémotor egy meghatdrozott
taldlati listdba rendezi. A kozonséghez és a tartalomhoz valé hozzéférés szempontjibdl
annak van jelentdsége, hogy a taldlati lista hdnyadik helyén jelenik meg az adott taldlat.
Az internetes nyilvdnossdg ’szénokdnak’, az online véleményt formuldzénak eminensen
az a célja, hogy minél eredményesebben hivja fel magdra a figyelmet, minél t6bb online
felhaszndléhoz jusson el az dltala publikdlt tartalom, vagyis az minél elékelébb helyen
szerepeljen a keresémotor dltal felkindle tartalmak listdjdn. A tartalom érzékelheté meg-
jelenitése, az informdciés szmogbdl valé kiemelkedése viszont sok esetben jelentékeny
anyagi dldozatvillalds Gtjdn érhetd el. Ez azonban — hasonléan az offline nyilvdnossig
véleménypiacaihoz — a t8keerds, nagy szervezettséggel rendelkezd, professzionilis, pia-
ci alapon mikdds, profitorientdlt médiavallalatokat hozza kedvezd helyzetbe, az dltaluk
fontosnak itélt, politikai, tizleti megfontoldsaik mentén priordlt tartalmakat, véleménye-
ket teszi érzékelhet8bbé a felhaszndlok szdmdra. Mindez bizonysdgul szolgdl arra, hogy
bar az internet igérete az volt, hogy elhozza a soha kordbban nem tapasztalt hozzdférést a
nyilvinossighoz mind a vélemények kifejezése, mind pedig az informdciékhoz, plurdlis
véleményekhez valé hozzaférés tekintetében, 4m a formélis egyenl8ség mogote a tényleges
piaci poziciék jelentékeny aszimmetridja sejlik fel. Azok a tartalmak és megfogalmazéik
ugyanis, amelyek a keresémotorok taldlati listdjdn nem jelennek meg, de még azok is,
amelyek nem el6keld helyre keriilnek (egyes felmérések szerint az dtlagfelhaszndlé csupdn
az elsé hdrom-négy taldlatot nézi meg), az internetes nyilvdnossdgban szinte vagy teljesen
lithatatlannd vdlnak.

A keresémotor-szolgiltaté mindig mds, harmadik személy tartalmdt kdzvetiti. Az Ekertv.
éppen ezért sorolja a limitdlt feleldsségt, kozvetitd szolgaltatok kozé*® [Ekertv. 2. § Id. pont-
jal. Am a kérdés mégis az, hogy mi a tényleges kapcsolata az ,,(...) informdciék megtaldldsdt
el8segitd segédeszkdzoket biztosit[d] (...)"* [Ekertv. 2. § Id. pontja] keresémotor-szolgdlta-
tonak az igénybe vevd taldlati listdjdn megjelend tartalmakhoz? A kozvetitd-elmélet szerint
a keresémotor-szolgdltaté kizdrdlag kozvetiti mdsok tartalmait, algoritmusok segitségével
automatizdltan és objektiven generdlja a taldlati listdkat, mig a szerkesztéselmélet tartalom-
kozlének tekinti, amikor — emberek dltal megalkotott algoritmus segitségével — a felhaszndlé
keresési kérelmére véleményt fogalmaz meg arrdl, hogy a felhaszndlénak melyek lehetnek a
relevdns taldlatok, és hogy azok milyen sorrendben jelenjenek meg.*°

A keresémotorok olyan informdciés szolgéltatdsokat nyujtanak, amelyek kiilonleges ki-
hivdsokat és nagyfoku veszélyeket jelentenek az online nyilvdnossdg pluralitdsdra. A keresd-
motor-szolgiltatdsok sziirési tevékenységiik sordn rangsorolnak az egyes fellelheté tartalmak
kozott, ezdltal befolydsoljdk az egyes tartalmakhoz valé tényleges hozzéférés esélyét, ami a
kozéleti vitdk polarizdléddsdhoz és a piaci verseny torzuldsdhoz vezethet.”!

38 Ekertv. 2. § Id. pontja.

39  Uo.

40  NavratyIL Zoltdn: A gépek nem beszélnek. A keresémotor-szolgdltatdk taldlati listdja, mint szolds az
Egyesiilt Allamok jogfelfogdsa titkrében. /n Medias Res, 2015/1. 133.

41 Vé. Kortay Andrds: A sajtészabadsdg fogalma ma. In: Korray Andrds — TOROK Berndt: Sajtdszabadsdg és
médiaszabdlyozds a 21. szdzad elején 2. Budapest, Wolters Kluwer, 2015. 122-124.
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5.1. A taldlati lista széldsjellege Eurépaban és az Egyesiilt Allamokban

A luxemburgi székhely Eurépai Birdsig 2014-ben meghozott dontése [C-131/12. sz. a Google
Spain SL é a Google Inc. v. Agencia Espanola de Proteccion de Datos (AEPD) és Mario Costeja
Gonzdilez] az eurdpai jogrendben paradigmatikus jelent6séggel bir. A Birdsdg itélete szerint
meghatdrozott feltételek esetén ,(...) a keresémotor mikodtetdje koteles arra, hogy az egy
személy nevére valé keresés nyomdn megjelend taldlati listdrdl torolje a harmadik fél dleal
kozétett, és e személlyel kapesolatos informdcidkat tartalmazé weboldalakra mutaté linkeket
abban az esetben is, ha ezt a nevet vagy az ilyen informdcidkat kordbban vagy egyidejlileg nem
toroleék ezekrdl a weboldalakrdl, mégpedig adott esetben akkor is, ha 6nmagaban az emlitett
oldalakon t6rténd kozzététel jogszer( (...)". Az eurdpai polgdrnak tehdt joga van a feledésbe
meriilésre (right to be forgotten); és ez nagyobb stllyal esik latba, mint a keresémotor miikddte-
t6jének jogos érdekei, illetve mint az informdciészabadsdghoz fiz6d¢6 dltaldnos érdek.

Ezzel szemben az USA gyakorlatéban a keresémotor-szolgéltaté dltal megjelenitett taldlati lis-
ta sz6ldsnak, véleménynek mindsiil, amelyre igy kiterjed az Elsé Alkotmdnykiegészités hatdlya.*>

A 2000-es esztendSk elején tobb amerikai alsobirdsdg taldlkozott a kiilonb6z8 keresémo-
torok tartalmakat rangsorold taldlati listdja jogi mindsitésének problematikdjival. Az egyik
elsé ilyen tigyben, a Search King v. Google tigyben® a Search King nev(i rekldmiigynokség azt
panaszolta, hogy a Google keresémotor az dltala miikodtetett weblapokat a taldlati listdn a
kordbbiakhoz képest hatrébb sorolta, amely neki jelentékeny méreékii kereslet, ezéltal pedig
bevételkiesést okozott. Az oklahomai nyugati keriileti birésdg azonban elutasitotta a Search
King keresetét, azzal az indokoldssal, hogy a Google akkor, amikor oldalak rangsoroldsat végzi,
a felhaszndlok keresési szokdsainak figyelembevételével véleményt nyilvanit az adott oldalrdl.
Az igy kifejtett véleményt (rangsort) pedig az Elsé Alkotmdnykiegészitésbél fakadé alkotma-
nyos védelem illeti meg, amely er8sebb, mint a Search Kingnek okozott sérelem. Amig a Search
King els6sorban a gazdasdgi érdekeinek sérelmét panaszolta, addig Christopher Langdon poli-
tikai véleménye bemutatdsinak korldtozdsa miatt perelte be a Google, a Microsoft és a Yahoo
szolgdlatdit.* Langdon tbb politikai tartalmd honlapot iizemeltetett, amelyek kiilonb6z8
bel- és kiilpolitikai témdkat dolgoztak fel, tobbek kozott a kinai kommunista kormdnyzat em-
beri jogi jogsértéseirdl. Ezeket a honlapokat Langdon szerette volna reklimozni az alperesek
keresémotor-szolgdltatdsaiban, akik azonban a reklimok kozzétételét megtagadtak. Langdon
tobbek kozott a széldsszabadsdga megsértését panaszolta, dm a delaware-i birdsdg éppen a kere-
sémotor-szolgaltatdk szoldsszabadsdgdra hivatkozva utasitotta el a keresetet: nem kételezhetd a
keresémotor-szolgaltaté olyan tartalom (értve alatta a rekldmot is) megjelenitésére, amelyet nem
akar kozzétenni. A birésdg tovabbd azt is kifejtette, hogy a szolgdltaték nem dllami szervek, és
magdntdrsasigként nem kotelesek mdsok széldsszabadsdganak gyakorldsdra teret biztositani.

A New York-i birésigon lefolytatott Baidu nevii keresémotor szolgéltatdja ellen inditott tigyben®
is a — kifejezetten politikai jellegti szelekciét alkalmazé — keresémotor-szolgéltaté alkotmanyos po-
zicidja bizonyult er8sebbnek. A Zhang v. Baidu tigyben a kinai demokratikus véltozdsért harcold

42 Vo. NavraryiL i. m. (40. ]j.) 129-130.

43 Search King v. Google Technology Inc. Case No. Civ-02-1457-M (W.D. Okla., Jan. 13, 2003).

44 Christopher Langdon v. Google Inc., et al. Case No. 2007 WL 530156, Civ. Act. No. 06-319-JJF (D. Del.
February 20, 2007).

45 Jian Zhang et. al. v. Baidu.com, Inc. Case No. 11 Civ. 3388 (JMF) (NY, 3.27. 2014).



Az online diskurzusok egyes szabdlyozdsi kérdései 29

emberi jogi aktivistak perelték be a kinai Baidu keresémotor szolgaltatéjit. A Baidu — a felperesek
dllitdsa szerint — nem csupdn Kindban, de az USA-ban is blokkolta a Kindnak kényes politikai tartal-
makat. Additiv érvként a birdsdg megallapitotta, hogy amellett, hogy amikor a Baidu rangsorol vagy
egy tartalmat egydltaldn nem jelenit meg, a véleménynyilvdnitds szabadsdga 4ltal védett dontést hoz,
nem is lehetetleniti el a hozzaférést, tekintettel arra, hogy a tartalom az interneten mds eszkozokkel
is megtaldlhatd, igy mds keresémotorok sajdt taldlataik kozott megjelenit(het)ik. A birdsdg ugyan
expressis verbis nem mondta ki, de ezzel utalt arra, hogy nincs alanyi jog egy meghatdrozott keresd-
motor-szolgdltatd keresési listdjdn valé megjelenités kikényszeritésére. Természetesen mindez addig
nem is bir gyakorlati relevancidval, amig a fentebb bemutatott jogértelmezés fennmarad.

A keres6motor-szolgaltatok tevékenységét sokan hasonlitjék a konyvtdros katalogizdld te-
vékenységéhez, igy segitve a felhaszndlékat az interneten fellelhetd informécidk tengerében
valé eligazoddsban. Mdra azonban egyre nyilvinval6bb4 vélik, hogy az internet bébeli biblio-
tékdjanak mindentudé6 konyvtdrosai nem is elfogulatlanok, nem csupdn formalis feltételeket
alkalmazé automatizdle algoritmusok segitségével katalogizdlnak, tevékenységiikben megfi-
gyelhetd, hogy tizleti, politikai determindciok mentén elfogultsdgrol tesznek tanibizonysdgot
(search engine bias). A keresdmotorok aktiv, az online nyilvdnossdg 6sszetételét befolydsold
vagy akdr torzité tevékenységét a fent bemutatott esetek is aldtdmasztjik.

5.2. Az automatikus keresési javaslat (autocomplete) és a szolgéiltatéi felel3sség

Hasonl6an érdekes és megvélaszolandd kérdéseket vet fel a keresémotor-szolgdltaté Google 4ltal
mikodtetett automatikus kiegészités funkci6, valamint a kordbbi kereséseinket rogzitd digitdlis 14b-
nyom. Ezek az algoritmusok beavatkoznak az informdci6 tovibbitdsba, amikor ugyan kézvetlen
emberi beavatkozds nélkiil, de kétségkiviil érdemben gyakorolnak egyfajta szerkesztéi kontrollt an-
nak érdekében, hogy aktiv javaslatokat generdljanak a felhaszndlok szdimdra. Ezekben az esetekben a
szolgaltatd az emberi tényezdt, a humdn inpurot kombindlja a mesterséges intelligencidval. Az Gjszer(
jogi kihivdst ebben az esetben a keresémotor prediktiv technolégidja és annak jogi mindsitése jelenti.

Az autocomplete funkciéval a Google mdr nem csupdn harmadik felek tartalmait jele-
niti meg, nem kizdrélag az internet informdciés 6cednjdbél sziiri ki a keresési kérésiinkkel
adekvdtnak vélt tartalmakat a keresett kifejezés begépelését kovetden, hanem 6nmaga tesz
javaslatot, vetit elére keresési javaslatot, mintegy elére megjésolja gondolatainkat, vagy éppen
eredeti szdndékunktdl eltérd keresési javaslat generdldsa révén, a kezdeti érdeklédésiinkedl el-
téré tartalmak felé fordithatja figyelmiinket. Igy olyan keresési javaslatokat kindl szamunkra
az internetes informdcids svédasztal kindlatdbdl, amelyek irdnt egyébként magunktél nem
érdeklédnénk. Nem pusztdn egy eredményt hoz létre, hanem lényegében sugalmazza az dl-
talunk nem minden esetben elvirt eredményt. A Német Szovetségi Koztdrsasdg elnokének
felesége, Bettina Wulff nevére val6 keresési szindék esetén a Google automatikus kiegészi-
tésként feltiintette az escort és prostitudlt kifejezéseket is.*® A Szdvetségi Legfelsd Birésdg vé-

46 Felix Eemeric Tota: Google-Suche ,Bettina Wulff,; Dreiundvierzig Wortkombinationen weniger. Frank-
Sfurter Allgemeine Zeitung, 2015. 01. 16. http://www.faz.net/aktuell/feuilleton/google-entfernt-ergaenzungen-bei-
suche-nach-bettina-wulff-13373712.html, vagy Autocomplete-Funktion, Bettina Wulff und Google einigen
sich. Spiegel Online, 2015. 01. 16. http://www.spiegel.de/netzwelt/web/bettina-wulff-und-google-einigen-sich-
aussergerichtlich-a-1013217.heml
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giil 2013-ban Ggy dontétt, hogy a Google-nak térdlnie kell a sérelmezett székapesolatot az
automatikus kiegészités javaslatai koziil. Egy masik tigyben (R. S. Google elleni pere: BGH,
Urteil vom 14.05.2013 — VI ZR 269/12) ugyancsak a német Legfelsd Birésdg megallapitotta
a Google felel8sségét személyhez fiz86d8 jogok megsértése miatt, amelyet a szolgdltatd az
autocomplete funkcidjival valdsitott meg. R. S. Gr egy megbecsiilt német tizletember volt, tel-
jes nevének a Google-keresébe val6 begépelését kovetden, az automatikus kiegészités funkeié
a személyéhez tdrsitotta a szcientoldgus és a csalds kifejezéseket. A birdsig tobblépcsds érve-
lésben megallapitotta, hogy sériilt a felperes személyiségi joga, és a szolgéltat6 kozvetleniil
felelds a jogsértésért. A birdsdg kiemelte, hogy a jogsértd kifejezéseket a Google szolgaltatdsa,
és nem egy harmadik személy kombindlta 6ssze; a kifogdsolt keresési predikcidként megje-
lend kombindciét a keresdmotor hozta létre. Ugyanakkor a birdsdg elvi éllel azt is rogzitet-
te, hogy a Google Inc. nem korldtlanul felel6s a kifogdsolt predikciéért, hiszen ésszerttlen
lenne vele szemben azt érvényesiteni, a jogsértés ugyanis vétlen hibdnak minésiil. A birésig
a feleldsség megdllapitds sordn azzal érvelt, hogy a Google tevékenysége nem korldtozddott
csupdn technikai, automatikus és passziv jellegli [épések megtételére, valamint nem csupdn
egy informdcié harmadik személyek szdmdra valé hozzdférésének biztositdsdra korldtozddott.
Az autocomplete 5Snmagdban nem jogellenes magatartds, hanem legitim tizleti szolgdltatds, de
a szolgaltatd felel8s azért, ha a predikcidk formdjaban felkinalt keresési javaslatok, kifejezések
jogellenesek. A szolgdltat6 azért tehetd feleléssé, mert elmulasztotta azon megfeleld megel$z6
intézkedések megtételét, amelyek képesek lettek volna megelézni a személyiségi jog megsér-
tését okozd javaslatok megjelenését.

A hongkongi birdsdg a Yeung Sau Shing Albert v. Google Inc. igyben [HCA 1383/2012]
azt vizsgdlta, hogy a felperes nevének tridd tag (sriad member) kifejezéssel valé kiegészité-
se megalapozza-e a keresémotor-szolgdltaté felelésségét? A Hongkongban nagy ismertség-
nek 6rvendé tizletember nevének a Google kereséjébe torténé beirdsa sordn a személyét
az autocomplete a kinai szervezett alvildggal hozta osszefiiggésbe, majd a keresési taldlatok
kozott is tobb olyan cikk volt, amely Yeungot konkrétan megnevezett binbanddkkal és
stlyos blincselekményekkel kapcsolta 6ssze. A hongkongi birésdg dontésében a common law
fogalmainak foglyaként arra kereste a vélaszt, a Google aurocomplete funkcidja ltal generalt
prediktiv javaslatok kiadéi tevékenységnek mindsiilnek-e? A birésdg a Google-t hatdrozot-
tan kiadénak tekintette, mivel a vallalat automatizdlt rendszereket hoz létre és iizemeltet,
amelyek szindéka és célja szerint generdlnak tartalmakat, ezzel platformot alkot a nyilvdnos
kozlések terjesztésére és az ezen tdrsadalmi diskurzusokban valé aktiv részvételre. Mind-
ezekre tekintettel a hongkongi birdsdg a gyorsitott itéletében (summary judgment) a Google
automatikus kiegészités funkciéjit nem passziv technolégidnak, nem egyszert kozvetitének
mindsitette, hanem arra a hatdrozott kdvetkeztetésre jutott, hogy az ,ijabb kombindciékat”
hoz létre, és mintegy ,aggregdlja” a webes tartalmakban taldlt adatokat, ’gjraalkotja’ az
aggregdlt adatokat a mds felhaszndlok éltal kordbban bevitt kifejezések alapjan, és aztin
ezeket javaslatokkd és predikcidkka ‘alakitja 4¢. A birésdg nem osztotta azt az alperesi jogi
képviseld dltal eldadott 4llitdst, miszerint a Google automatikus kiegészités funkcidja egy
semleges eszkoz, tekintve, hogy algoritmusai , (.. .)szintetizéljak és Gjraalkotjdk a kordbbi fel-
hasznaldk 4ltal bevitt keresési adatokat és az internethaszndlék 4leal feltdledte tartalmakat,
mieltt megjelenitik azokat (...)".

A felelésség megillapitdsa sordn tovdbbi eminens kérdés volt, hogy a Google, amikor egy
autocomplete kiegészitésre tesz javaslatot, vajon minek van a tudatdban? A védelem képvise-
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16jének érvelését cafolandé — miszerint az automatizdlt miik6dés miatt nem lehet kijelenteni,
hogy a Google Inc. tudatdban volt a sajit maga tervezte eszkoz dltal generdlt predikcidknak
vagy keresési eredményeknek —, a birdsdg hangstlyozta, hogy ,,(...)a kiadé objektiv felelds-
ségére vonatkozd szabdly alapjdn, a sziikséges tudati elem nem a becsiiletsértd tartalom is-
merete vagy a becsiiletsértés szindéka, hanem sokkal inkdbb az, hogy az alperes aktivan el8-
segitette vagy szandékosan kozremiikodott-e a becsiiletsértd tartalom harmadik fél szimdra
torténd hozziférhetévé tételében, fiiggetleniil attdl, hogy volt-e tudomdsa a kérdéses anyag
becsiiletsértd jellegérdl (...)". %7

A Google az automatikus kiegészités és a kapcsol6dé taldlatok funkciéval vitdn feliil ak-
tivan beavatkozik az informdciétovdbbitdsba, nem pusztdn a tartalmak passziv kozvetitdje.
Algoritmus alapd, de az emberi beavatkozist is lehetévé tévé kontrollt gyakorol az online tér
informdcids tengerében, aktiv javaslatokat generdl a felhaszndl6i szimdra. Ebben az esetben a
humdn inputor sszekapcsolja a mesterséges intelligencidval.

A fentiekbdl dllaspontunk szerint egyértelmiinek ldtszik, hogy amig a keresémotorok ta-
ldlati listdjdnak és az azért viselt szolgdltatdi feleldsség megitélésében nincs egységesen el-
fogadott joggyakorlat, s6t az Egyesiilt Allamok és az Eurépai Uni6 eddigi judikatdrdja jol
érzékelhetd divergencidt mutat, addig az automatikus kiegészités és a kapcsol6dé keresések
korében ha nem is egységesnek, de dsszebékithet6bbnek ldtszik a szolgdltat felel3sségét elis-
merd biréi gyakorlat.

Alléspontom szerint a keresémotorok automatikus kiegészités funkcidja dltal felkindle,
harmadik személytl szdrmazé jogellenes tartalmak vonatkozdsiban a szolgéltaté felelssége
korében megfontoldsra érdemes az értesitési és eltavolitds rendszer mutatis mutandis alkal-
mazhatdsiga.

6. Az internetes nyilvinossdg j szintere: a k6zosségi hdl6zatok, platformok
— a kozosségi média

A kozosségi halézatok tarsadalmi diskurzusokban betoltott szerepe, a széldsszabadsdg ér-
vényesiilésére gyakorolt hatdsa mdra oly meghatdrozéva vilt, hogy sokak véleménye szerint
»(...) a Facebook tobb hatalommal rendelkezik annak meghatdrozasira, hogy ki szélhat [...],
mint barmely legfelsébb birdsig, kirdly vagy elndk(...)”.*8

A kozdsségi platformok differentia specificdja, hogy a kozzétett tartalmakat tdbbnyire a
felhaszndl6ikbdl all6 kozosség hozza létre és szerkeszti. A kifejezés (social media) 2006-ban
terjedt el, amikor a Wikipedia, amely maga is egy kozosségi média, el8szor definidlta a je-
lenséget: ,(...) a kozdsségi média az a média, amit elsédlegesen egy kozosség, mint csoport
formdl, kozosségi szinten, nem pedig irék, Ujsdgirék és a médiavallalatok Osszessége (...)".

47 V6. Anne CHEUNG: Becsiiletsértés automatikus keresési javaslat dlcal. A keresémotorok felel8ssége az auto-
matikus kiegészitések kordban. In Medias Res, 2015/2. Ipso Iure Forditdiroda, lektoralta: Reményi Edua Vénusz,
270-289.

48  Jeffrey RoseNT idézi Marjorie Hens: The Brave New World of Social Media Censorship. 127 Harvard
Law Review (2014) 325.
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2015-ben az Encyclopzdia Britannica dltal szerkesztett Merriam—Webster agy hatdrozta meg
a kozosségi médidt, mint az elektronikus kommunikdcié ama formdja, amelyen keresztiil az
emberek online kdzosségeket hoznak létre abbdl a célbdl, hogy informdcidkat, Stleteket és
személyes iizeneteket osszanak meg.*’

6.1. A kozosségi hidlozatok jogi kihivdsairdl dltaldban

A kommunikdciés szektorban tapasztalhaté technoldgiai fejlddésnek egy 4j dllomdsdt jelen-
tik a kozosségi elven miikodd hilézatok. A kozosségi oldalak méra olyan Gj kommunikécids
eszkozokként miikddnek, amelyek nem csupdn a személykozi (interperszondlis) kommunikd-
cié meghatdrozé férumaiva viltak, de a felhaszndl6k jelentékeny része tdmegkommunikécids
eszkozként is tekint rdjuk; sokan az dltaluk haszndlt kozosségi oldalakrdl szerzik be a tdrsa-
dalmi folyamatokra vonatkozé informécidikat (kozosségi média). Az internetes kommunikd-
ci6 egy korabbi szakaszdban a hagyomdnyos levelezést felvdltotta az e-mail, amit most vélt fel
a kozdsségi médidban kiildote azonnali tizenetkiildés, beszélgetés (char). A Bell-féle telefont
a mobiltelefon, majd mdra egyre inkdbb a koz8sségi szolgdltatén keresztiil kezdeményezhe-
t6 (vided)hivdsok helyettesitik. Az okoseszkozok megjelenése egyben technoldgiai konver-
gencidt is eléidézett, mivel az okostelefonok a hagyomdnyos telefondlds mellett bongészésre,
kozosségi hdlézaton valé kapesolattartdsra, beszélgetésre, fényképes és hang adatrogzitésre,
helyzetmeghatdrozdsra és még szdmtalan tovdbbi funkciéra haszndlhatéak.

A kozosségi média szdmos Uj jogi kérdést hozott a felszinre, egyuttal tobb, kordbban is
létezd jogi problémdt helyezett 0j dsszefiiggésrendszerbe. Példdnak okdért a kozosségi média
haszndlatdval a felhaszndlé sokkal kénnyebben, szinte észrevétleniil valésithat meg személyi-
ségi jogi jogsértést, mint mds médon. A felgyorsult kommunikaciés térben egy mdsok 4ltal
kozzétett tartalom megosztdsa is okozhatja mds személyiségi jogdnak megséreését, ezdltal
megalapozhatja a felhaszndlé jogi feleldsségét. Példdul egy (jogellenes) tartalom megosztdsé-
val (posztolds), ami technikailag nem t6bb egy kattintdsndl, megvaldsithaté a johirnév meg-
sértése”” vagy éppen a rdgalmazds vétsége biintetd torvénykonyvi tényélldsa is, tekintettel
arra, hogy a mds rdgalmazé tényallitdsinak a tovabbaddsa hiresztelésnek mindsiil.”!

A Gybéri [tél6tdbla eseti, mdsodfoku itéletében® foglalkozott egy Facebookon szervezett
tiintetés megosztdsival, illetSleg a megoszté felhivdshoz kapcsolt kommentjével. A kifogdsolt
tartalom két onkormdnyzati ingatlan elidegenitésével volt kapcsolatos, és azt allitotta, hogy
a szerz8dések megkdtése nem volt jogszerd. A birdsdg az iigyben tgy foglalt 4lldst, hogy a
tiintetésre vald felhivds tartalma burkolt tényéllitdst valdsitott meg, mig annak a megosztdsa
valétlan tény hiresztelésének mindsiil. A birésdg a megosztds miifajaval kapcsolatban kifej-
tette, hogy az megfelel a hiresztelés fogalmdnak, mivel az egy adott személy nyilatkozatdnak,
gondolatdnak tovabbitdsa akkor is, ha az hiven kozli az eredeti nyilatkozatot. Ebbdl az kovet-
kezik, hogy hasonlé esetben a megoszté feleldssége attdl fiiggetleniil bedll, hogy 6 maga nem
fliz hozz4 semmit a megosztott, valdtlan, az adott személy tdrsadalmi megitélését hdcranyo-

49 Merriam-Webster: Dictionary and Thesaurus. www.merriam-webster.com
50 Vé. Ptk. 2:45. § (2) bek.

51 Vé. Btk. 226. § (1) bek.

52 Gyéri [téléibla P£1.20.065/2015/4/1.
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san befolydsol6 tényéllitdshoz. Hasonloképpen nem feltétele a felelésség bedlldsinak, hogy
hdny személy fér hozzd a megosztds folytdn a jogsértd tartalomhoz, ahogyan az sem, hogy
ezdltal ismételten sor keriil-e a jogsértd tartalom Gjabb megosztdsira, vagy sem. Utébbiaknak
a lehetséges szankciok megdllapitdsakor van jelentdségiik.

Erdekes szempontként vizsgdlta a birésdg, hogy a megoszt6 személy a megosztott tarta-
lommal milyen viszonyban 4ll, és koteles-e ellendrizni annak hitelességét. Az alperes ugy
érvelt, hogy a felgyorsult kommunikdciés térben tapasztalt tdrsadalmi jelenség, a kozdsségi
hdlékon kialakult kommunikdcids gyakorlat sziikség szerint limitdlja a tartalmat megoszté
személy feleldsségét annak esetleges jogellenes voltarért. Osszehasonlitva a professziondlis
sajtétermékekkel, médiaszolgaltatokkal, a kozosségi médidban véleményt alkotdk jelentékeny
része nem rendelkezik az elébbickre jellemzd szaktuddssal, ezt a tartalmat észleld felhasz-
nalék is tudjdk, igy az elvdrhaté megfontolds, koriiltekintés mércéje is alacsonyabb velitk
szemben. Az alperesi érvelés végiil hivatkozott a koziigyek vitatdsihoz fiz8dé8, kiemelkedd
alkotmdnyos értéktartalomra is. Az itélétdbla nem osztotta az alperesi élldspontot, és megdl-
lapitotta a jogellenes tartalomért valé feleldsségét.

De hasonléan fokozddik a képmdshoz valé személyiségi jog potencidlis megséreésének a
lehetésége, mikdzben szdmos esetben a felhaszndlé tudata nem fogja 4t a magatartdsinak a
jogi konzekvencidit, szindéka nem irdnyul jogellenességre.

Bér a fent hivatkozott tigy még nem zdrult le véglegesen, tanulsdgaként érdemes leszogez-
niink, hogy a felgyorsult és globalizdlédott kommunikaciés tér miikddése elsd latdsra nem
észlelhetd veszélyeket hordoz. Az dltalunk posztolt tartalom pillanatokon beliil vélhat sokak
dltal megismert "kdzkincesé’(vo. a mémesedés folyamatdval), mikdzben a tartalom feletti ren-
delkezésiink — vagyis annak a kontrollja, hogy ki osztja meg, milyen céllal, milyen hatdst valt
ki egy adott kornyezetben, tehdt mi lesz a tirsadalmi hatdsa — teljes mértékben megsziinik.

6.2. A koz6sségi platformon kézzétett vélemény jellege:
a »like” alkotmdnyos megitélése

A vélemények védelme alkotmdnyos szempontbdl fiiggetlen attdl a koriilménytél, hogy azo-
kat milyen platformon, offline vagy online fogalmazzik meg. A Legfelsé Birdsdg az Egyesiilt
Allamokban tbb déntésében is egyértelmiivé tette, hogy az interneten kozzétett sz6lds al-
kotmdnyossdgi szempontbdl azonos védelemben részesiil, mint az offline kérnyezetben meg-
jelend tartalom.

A Facebookon végbemend kommunikdcids folyamat egyik sajétsdgos eszkdze egy gomb,
a ,like” (tetszik) gomb. A ,/ike” gomb megnyomdsdval kifejezett véleményalkotds némiképp
analégidt mutat a szimbolikus beszéddel, amikor egy jelkép hasznélatdval fejezziik ki 4llds-
pontunkat. A ,/ike™olds esetén is lényegében ez torténik, egy meghatdrozott tartalommal
valé azonosuldsunkat fejezziik ki szavak nélkiil, egy gomb megnyomdséval.

A Bland v. Roberts igyben (2013 WL 5228033) az Egyesiilt Allamokban a Negyedik Kerii-
leti Fellebbviteli Birdsdg a Facebookon t6rténd ,,/ike -oldst is széldsnak, véleménynyilvanitds-
nak mindsitette, amibél egyenesen kovetkezik, hogy kiterjed rd az Elsé Alkotmanykiegészités
alkotmdnyos oltalma. A széban forgé tigyben a hamptoni seriff vdlasztdsi kampdnya utdn hat,
korabbi beosztottjanak Gjboli kinevezését azon az alapon tagadta meg, hogy azok a kampdny
sordn a mdsik jeloltet timogattdk. Az eljirds sordn Bobby Blandnek és 6t tirsinak azt kellett
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bizonyitania, hogy a kinevezésitk megtagaddsa osszefiiggésben volt a kampdny sordn kinyil-
véanitott szimpdtidjukkal. Ennek sordn két felperes vonatkozdsdban a birdsdg megvizsgélta a
Facebookon kifejtett tevékenységiiket is. A két beosztott ,/ike™olta a mdsik seriffjelolt kifeje-
zetten a valasztds kampdnydra létrehozott Facebook-oldaldt. Miutdn a seriff tudomdst szerzett
errdl, figyelmeztette a dolgozdit, hogy ne tdmogassak kihivéjit, mdskiilonben elveszithetik a
munkdjukat. A birésig ugy itélte meg, hogy ez alapjin megéllapithat6, hogy az esetiikben a
Facebook-tevékenységiik okozta politikai bizalomvesztés vezetett a hivatalvesztésiikhoz.

A bir6sdg érvelése szerint azért mindsiilhet a ,,/ike” alkotmdnyosan védett értéknek, mi-
vel a felhaszndlé profiljin megjelennek azok az oldalak, amelyeket a ,,/ike” gomb megnyo-
midsdval kedvel. Mds felhaszndlok Facebookra valé belépésiikkor az idévonalukon egy-
bél szembesiilnek azzal, hogy mi tortént ismerdseikkel, milyen tartalmakat tettek kozzé,
osztottak meg, vagy milyen mds egyéb tevékenységet végeztek a kozosségi oldal keretein
beliil. Amikor a felperesek kedvelték a kihivé jeldlt oldaldt, ez megjelent nem csupdn a
sajat idévonalukon, de ismerdseik idévonaldn is. Ez a birésdg jogértelmezésében egy koz-
leménnyel ér fel, hiszen a felhaszndl6 idévonaldn szé szerint az jelenik meg, hogy kedveli
valamelyik jeloltet. Az a koriilmény pedig, hogy ezt a véleménynyilvdnitdst a felperes egy
gomb megnyomdsdval valdsitja meg vagy azt begépelve és kozzétéve jeleniti meg, a védelem
szempontjdbdl nem bir relevancidval.

6.3. A kozosségi oldalak szolgiltatéinak szabalyozasi
tevékenységével osszefiiggd jogi problémik

A kozosségi oldalakat tizemeltetd platformszolgdltaték miikddése sok tekintetben tallép a
klasszikus dllami jogi szabdlyozds joghatésigi kérdésén. A szolgdltatdsok hatdrok nélkiilisé-
ge csak hozzdjérul ahhoz, hogy a kozosségi platformok a nemzetdllami szuverenitds tandra
épiil8 dllami jogalkotdsi dokumentumokkal szemben, bizonyos esetekben rezisztensek ma-
radjanak. Egyuttal a kozosségi platform szolgdltat6i rendszerint maguk alkotnak szabdlyo-
kat, amelyekkel lényegében meghatdrozzék a véleménynyilvanitds kereteit, a kimondhatdsig
hatdrait, és ezen mechanizmusokhoz illeszkedd, normasértés esetén alkalmazhaté eljdrdsokat
is bevezetnek. A szolgaltatdk dltal alkotott szabédlyok lényegében egy sajitsigos 'tartalomsza-
balyozdst’ hoznak létre, és e reguldk, mondhatndk az dllami médiaszabélyozdsok platformon
torténd leképezddései.

A kozosségi platformok koziil sok tekintetben kiemelkedik a Facebook kozdsségi oldal,
ezért alabb ennek a szabélyozdsi tevékenységét, valamint annak egyes elemeit mutatjuk be.

A Facebook Jogi és Felelésségi Nyilatkozata (a tovabbiakban: Nyilatkozat) tartalmazza
azokat az alapvetd szabdlyokat, amelyek a szolgdltaté és a felhaszndlé kozotti magdnjogi
jogviszony alapjait adjék. A Facebook és a felhaszndld kozote a szolgéltatds haszndlatdval
vagy az ahhoz val6 hozzdféréssel létrejott jogviszonyt alapjaiban meghatdrozza a Nyilatkozat.
Amennyiben valaki felhaszndloként regisztrdl a Facebook nevii kozosségi hdléra, a regisztra-
ci6 részeként elfogadja a szolgéltaté dltal egyoldaltan feldllitott belsd szabélyzatokat (illetve,
amint a tdjékoztaté fogalmaz, ,(...) a Facebook haszndlatdval ezeket a feltételeket elfoga-
dod(...)”), hiszen ez feltétele a kozosségi platform haszndlatdnak.

A Nyilatkozat 15. pontja foglalkozik a szolgéltat6 és a felhaszndlé kozotti vitdk megol-
ddsdval, amelynek értelmében a felhaszndlé minden, a Nyilatkozatbdl vagy a Facebookbdl
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eredd vagy azokhoz kapcsoldé, a fogyaszté és a szolgdltat6 kozott fenndllé kovetelést, ke-
resetet vagy karigényt kizdrélag az Amerikai Egyesiilt Allamok észak-kaliforniai birésigan
vagy a San Mateo megyében 1évd édllami birésdgon keresztiil koteles rendezni, és véllalja,
hogy minden ilyen kdvetelés peres titon vald rendezése céljdbdl aldveti magdt ezen birésdgok
illetékességének. Kalifornia Allam joga irdnyadé a Nyilatkozat és bdrmely, a felhaszndlé és a
Facebook kozott felmeriil$ kovetelés vonatkozdsdban, a jogszabdlyi rendelkezések titkozésére
vonatkozé rendelkezésekre valé tekintet nélkil*.

Az esetleges jogellenes tartalmakért viselt feleldsséget pedig teljes egészében 4thdritja a
felhaszndléra:

»(...) Ha az On Facebookon fennillé tevékenységeivel, tartalmaival vagy informéciéival kapcso-
latban bérki elleniink koveteléssel él, On kdrtalanit és mentesit benniinket az ilyen koverteléssel
kapcsolatban felmeriil§ minden kdrtdl, veszteségtdl, barmilyen fajta kiaddstdl (beleértve az ésszeri
jogi koleségeket és dijakat). Habdr biztositunk szabdlyokat a felhaszndléi magatartdsra vonatkozé-
an, nem ellendrizziik vagy irdnyitjuk a felhaszndlok tevékenységeit a Facebookon, és nem vagyunk
felelések a felhaszndlék 4leal a Facebookon tovabbitott, vagy megosztott tartalomért vagy infor-
miéciéért. Nem vagyunk felelsek semmilyen sértd, kifogdsolhatd, obszcén, torvénytelen vagy mds
kifogasolhaté tartalomért vagy informdciéért, mellyel On talélkozhat a Facebookon. Nem vagyunk

feleldsek a Facebook-felhaszndlék sem online, sem offline magatartdsaére (...)”>

Bizonyos esetekben a szolgdltatd megsziintetheti a kozosségi szolgiltatds haszndlatdnak a le-
hetdségét is: ,(...) Ha megsérti jelen Nyilatkozat tartalmdt vagy szellemiségét, vagy egyéb
médon szdmunkra kockdzatot teremt, illetve lehetséges jogvitdnak tesz ki benniinket, akkor
az On szdmira részben vagy egészben megsziintethetjiik a Facebook hasznalatdnak leheté-
ségét. Ont e-mailben vagy a fidkjahoz torténd kovetkezd hozzaférési kisérlete sorin fogjuk
értesiteni. On is barmikor torolheti a fiokjat vagy letilthatja alkalmazdst (...)”..%

Tekintettel arra, hogy a Facebook egy, az Egyesiilt Allamokban miikéd§ szolgiltaté, a
Nyilatkozat 16. pontja specidlis szabdlyokat 4llapit meg azokra a felhaszndldkra, akik az
Egyesiilt Allamokrél kiilsnboz4 4llamban keriiltek kapcsolatba a szolgdltatdsaval. Igy péld4-
ul a felhasznalé hozzdjarul ahhoz, hogy személyes adatait az Egyesiilt Allamokba tovabbitsik
és ott dolgozzdk fel.

A Nyilatkozat mellett meg kell emliteniink egy mdsik, kiemelt fontossdgu szabélyzatot, a
Kozosségi Alapelveket (community standards).

A kozosségi oldalak tizemeltetdi kontroll alatt tartjdk az egész kozosségi hédlézatort, ldtjak
és befolydsolni tudjdk a felhaszndlék online tevékenységét, és kovetkeztetni tudnak offline
életiikre is. Annak fejében, hogy a kozosségi hdlézatokon a minden kordbbindl szélesebb
nyilvdnossdg biztositja a polgdrok hozzdférését, ezek a szolgéltaték kontrolldljak a hélézati
életiink szinte minden mozzanatdt, a kozzétett adatainkat, és maguk 4llapitjak meg azokat a
kozosségi szabdlyokat, amelyeket a felhaszndloknak be kell tartaniuk.

53 V. Facebook Jogi és Felel8sségi Nyilatkozat 15.1. alpont (jogvitdk peres rendezésére kizdrdlagos illetékesség
kikotése).

54  Uo., 15.2. alpont (szolgdltatdi feleldsség limitdldsa a felhaszndléi tartalmakére).

55  Uo., 14. pont (Megsz(inés).
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A Facebook a tiszteletteljes viselkedésre osztonzésre vonatkozé alapelveinek dttekintd
osszefoglaléjdban a szolgdltatdst olyan helyként definidlja, ahol mindenki megoszthatja ¢l-
ményeit mdsokkal, és felhivhatja figyelmiiket a szdmdra fontos kérdésekre. Ebbdl ereden
eléfordulhat, hogy a felhaszndlé a sajdtjatdl eltérd véleményekkel taldlkozik. A Facebook el-
ismeri, hogy az ellentétes nézépontok megjelenése fontos beszélgetésekhez vezethet a nehéz
témakkal kapcsolatban. Am ahelyett, hogy mindebbdl a diskurzusok széles kérii szabadsdga
mellett foglalna dlldst, rogziti, hogy ,(...) [a]nnak érdekében, hogy jobb egyenstlyt teremt-
stink sokszint kozosségiink sziikségletei, biztonsdga és érdekei kozott, bizonyos tipusu kényes
tartalmakat eltdvolithatunk, vagy korldtozhatjuk kozénségiiket (...)". Végsd esetben pedig
fenntartja magdnak a jogot, hogy azt, aki nem tartja be ezeket a szabdlyokat, akdr torolheti is
a — virtudlis val6sdg dltala kontrolldlt — platformjirél, mintegy a felhaszndlé ‘online haldldc’
okozva. A kézzétett vagy megosztott vélemények kozott tehdt a szolgdltaté vdllaltan szelektdl,
az egyén pedig nemigen hivatkozhat szabad véleménynyilvanitdsinak a jogellenes korldtozd-
sdra, tekintettel arra, hogy a kozosségi platform igénybevételével, a regisztriciéval dtruhdzta
a tartalom feletti ellendrzés jogdt az tizemeltetdre. Ez az a pont, amely alapvetSen alakitja 4t
a politikai diskurzusok alkotmdnyjogi szerkezetének kordbban bemutatott rendszerét: a feje
tetejére llitva azt. A maginszolgdltatd 4ltal alkalmazott tartalomszirés lehet ugyan, hogy
alkotmdnyosan elfogadott, legitim korldtozdsok mentén valésul meg, mégis, a magdncenza-
rat megvaldsité gyakorlat végsé soron képes lehet a tarsadalmi kozvitdt torzitani, tematizalni,
akdr politikai, akdr gazdasdgi vagy mds érdekbdl. A Facebook ugyanis amikor tgy dont,
hogy egy tartalmat torol, vagy akdr egy felhasznal6 profiljdc torli a kozosségi hdlézatrdl, nincs
semmilyen jogilag szabdlyozott indokldshoz kétve, eljdrdséban nem jutnak érvényre az dllami
processzusokban feltétleniil érvényesiil garancidk.

Az elmult esztend8kben — szinte észrevétleniil — a Facebook a sajat kozosségi szabdlyzata-
ival, igy kiilonosen a kozosségi alapelveivel és az adatkezelési szabdlyzatdval egy olyan glo-
balis szabdlyozéva vélt, amely tartalomszabalyozdst végez, 4m annak érvényesitését objektiv
eljdrdsi garancidk nélkiil valésitja meg. A szerz8désbdl levezetett joglemondds, helyesebben
a szolgéltaténak szirési jogosultsdggal valé felruhdzdsa, a széldsszabadsdg online hatdrainak
meghatdrozdsdra valé felhatalmazdsa kapcsdn azonban sziikségszer(ien felvetédik a magan-
jogi szerzédések tartalmdnak alkotmanyossdgi kérdése. Alldspontom szerint ez az Gj jelenség
megerdsiti az alapjogok horizontilis hatdlydnak elismerését propondlé nézeteket.

A Facebook kozosségi irdnyelveiben olyan tartalomszabdlyozdst valésit meg, amely sok te-
kintetben azonos az dllamok 4ltal kidolgozott médiaszabdlyozdsokbdl ismert rendelkezésekkel.

A kozosségi alapelvek lényegében ,,(...) a médiaszabdlyozds (értsitk utdbbi alatt az dllami
normaalkotdst) klasszikus tdrgykéreit, problémdit tdrgyalja, és alkot azokban hatdrokon 4t
ivel8 érvényességgel, tartalmi és eljdrdsi normdkat (...)”>¢ A Facebook az dltala fenntartott
kozosségi haloban kimondhaté vélemény hatdrait, a széldsszabadsdg korldtait szabja meg —
magdnjogi alapon 4ll6 — normarendszerével, hiszen meghatdrozza, mely széldsokat nem to-
lerdlja a kozosségen beliil. Ilyenek példdul az erészakos és fenyegetd tartalmi kozlések (ide
tulajdonképpen a kdzrendet, kdzbiztonsdgot, tulajdont, személyes biztonsdgot fenyegetd tar-

56  Nvakas Levente: A Facebook leporolt kizdsségi irdnyelvei: globdlis versus nemzeti médiaszabdilyozds? A Média-
tudomdnyi Intézet blogja, 2015. 4prilis 8.
http://mtmi.hu/cikk/708/A_Facebook_leporolt_kozossegi_iranyelvei_globalis_versus_nemzeti_
mediaszabalyozas
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talmakat/sz6ldsokat sorolja a Facebook), az erészakos, durva beszéd és meztelenséget dbrd-
zol6 tartalmak (ez a kiskortiak védelmének, a kozerkoles kérdésének feleltethetd meg) vagy
éppen a gytloletbeszéd.”

A tartalmi szabédlyokhoz hasonldan, rendkiviil fontos kitérniink a kozosségi alapelvekbe
titkdz8 tartalmak kezelési mechanizmusdra és a Facebook 4ltal alkalmazott szankcidk koré-
re. Ezek tulajdonképpen hasonléak az dllamok eljdrdsjogi normdihoz, 4m egy fontos ponton
mégis eltérnek azoktdl. Az dllami eljardsi szabalyok szigortian kotote, eljdrdsi garancidkkal
korbebdstydzott eljdrdsrendet dllapitanak meg, ezzel szemben a Facebook 4ltal lefolytatott
belsd vizsgilatok (review) ismeretlen rendben zajlanak. Az 4ltaldnos eljdrdsi rend lényege,
hogy egy belsé normdba iitkoz6 tartalom esetén — amelyet tobbnyire bejelentésre észlel a
Facebook—, elindul a belsé vizsgilat, majd amennyiben megallapitdst nyer a Facebook nor-
méjdt sértd tartalom, az eltdvolitdsra keriilhet vagy akdr a felhasznal6 torlésével is jérhat.

Hasonléan elgondolkodtaték a Facebook kolliziés normdi, amikor egy kozzétett tarta-
lom vonatkozdsiban a Facebook valamely normdja iitkozik egy adott dllami jogalkotd dltal
létrehozott jogi szabdllyal. Itt két alapeset létezhet: vagy a tartalom nem sérti a Facebook
normdit, de a nemzeti jogot igen, vagy forditva. A kérdés kiilondsen akkor vélik lényegessé,
amikor a Facebook megillapitja, hogy az adott tartalom nem sérti a kozosség normdit, majd
ezt kovetden arrdl dont, hogy ténylegesen sérti-e a helyi jogot (sic!). Amennyiben ez utébbit
megdllapitjak, akkor adott tartalmat ugyan nem tévolitjik el, viszont blokkoljék az inkrimi-
nalt sz6lds elérhetdségét az érintett dllambdl.

Mindebbdl arra kévetkeztethetiink, hogy ,,(...) a Facebook tugy viselkedik, mint bdrmely
mds szuverén 4llam: a szoldsszabadsdgot érintd normdkat bocsdt ki, azok betartdsét ellendr-
zi, s6t, kollizié esetén, sajdt normdit részesiti elényben, bizonyos kompromisszumok mellett
(...)”% Ez kuilonésen problematikus annak fényében, hogy a Facebook egy globilis kozosségi
halé, amely a multikulturdlis vilig kiilonboz6 kultdrdja és jogrendszerti dllamaiban €16, ko-
zel kétmillidrd polgdrdnak biztosit kozds agorit.

Alkotményjogi osszefiiggésben, kiilondsen az alapjogkorldtozds szempontjabol annak van
jelentésége, hogy a Facebook mint transznaciondlis szuverén ‘normaalkotd’ melyik kulturdlis
kozegben (nemzeti jogban) kialakult érvényes normarendszer alapjén dont a sz6ldsszabadsig
korldtairél? Taldn az USA-ban érvényes normak és gyakorlat alapjin, amire a székhelyébél és
aldvetési nyilatkozatabdl kdvetkeztetni lehet? Vagy globilis helyzetét és hatalmi poziciéjit ér-
zékelve, az dllamok szabdlyozdsdtdl teljesen fiiggetleniil hoz létre 4j, leginkdbb a médiaszabd-
lyozds korébe esé normédkat, melyek valamennyi — kiilonbozd tdrsadalmi, kulturdlis hdctérrel,
jogi szocializdcidval és dllampolgdrsiggal rendelkezd — felhaszndléra érvényesek? A kérdésre
egyértelmi vélaszt adni nem tudunk, tekintve, hogy a normdk megalkotdsinak motivici-
djdra, folyamatdra a transzparencia hidnya miatt nem ldthatunk rd. Vilaszt erre leginkdbb
csak ugy kaphatndnk, ha transzparens lenne a Facebook normaalkalmazisi gyakorlata, azaz
a bejelentések nyomdn olyan nyilvdnos dontések sziiletnének, melyekbdl kideriilne, hogy
a Facebook milyen indokok mentén taldlt egy tartalmat kozdsségi irdnyelvekbe titkdzének
vagy annak megfelelének?

A koz8sségi alapelvek fontos részét képezi a tiszteletteljes viselkedés dsztonzése, ennek ré-
szeként a meztelenség, a gy(iloletbeszéd és az erészakos, durva tartalom tilalma. A meztelen-

57  Vé. uo.
58 Uo.
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ség, amelynek tilalma nyilvdnvaléan elsdsorban a gyermekek szellemi, erkélcsi fejlédésének
védelmét szolgdlja, sok esetben céljaval ellentétes alkalmazdsinak lehetiink tandi.

A kozosségi alapelvek alkalmazdsa gyakorta okoz indokolatlan korldtozast. Ilyen eset volt,
amikor Alaura Weaver feminista blogger (Bad-ass Motherblogger) a néi intimhigiénidrdl sz6-
16 blogjdt szerette volna fizetett poszt formdjiban rekldmozni a Facebookon. A Facebook
azonban megtagadta a reklam kozzétételét, el8szor arra hivatkozva, hogy a blogban szerepld
képen szerepld fiird6z6 nék tdl sok fedetlen bért engednek ldttatni, és az sértené a kozosségi
alapelvekben megfogalmazott, meztelenséget érintd politikdjat. Miutdn a blogger lecserélte a
kétséges képet Hiipatia filozéfusné képmadsira, a Facebook a Rekldm Irdnymutatdsira hivat-
kozva utasitotta vissza a hirdetés kozzétételét. Bdr a rekldm kozzétételét kétszer is elutasitotta
a szolgdltatd, érdemben egyik alkalommal sem indokolta meg annak valédi okit.

Hasonldan tiltotta le a Facebook a Cancerfonden oldaldt, amely a mellrdk veszélyeire és a
szlrdvizsgilatok fontossdgdra szerette volna felhivni a figyelmet. A rendszer azonban torélte
a hirdetésiiket, mert az szexuilis és felnStteknek sz616 tartalmat népszerisitett. A tiltdst ér-
deml§ esetben nem fényképfelvétel volt a kifogdsolt tartalom, hanem egy rajz, amely két egy-
mds melletti kort dbrazolt oly médon, hogy mindegyik korben hdrom egymdsban 1évé kor
volt ldthatd, amelynek geometriai ldtvdnydba bele lehetett képzelni két néi mell kontdrjdt.

Koppenhdgdban, a Balti-tenger partjdn, egy szikla tetején dll Hans Christian Andersen
egyik legismertebb meséjének f6hdsét, a kis hablednyt formdzé szobor. A mtalkotds a tenger-
part egyik legnépszer(ibb turistaldtvdnyossiga. A szoborrdl késziilt fényképfelvételt osztotta
meg egy ddn politikus, 4m vdratlanul a kozosségi oldal torélte a tartalmat.®® Az indoklds
szerint a kis hablednyrol késziilt fotd sérti a meztelenség tilalmdt, még akkor is, ha a felvételen
egy szerz6i mi ldthatd. A kozosségi oldal utdbb tisztdzta a meztelenségrél szol6 irdnymuta-
tdsdt, és a meztelenséget dbrdzol szerz6i miveket dbrazol6 képek kozzétételét engedélyezik.

Mikézben a kozosségi oldalak felhaszndléi egyértelmiien informdcids alapjogaikat gyako-
roljak a bejegyzések elhelyezésével, szerkesztésével, letoltésével, az oldalakat fenntarté cégek
szabdlyzatai’ alapjdn elvégzett torlések alkotmdnyossdga mdr nehezen ellendrizhetd, hiszen a
kormdnyzati szervek dltal végzett cenztrdval ellentétben, a kozosségi média privare vildgdban
7ajl6 folyamarok az oldalakat fenntarté cégek mérlegelési jogkdrébe tartoznak. Igy, habér sok
esetben a kozosségi média oldalak szabdlyzatai olyan, példdul pornogrif, gytilolkodd vagy
sértd tartalmakat tiltanak, amelyek bizonyos feltételekkel alkotmdnyosan korldtozhatdk, e
cégek maguk doéntik el, mi mindsiil pornogréfnak, gytilolkodének vagy sértének, és ezzel a
kommunikdciés alapjogok védelmi szintjét is sajit beldtdsuk szerint alakitjdk.®'

Amint a fenti osszefoglaldbdl is ldthatd, az dllami szabdlyozds vagy 6nszabdlyozds, nem-
zeti vagy globdlis tartalomszabalyozds kérdése a kozosségi hdlézatok vonatkozdsiban nem
délt el. Az dllamok szabdlyozdsat és jogalkalmazdsdt joghatdsdgi problémadk korldtozzék, mig
a globilis szolgdltat6i szabdlyozdsi mechanizmusok 4ltal valé miikodtetés bizonyos korben
tidvozlendd, de nem jelent valédi megolddst, hiszen nem rendelkezik az alapjogkorldtozds

59  Kate NG: Woman gets censored by Facebook because she blogs about periods, ;Women’s health shouldn’t be
a taboo subject’. Independent, 2015. 11. 07. www.independent.co.uk/news/media/online/woman-gets-censored-
by-facebook-because-she-blogs-about-periods-a6725176.html

60 Denmark: Facebook blocks Little Mermaid over ,bare skin’, BBC, 2016. 01. 04. www.bbc.com/news/
blogs-news-from-elsewhere-35221329.

61  LANcos Petra Lea: Facebook és a sziirés hatalma. A Médiatudomdnyi Intézet blogja, 2015. november 25.
www.mtmi.hu/cikk/820/Facebook_es_a_szures_hatalma
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mércéinek jogédllami garancidival, sok esetben 6nkényesnek, de legaldbbis 4tlithatatlannak
bizonyul. Az internetes tartalomszolgaltaté dltali sziirés a kozonséget teszi kiszolgaltatottd, a
tarsadalmi diskurzusokban pedig bizonyos informdaciékhoz valé hozzaférés lehetdségét korld-
tozhatja (magdncenzira) az egykor minden kordbbindl szélesebb hozzédférést igérd internetes
nyilvdnossdgban.

7. Kovetkeztetések

Az elmult évtizedeket az informdcids tdrsadalom kordnak szokds nevezni, ahol a legfontosabb
tdrsadalmi kohézids malter az informdcid, a tudds, szemben a kordbbi évszdzadokra jellemzd
koheziv tényezékkel, mint a feudalizmus személykozi viszonyait meghatdrozé személyes ha-
ség, lojalitds vagy az ipari tirsadalmakban domindns szervez$ er6ként megjelené téke. A 21.
szdzadi tdrsadalom azonban mar nem csupdn informécids jelleg; jellegadé vondsa mdr nem
onmagdban az, hogy az informdcién alapulé tudds az egyéni és a tdrsadalmi haladds kulcsa.
Az informdcié jellege alapjén olyan informdcid, amelyet a digitdlis viligban meghatdrozé
jelentdségli platformokrdl szereznek be. Ezt a tdrsadalmat hdlézati tdrsadalomként (nerwork
society) vagy legtjabban platformtdrsadalomként (platform society) is szoktak nevezni, ahol az
online térben domindns platformok szolgéltat6i hatdrozzdk meg vagy legaldbbis befolydsoljak
az informdciok dsszetételét.

A platformok kozott is van néhdny olyan domindns online piaci szerepld, amelyek 6nma-
gukban képesek meghatdrozni az internetes nyilvdnossig miikodési mechanizmusait. Az 6t
nagy szolgdltatd, a Google, a Microsoft, a Facebook, az Apple és az Amazon a nyilvdnossig
online terében betdltott megkérddjelezhetetlen, piacvezetd szerepiik (bevételiikre és a felhasz-
nalék szamdra is tekintettel) kovetkeztében az online nyilvinossdg diskurzusainak vitdn feliil
meghatdrozé szerepldi. Ezek a platformok olyan jelentékeny befolydssal birnak (mindegyik
egy meghatdrozott szolgdltatd platformon piacvezetd), hogy sajit mikodési szabélyaik (fel-
haszndldsi felcételek, kozdsségi irdnyelvek), szabdlyozdsi elveik (kozosségi alapelvek) az online
nyilvinossdgra komoly befolydst gyakorolnak. Napjainkban az online nyilvdnossdg informd-
ciés szupersztrdddjinak forgalomirdnyitéi e platformszolgéltaték. Valéjéban azonban még
ennél is tobbek; a nyilvinossidgban megjelend informdcidk dsszetételét is nagymértékben ké-
pesek befolydsolni. Sajdt szabdlyozdsi mechanizmusukban, miikédési-szabdlyozdsi politikd-
juk révén meghatdrozzdk a nyilvinossdg osszetételét, az abban megjelenni képes és az onnan
kiszorulni kénytelen vélemények korét. A platformszolgéltatk az dltaluk haszndlt matemati-
kai-informatikai algoritmusok révén képesek meghatdrozni az informdciédramlds jellemz8it,
a nyilvdnossigban érzékelhetéen megjelend informdcidk osszetételét, az informdcidk kozotti
priorédlds vagy éppen szelekcié szempontjait. Emellett azonban arra is rimutattunk, hogy a
matematikai algoritmusok, a mesterséges intelligencia, az emberi kozrehatds szintén jelen
van ezeken a platformokon, sét érdemben befolydsolja is az online nyilvdnossig platformjain
hozziférhet$ informdcidk dsszetételét.

Ezek a szolgdltatdk amellett, hogy felhaszndldiknak meghatdrozott online szolgdltatdst
nyujtanak, olyan mechanizmusokat is miikodtetnek, amelyek prime face nem nyilvanvals-
ak: tizleti tevékenységiik keretében tovabbi mechanizmusokat miikodtetnek, mint példdul
az életiink kiilonb6z6 megnyilvinuldsainak (szimitdgépes) adatokkd alakitdsa, az egyébként
nem érzékelhetd jelenségek adatokon keresztiil érzékelhetévé tétele (datafication), vagy éppen
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a szolgéltatdsuk sordn nyert adatokat tizleti értékké, drucikké alakitjak 4t (commodification).
De az egyik leglényegesebb mikodési aktivitdsuk, hogy az informdciétdmegben szelektdl-
nak, algoritmusuk segitségével rangsoroljik, szelektaljak az online tartalmakat. Sok esetben a
mesterséges intelligencidt kombindljdk a humdn kdzrehatdssal, ami csak tovdbb neheziti jogi
megitélésiik problémdit.

Az online diskurzusok szabalyozdsa 6sszetett feladat, és napjainkban még jérészt megvala-
szolatlan kérdés. Nem kétséges ugyanakkor, hogy az online nyilvdnossig nem lehet szabélyok
nélkiili Vadnyugat. A demokratikus térsadalmak nem adhatjék fel az alkotmdnyos rendszeriik
vivmdnyait, kiilonosen a demokratikus alapértékeket, az emberi jogok érvényesitését az online
térben. A nyilvdnossdg online tereinek szabdlyozdsa tobb szerepld szoros, felelds egytitemiiks-
désének eredményeként lehet csupdn célravezetd. Az dllami szerepvillalds 6nmagdban nem
elegendd; mint egy kard nélkiili lovag, az esetleges voluntarista szabdlyozasi kisérletei a tech-
noldgia sajitossigaibél fakaddan, eleve kudarcra vannak itélve. Amennyiben azt szeretnénk,
hogy a demokratikus diskurzusok torzitdsmentesen érvényesiiljenek az internetes nyilvdnos-
sdgban, agy szitkség van az dllam szabdlyozdsdra. Ennél azonban sokkal nehezebb kérdés,
hogy milyen mértékben és mely pontokon sziikséges az dllami beavatkozds. Ugyanakkor az
dllam szabdlyozdsi vigydt nagy el8vigydzatossiggal kell korldtok kozé szoritani. Egyfeldl a
kozérdek érvényesitése feltétleniil megkoveteli a jogi megolddsokat, masfeldl egy olyan, folyto-
nosan viltozd, fejlédé teriileten, mint az internetes kommunikdacids szféra, a taléreékelt dllami
szerepvallalds 6ridsi kockdzatot hordoz, és tobb kédrt okozhat, mint amennyinek az elharitd-
sara véllalkozott. Azt is tudatositanunk kell tovabbd, hogy az internet specidlis technolégidja
miatt a nemzeti jogalkotds aligha lehet sikeres, a szabdlyok megalkotdsdt kétségkiviil globélis
szintre kell emelni. Az eurdpai szabdlyozdsnak j6 keretet adhat az Eurdpai Unié jogalkotdsi
mechanizmusa.®” Mindazondltal nem vitds, hogy az dllamnak van szerepe a szabdlyozdsban,
de mellette komoly szerep hdrul a szolgaltatékra és a felhaszndlékra egyarant.

A szolgdltatokkal szemben a legfontosabb elvdrds a transzparens mikodés biztositdsa len-
ne, amit a jovében megalkotott jogi szabdlyozdsi rendszer mellett a felhaszndl6ik hatdrozott
és egyértelm(i érdekérvényesitése kényszerithet ki. A kiilonbozd platformok felhaszndl6inak
felel6ssége nem csekély, divatos fordulattal élve tudatos fogyasztova kell vélniuk. Sét elsdsor-
ban nem fogyasztéknak, hanem felelés citoyennek, a demokratikus kozvitdt mint a demokra-
tikus tdrsadalmi rend oxigénjét az online ’kérnyezetszennyezéstSl” védelmezé polgdroknak
kell lenniiik, akik nem 4ldozzdk fel a demokratikus diskurzusok mikodését sajét kényelmiik
oltdrdn, és nem engedik, hogy Huxley szép, 4j vildga az 4j hdldzati, vagy ha tetszik, platform-
tarsadalomban valésdggd valjék. Még akkor sem, ha a fent bemutatott biréi gyakorlat nem
felcétleniil ebbe az irdnyba mutat.

Az online szdldsszabadsdgot, az interneten végbemend disputdkat oltalmazé dllami intéz-
ményvédelmi kotelezettség megvaldsitdsinak konkrét eszkozeit azonositani az egyik legna-
gyobb kihivis, hiszen a szolgiltatdsok globdlis jellege tdlmutat az dllami szabédlyozds teriileti
hatdlydn és a nemzeti jogalkalmazds joghatdsdgi korldtain. A magdnszolgaltaték alapjogot
korldtozé hatalma pedig — meggy8z8désem szerint — minden kordbbindl élesebben veti fel a
sz6ldsszabadsdg horizontélis hatdlydnak széles kord elismerését.

62 Vo.Korray i. m. (41. j.) 136-137.



A web 2.0. egyes szabdlyozasi kérdései
— kiil6nos tekintettel az alkotmanyjogi vonatkozasokra

KreiNn TaMAs

1. Bevezetés

A web 2.0 szolgdltatdsok megjelenése és a tirsadalmi interakcidkban tapasztalt rohamos tem-
poju terjedése az online nyilvdnossdgban az utébbi évtized legnagyobb mértéki valtozdsa. A
nyilvinossdg szerkezetére gyakorolt hatdsa taldn csak a konyvnyomtatds, vagy a médiaszol-
géltatds &stipusdnak szdmité broadcasting megjelenéséhez mérhetd. Azonban mig a Guten-
berg, majd késébb a Marconi-galaxisok is elsésorban a nyilvdnossigban elérhetd informdcié
volumenében eredményeztek radikdlis novekedést, illetSleg az informdcié eljuttatdsdnak 4j és
tdrsadalmi szinten hatékonyabb koézvetitését eredményezték, és ez részben igaz a webes tar-
talmak eredeti formdji megjelenésére is, addig a web 2.0 a nyilvdnos férum alapvetd struk-
turdjiban hoz Gjdonsigot. A web 2.0 a polgdrok interperszonilis kommunikdciés modelljére,
maganérintkezéseire és a demokratikus diskurzusokra is olyan megtermékenyitd hatdssal volt,
amely kérlelhetetleniil hat a nyilvdnossdg kordbbi szerkezetére, létrehoz a nyilvinossdg egészét
tekintve egy Gj réteget és megvaltoztatja az egyes szereplék kommunikdciés folyamatokban
elfoglalt pozicidjat. A web 2.0 alapvetd vondsa, hogy a felhaszndlok nem csak passzivitdsra kdr-
hoztatott alanyai, fogyaszt6i, hanem aktiv részesei lehetnek a netes tartalom alakitdsinak és
alakuldsinak, dinamikus médon maguk hozhatnak létre, oszthatnak meg informdacidkat, ada-
tokat, tartalmakat. A nyilvinossdgnak ebben a szerkezetében megvaltozik a kordbbi kapudrok
évszdzados szerepe, és megjelennek olyan 4j kdzvetitdk, akik a platformot kindljak a nyilvdnos
diskurzusokat aktivan alakité felhaszndléi miikédéshez és kommunikdciés hidat képeznek
ennek az Uj szerkezet(i nyilvinossdgnak a szerepldi kozote, példdul dsszekapcsoljék a tartalmat
kereséket és kindlokat, az ismerdsoket. A web 2.0 alapt szolgdltatdsoknak olyan tjszerti tech-
nolégiai jellemz8i vannak, amelyek t6bb alkotmdnyjogi kérdést is felvetnek. Az egyik ilyen
aspektusként kell utalni a széldsszabadsdg klasszikus értelmezése eltt 4116 kihivdsra.

Az adattdrolds (ide értve a felhaszndlok személyes adatainak tdroldsét is) a web 2.0 platfor-
mokon (tekintettel arra, hogy hédlézatos szerkezetben miikédnek) mar nem egy, a felhaszndlé
ellen8rzése alatt 4116, fizikailag is rendelkezésére dll6 és ellendrzése alatt tartott eszkdzon (pl.
szamitogép) valésul meg, hanem felhd alapu szolgaltatdsok tarhelyein, a felhaszndléktdl tévol
torténik. A platformok haszndlatdére a felhaszndl6k els pillantdsra tgy érzékelhetik, nem kell
hasznélati dijat fizetni (ti. a szolgaltatdsok igénybevételéért az ellenszolgdltatds tipikusan nem
pénzbeli), ellenben a felhaszndlok online tevékenységitk utdn hdtrahagyott tizleti értékkel
biré adataikat, digitdlis ldbnyomukat (digizal footprint) a platform miikddtetdje tizleti céllal,
rekldm céljira, az ebben érdekelt tarsasigoknak értékesiti. A felhaszndldk és szolgdltatdst ki-
nalék visszajelzéseket adnak és kapnak, amelyek orientdljak a tobbi felhaszndlét, illetve szol-
géltatdst kindl6t (vo. datafication, commodificaton). A felhaszndléi szokdsok, az online tevé-
kenység monitorozdsa (keresések, megosztdsok alapjan meghatdrozott érdeklédési kor) sordn
olyan értékkel biré adatok keletkeznek, amelyek kereskedelmi forgalomban értékesithetdk.
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Az interneten minden ingyenesen elérhet igérete tehdt csak mitosz, stlyos drat fizetnek a
felhaszndlék minden ingyenesnek hitt keresés kezdeményezése, megosztds klikkelése sordn.

A web 2.0 kifejezés olyan internetes szolgdltatdsokat feldleld gytjtéfogalom (genus

proximum), amelyek elsésorban a kozosségi aktivitdsra, kooperdcidra épiilnek, ahol a felhasz-
nalok egyszerre befogaddk és megosztok: kozosen készitik a tartalmakat és/vagy osztjik meg
egymds informdciéit. Ellentétben a korabbi nyilvinossigi modellel, amelyben a tartalmat a
szolgdltatdst nyujté fél biztositotta (konyv- lapkiadék, médiaszolgdltatdk, internetes portd-
lok), a web 2.0 tipust szolgdltatdsoknadl a szerver iizemeltetSje tdbbnyire csupdn az infra-
strukedrdt biztositja, a tartalmat maguk a felhaszndlék hozzdk létre, teszik hozzaférhet6vé,
és véleményezik. A felhaszndlok a web 2.0 modellti nyilvdnossdgtérben (folyamatos) inter-
akcidban vannak egymadssal, és eseti, vagy tartés kommunikdcids kapcsolatot alakitanak ki
egymds kozott. A felhaszndlok ilyen aktivitdsa a nyilvdnossdgnak egy hdlézatos modelljét
alakitotta ki, amelynek napjainkban legmagasabb szervezettségti megvaldsuldsa a kozosségi
hilézatok, médiumok (social network, social media) rendszere.

Tim O’Reilly szerint a web 2.0-s szolgéltatdsok meghatdrozott, és az aldbbiakban réviden

bemutatott, karakterisztikus jellemzdkkel rendelkeznek.!

— A web maga a platform: web 2.0 esetén a cél olyan alkalmazdsok fejlesztése, melyek
webes feliilet segitségével képesek a normdl asztali alkalmazdsok tulajdonsigait és telje-
sitményét nydjtani (példdul ilyen a web szovegszerkesztje, a Google Docs).

— Az adat, mint hajtéerd: a felhaszndlé rendelkezik az informdciéval, amit sajét maga
szerkeszthet, és tehet kozzé. Ezért is nevezhetjiik a web 2.0 alkalmazdsokat adatvezérelt
rendszereknek.

— Participdcién (bevondddson) alapuld tervezés: a nyilvanossdgban érzékelhetd jelensége-
ket, eseményeket a felhaszndlé irdnyitja, a felhaszndl6 aktiv, nélkiilozhetetlen kézremii-
kodésével (bevonddds) jonnek létre a web 2.0 tartalmai.

— Komponensalapt fejlesztés: az alkalmazdsok gyakran nem egy fejlesztd tevékenysége
eredményeként, hanem t6bb kozremikodd kozos teljesitménye révén alakulnak ki.

— Laza szervezeti struktdra: amelyet a tartalom és szolgdltatds kozzéeétele tesz lehet6vé
(Creative Commons, ,,Some rights reserved”, Open Source Culture).

2. A koz6sségi hidlozatok és a szolds szabadsdga®

A kozosségi oldalakat tizemeltetd szolgdltatok miikddése, sok tekintetben tullép a klasszi-
kus jogi szabdlyozds joghatésigi peremfeltételein. A szolgéltatdsok hatdrokon dtiveld, glo-
bélis jellege miatt, a kozosségi platformok szabdlyozdsa a nemzetdllami szuverenitds tandra
épul8 dllami jogalkotdsi dokumentumokkal nem lehetséges. A kozosségi platform szolgdl-
tatéi rendszerint maguk alkotnak szabdlyokat, amelyekkel meghatdrozzdk a szolgdltatdsi

1 Tim O’ReiLLy: Whar is Web 2.0? O’Reilly Media, Inc. 2009.

2 A kozosségi hdlézatok szabdlyozdsi kérdéseirdl 1d. e kdtetben részletesebben Az online diskurzusok egyes
szabélyozdsi kérdései c. tanulmdnyt, tovabbd: Parp Janos Tamds: Az én hdzam az én vdram — A széldsszabadsdg
érvényesiilése a kozosségi médidban. In: Kortay Andrds — TOROK Berndt (szerk.): Sajtdszabadsdg és médiajog a
21. szdzad elején 3. Budapest, Wolters Kluwer, 2016. 403-425. és Papp Jdnos Tamds: A kozdsségi oldalak fel-
haszndldsi feltételeinek jogi természete. In: KoLtay Andrds — TOROK Berndt (szerk.): Sajtdszabadsig és médiajog
a 21. szdzad elején 4. Budapest, Wolters Kluwer, 2017. 187-212.
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platformjukon a véleménynyilvanitds kereteit, a kimondhatdsdg hatdrait. A szolgéltaték dltal
alkotott szabalyok lényegében egy sajdtsdgos 'tartalomszabalyozdst’ hoznak létre.

A kozosségi platformok koziil sok tekintetben kiemelkedik a Facebook kozosségi oldal,
ezért roviden ennek a kozosségi médiumnak a kozosségi alapelvein (community standards)®
keresztiil mutatok rd néhdny problémidra.

A kozosségi oldalak tizemeltetdi kontroll alatt tartjdk az egész kozosségi hélézatot, ldtjdk és
befolydsolni tudjik a felhaszndldk online tevékenységét, és kovetkeztetni tudnak offline éle-
titkre is. Bdr a kozdsségi hdlézatokon a minden kordbbindl szélesebb nyilvinossig biztositja
a polgdrok hozzaférését, a szolgdltaték azonban kontrolldljdk hédldzati életiink szinte minden
mozzanatdt, a kozzétett adatainkat, és maguk dllapitjdk meg azokat a kozosségi szabdlyokat,
amelyeket a felhaszndloknak be kell tartaniuk.

A Facebook a tiszteletteljes viselkedés 6sztonzésére vonatkozé alapelveinek dttekintd 6ssze-
foglal6jédban a szolgdltatdst olyan helyként definidlja, ahol mindenki megoszthatja élményeit
mdsokkal, és felhivhatja figyelmiiket a szimdra fontos kérdésekre, ezért eléfordulhat, hogy a
felhaszndld a sajétjdtdl eleérd véleményekkel is taldlkozik. A Facebook elismeri ugyan, hogy
az ellentétes néz8pontok megjelenése fontos beszélgetésekhez vezethet a nehéz témakkal kap-
csolatban, 4m ahelyett, hogy mindebbdl a diskurzusok széleskor(i szabadsdga mellett foglal-
na dlldst, rogziti, hogy ,,’(...)[alnnak érdekében, hogy jobb egyensilyt teremtsiink sokszind
kozosségiink sziikségletei, biztonsdga és érdekei kozott, bizonyos tipust kényes tartalmakat
eltdvolithatunk, vagy korldtozhatjuk kdzonségiiket (...)". Végs esetben pedig fenntartja ma-
gdnak a jogot, hogy azt, aki nem tartja be ezeket a szabdlyokat akdr torolheti is — a virtudlis
valésdg dltala kontrolldle — platformjdrdl. A kozzétett, vagy megosztott vélemények kozote
tehdt a szolgdltat6 vallaltan szelektdl, a felhaszndlé pedig nem igen hivatkozhat a szabad
véleménynyilvanitdsinak a jogellenes korldtozdsdra, tekintettel arra, hogy a kozosségi plat-
form igénybevételével, a regisztriciéval dtruhdzta a tartalom feletti ellendrzés jogdt az tize-
meltetdre.* Ez az a pont, amely alapvetden alakitja 4t a politikai diskurzusok alkotmdnyjogi
szerkezetének kordbban klasszikus rendszerét: a feje tetejére dllitva azt. A magédnszolgdltatd
dltal alkalmazott tartalomsziirés nem kizart, hogy alkotmdnyosan elfogadott, legitim korld-
tozdsok mentén valésul meg, mégis a magincenzirilis gyakorlat végsé soron képes lehet a
tarsadalmi kozvitdt torzitani, tematizdlni, akdr politikai, akdr gazdasdgi, vagy mds érdektdl
vezérelve. A Facebook ugyanis, amikor tigy dont, hogy egy tartalmat t6r0l, vagy akdr egy
felhaszndlé profiljdt torli a kozosségi hdlézatrdl, nincs semmilyen jogilag kotott indokoldshoz
kotve, eljdrdsaban nem érvényesiilnek az 4llami processzusokban feltétleniil érvényesiils ga-
rancidk. A szerz8désbdl levezetett joglemondds kapcsin azonban szitkségszertien felvetddik
a magdnjogi szerzédések tartalmanak alkotmédnyossigi kérdése. Alldspontom szerint, ez az
Uj jelenség megerdsiti az alapjogok horizontélis hatdlydnak elismerését propondlé nézeteket.

Az elmilt esztendSkben, szinte észrevétleniil a Facebook sajdt kozosségi szabdlyzataival
(kiilonodsen a kozosségi alapelveivel, és adatkezelési szabdlyzatdval) egy olyan globdlis sza-
balyozéva vélt, amely tartalomszabélyozdst végez, 4m annak érvényesitését objektiv eljdrdsi
garancidk nélkiil valésitja meg.

3 Kozosségi alapelvek, www.facebook.com/communitystandards#
4 Vo. Jogi és Felel8sségi Nyilatkozat, www.facebook.com/legal/terms
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A kozosségi alapelvek tehdt lehetévé teszik, hogy a Facebook bizonyos tipust kényes tar-
talmakat eltdvolitson, vagy korldtozza kozonségiiket. Ez bizonyos esetekben sértheti a sz6lds-
szabadsdg tartalomsemleges védelmének alkotmdnyos kovetelményét.

»(-..)A szabad véleménynyilvdnitdshoz valé jog a véleményt annak éreék- és igazsdgtartalmdra tekin-
tet nélkiil védi. Egyediil ez felel meg [...] az ideoldgiai semlegességnek. [...] A véleménynyilvinitds
szabadsdgdnak kiils§ korldtai vannak csak; amig egy ilyen alkotmdnyosan meghuzott kiilsé korldtba
nem (itkdzik, maga a véleménynyilvinitds lehet8sége és ténye védett, annak tartalmdra tekintet
nélkiil. Vagyis az egyéni véleménynyilvdnitds, a sajdt torvényei szerint kialakulé kdzvélemény, és
ezekkel kolesonhatdsban a minél szélesebb tdjékozottsdgra épiild egyéni véleményalkotds lehetdsége
az, ami alkotmdnyos védelmet élvez. Az Alkotmdny a szabad kommunikdciét — az egyéni magatar-
tdst és a tdrsadalmi folyamatot — biztositja, s nem annak tartalmdra vonatkozik a szabad vélemény-
nyilvdnitds alapjoga. Ebben a processzusban helye van minden véleménynek, jénak és kdrosnak,
kellemesnek és sértének egyardnt, kiildndsen azért, mert maga a vélemény mindsitése is e folyamat

terméke.”

A Facebook, amikor szabdlyozza az elfogadhaté és elfogadhatatlan beszédet, akkor magén-
jogi alapon 4ll6 normarendszerével az dltala fenntartott kozosségi platformon kimondhaté
vélemény hatdrait, a sz6ldsszabadsdg korldtait szabja meg, hiszen meghatdrozza azon széldsok
korét, amelyeket nem tolerdl a kdzosségen beliil.

A tartalmi szabdlyokhoz hasonléan, fontosnak vélem megemliteni a kdzosségi alapelvekbe
titk6z8 tartalmak kezelési mechanizmusdnak és a Facebook 4ltal alkalmazott szankciéknak
a kérdését is. Az dllami eljardsi szabdlyok szigortan kotott, eljdrdsi garancidkkal korbebdstyd-
zott eljdrdsrendet 4llapitanak meg, ezzel szemben a Facebook dltal lefolytatott belsé vizsgd-
latok (review) ismeretlen rendben zajlanak. Az dltaldnos eljdrdsi rend lényege, hogy egy belsé
norméba {itkdz8 tartalom esetén, amelyet tobbnyire bejelentésre észlel a szolgéltatd, elindul a
belsd vizsgilat, majd amennyiben megallapitdst nyer a Facebook-norma sérté tartalom, tgy
eltdvolitdsra keriilhet, vagy akdr a felhaszndlé torlésével is jérhat.

Nem kevésbé aggilyosak a Facebook kolliziés normdi, amikor egy kozzétett tartalom vo-
natkozdsiban a Facebook valamely normdja titkézik egy adott dllami jogalkoté 4ltal 1étreho-
zott jogi szabdllyal (local law). Itt két alapeset létezhet: vagy a tartalom nem sérti a Facebook
normdit, de a nemzeti jogot igen, vagy forditva. A kérdés kiilondsen akkor vilik lényegessé,
amikor a Facebook megillapitja, hogy nem sérti az adott tartalom a kozosség normadit, majd
ezt kovetden arrdl dont, hogy ténylegesen sérti-e a helyi jogot (sic)! Amennyiben utobbi meg-
dllapitdsra kertil, akkor az adott tartalmat ugyan nem tdvolitjdk el, viszont blokkoljék az
inkrimindlt szdlds elérhet8ségét az érintett dllambdl.

Mindebbdl arra kiovetkeztethetiink, hogy a Facebook ugy hoz létre a széldsszabadsigot
érinté normdkat és ugy ellendrzi betartdsukat, mint egy szuverén dllam, sét kollizié esetén
sajdt normadit részesiti elényben, bizonyos kompromisszumok mellett. Ez kiiléndsen proble-
matikus annak fényében, hogy a Facebook egy globdlis kozdsségi hdld, amely a multikulcu-
ralis vildg kiilonbozd kultardju és jogrendszerd dllamaiban €18, kozel kétmillidrd polgdrnak
biztosit kozos agorat.

S 30/1992. (V. 26.) AB hatdrozat, ABH 1992. 167. 179. (a tovdbbiakban: AB hat.).
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(.. JA kozosségi oldalak felhaszndléi egyértelmiien informdcids alapjogaikat gyakoroljdk, egytttal
hozzdjérulnak a kozéleti diskurzusok pluralitdsdhoz, ezzel szemben az oldalakat fenntart6 szolgdl-
taték «szabdlyzatai» alapjdn elvégzett torlések alkotmdnyossiga mdr nehezen ellendrizhetd, hiszen
a kormdnyzati szervek 4ltal végzett cenziirdval ellentétben a kozdsségi média privde vildgdban zajlé
folyamatok az oldalakat fenntarté cégek mérlegelési jogkorébe tartoznak. Igy habdr sok esetben a
kozosségi média oldalak szabdlyzatai olyan, példdul pornogrif, gy(ilolkéds vagy sértd tartalmakat
tiltanak, amelyek bizonyos feltételekkel alkotmdnyosan korldtozhatdk, e cégek maguk déntik el, mi
mindsiil pornogréfnak, gy(ilolkoddnek vagy sértdnek és ezzel a kommunikécids alapjogok védelmi

szintjét is sajdt beldtdsuk szerint alakitjik(...)".¢

3. Frekvenciasziikosség utdn sziir6buborék? — a személyre szabott
tartalomkindlat csapddja’

A keresémotor-szolgdltatdk, az online értékesités platformok (web druhdzak) és a kozosségi
hdlézatok egyardnt alkalmaznak olyan informatikai megolddsokat, amelyekkel figyelemmel
kisérik felhasznaléik online tevékenységét, aktivitdsukrdl a fogyaszt6i szokdsok elemzésére
alkalmas adatokat gy(jtenek. A magunk utdn hagyott, a bevezetében mér roviden bemu-
tatott digitdlis ldbnyom (ldtogatott oldalak, keresési el6zmények, kozosségi kapcsolatok,
tetszésnyilvdnitdsok, egyéb reakcidk, felhaszndldi csoport aktivitds stb.) alapjdn a szolgdl-
taték felhaszndl6ikrdl kialakitanak egy digitdlis személyiségprofilt, amelybdl elbre igyekez-
nek meghatdrozni, hogy éket milyen jellegti, milyen tematikdju tartalmak érdeklik, milyen
tipust hirekkel, véleményekkel kivinnak taldlkozni, milyen termékek megvdsdrldsdt, vagy
szolgdltatds igénybevételét érdemes szimukra ajdnlani. Az online tevékenységbdl kinyerhetd
informdcidk adatelemzését kdvetden, a felhaszndléi preferencia alapjdn személyre lehet szab-
ni a felkindlt tartalmat. Ennek a szolgéltat6i tevékenységnek az egyik lényeges mozgatdja a
web 2.0-t jellemz4 tizleti modellben keresendd, hiszen a felhaszndloknak ingyenesen nyujtott
szolgaltatdsok piaci értéke abban 4ll, hogy ezeknek az adatoknak jelentékeny piaci értéke van.
A tartalmak mellett elhelyezett kereskedelmi tizenetek, rekldmok is egyénre szabottd vélnak,
a rekldmozé partnerek hirdetéseit az arra leginkabb fogékony felhaszndléknal helyezi el a
szolgéltaté.

A kereskedelmi jellegti tizenetek egyénre szabott, célzott eljuttatisa azonban csak a web
2.0 egyik kisérgjelensége. Megfigyelhetd egy madsik, dlldspontom szerint alkotmanyelméleti
szempontbdl veszélyesebb kovetkezmény: a nem rekldmcélu tartalmak egyénre fazonirozdsa.
A szolgaltatok dltal hangoztatott érvelés igencsak tetszetds: az egyénre szabott tartalomkina-
lat megkiméli a felhaszndl6t az informdciétengerben valé aldmeriiléstdl, s célzatosan azokat a

6 LANcos Petra Lea: Facebook és a sziirés hatalma. A Médiatudomdnyi Intézet blogja, 2015. november 25.
www.mtmi.hu/cikk/820/Facebook_es_a_szures_hatalma

Kiilondsen vitatott lehet egyes tartalmak sérté, pornograf jellegének megitélése, dltaldnos fogalmi keretek eset-
legessége: amint Potter Stewart biré fogalmazott az obszcenitds fogalmi meghatdrozhatdsigérdl, alkotmdnyos
korldtozhatdsdga kapesdn: ,I know it, when I see it.” [Jacobellis v. Ohio (378 U.S. 184)], v6. Upvary Sdndor:
Alkotmdnyos médiajog. Budapest, KRE A]K, 2008. 67-69.

7 A téma részletes elemzését 1. PoLyAk Gébor: A frekvenciasziikdsségtdl a sziir6buborékig. In: TéTH Andrds
(szetk.): Technoldgia jog. Budapest, KRE AJK, 2016. 116-140.
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tartalmakat ajdnlja megismerésre, amelyek egyébként is — hosszas bongészés, keresgélés utin
— felkeltenék érdeklédését.

A sajatunktdl eleérd, azzal ellentétes vélemények megismerése valdsdgérzékelésiinknek
fontos részét képezi. Az ember antropoldgiai jellemzdje miatt ugyan dltaldban nem szivesen
szembesiil a sajdtjddl eltérd nézetekkel, sét egyesek sajdt felfogdsukat az abszolur igazsdggal
azonositjdk. John Stuart Mill a véleménynyilvanitdsi szabadsdg egyik els6 teoretikusa hatdro-
zottan hitt a szabad kdzvitdban, a kiilonb6z6 nézetek iitkoztetésének értékében, a vélemények
tarsadalmi szinten megvalésulé szabad harciban gyézedelmeskedd igazsigban. Az igazsig fel-
ismerése, az abszolut igazsdgra valé eljutds azonban nem csak a térsadalom szintjén kivdnatos.
Mill azt is fontosnak véli, hogy az egyén a sajét maga igazsdgait is megmérje mdsok igazsdgd-
nak a fényében, sajit gondolatait tiikréztesse masokéban. Mill, a szabadsdgrdl sz6l6 elméleti
munkdjdban egyértelmiien rogziti, hogy ,(...) nincs tévedhetetlen ember, a vita elhallgattatdsa
[pedig] mindig egyenértéki a csalhatatlansdg feltételezésével,(...)” azzal, hogy egyesek azt fel-
tételezik, hogy ,(...) bizonyossiguk azonos az abszoltt bizonyossdggal (...)”.# A szabad vitdban,
eszmecserében meg nem méretett dlldspont végiil halott dogmavd vélik és kitiresedik.

Az ember, mint raciondlis (értelmes és erkdlesos) lény rendelkezik azzal a — Mill szohasznélatéval
— tiszteletremélt tulajdonsdggal, hogy kijavitsa a sajat hibdjdt. A hiba feltdrdsahoz azonban rendre
valamiféle kiils6 inger, empiria (tapasztalat) sziikséges, amelyben a hiba felismertté, majd azonositot-
t4 valik, és amelyet a raciondlisan gondolkodni képes ember vitdban képes megtapasztalni, ugyanis
az ilyen vitdt megjelenitd diszkusszidban fog eldélni, hogyan is kell értelmezni a tapasztalatot.’

Amikor az egyén a web 2.0 nyilvdnossdgdban nem taldlkozik a sajétjdtdl kiilonb6zd né-
zetekkel, akkor ennek az empiridbél fakadd felismerésnek a lehetdségéedl esik el, szélesebb
osszefliggésben az dnkorrekcid lehetdségétdl. Az algoritmusok dltal kialakitott online iden-
titds és az arra tekintettel felkindlt, személyre szabott tartalomkindlat azonban 6nbeteljesité
hatdst. A szolgdltatdst igénybe vevd felhaszndl6 id6vel elszigetelddik a sajdtjatdl kiilonbozd
dlldspontoktdl, informdcidktdl, hiszen a szolgdltaté folyamatosan monitorozza a tevékeny-
ségét, és annak figyelembe vételével generdlja a tartalmakat. A felhaszndldi tudatossdg csak
ritkdn éri el azt a szintet, hogy kifejezetten a sajdtjdval ellentétes vélemények megismerésére
is id6t és faradtsdgot fordit, mikozben Mill éppen ennek a jelentdségére hivja fel figyelmiin-
ket — mdig haté érvénnyel, vagy taldn érvényesebben, mint kordbban barmikor. A digitdlis
labnyombdl nyert adatokbdl meghatdrozott személyiségrajz alapjin jon létre az egyénesitett
keresémotor-taldlat, a kozosségi hdlézat médiatipusi feliiletén kindlt hirfolyam, az online
druhdzak ajanlatai.

A felhaszndl6k dlealdban sajdt akaratukedl fiiggetleniil, vagy éppen azzal ellentétben egyre
inkdbb egy ’online véleménygettdba’ keriilnek, Cass R. Sunstein megfogalmazdsa szerint
kiberkaszkddok jonnek létre.!’ Ezt a jelenséget el8szor Eli Pariser irta le, és sztir6buborék-
nak (filter bubble) nevezte."! A szlir6buborék egy olyan mesterségesen létrehozott, virtud-
lis informdciés tér, amelyben a felhaszndlonak fokozatosan csokken az esélye a sajdtjdcdl
kiilonbozd édlldspontok, vélemények megismerésére, s igy végiil egy téves valdsdgérzékelés
csapddjéba keril.

8  John Stuart MiLL: A szabadsdgrél. Budapest, Szdzadvég, 1994. 25-26.

9 Vé. uo., 29.

10 Cass R. SUNSTEIN: Republic.com 2.0. Budapest, Wolters Kluwer, 2013. (kiilondsen 81-91.)

11 Eli ParISER: The Filter Bubble. What the internet is Hiding from You. New York, The Penquin Press, 2011.
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A szlir8buborék teremtette technolégiai kvetkezményként, de nem technikai sziikségsze-
rliségként kialakuld sztikosség, Gjra aktudlissd teszi a frekvenciasziikosség idején kidolgozott
alkotmdnyjogi érvelések felelevenitését. Az dllami intézményvédelem Gj Gtjainak megtaldld-
sa még vdrat magdra. A szabdlyozdsi kornyezet mer6ben mds, mint a nemzeti médiapiacok
frekvenciasztikossége idején, hiszen az internet mint globdlis piac dllami szabdlyozdsa, szinte
lehetetlen véllalkozds.

4. Valétlan hirek a vélemények piacin — dlhirek a demokratikus
nyilvinossigban

A legtjabb jelenség az dlhirek, ’kamuhirek’ (fazke news) megjelenése és terjedése. Ezek a tar-
talmak bér feltlinnek nyomtatott kiadvdnyokban és a linedris médiaszolgdltaték misoraiban
is, mégis leginkdbb az online nyilvdnossig egyes feliileteire jellemz8k. Amig a hagyomdnyos
sajtotermékekben és elektronikus médidban ezek a tudatosan torzitott tartalmi hirek t5bb-
nyire a kozdnség nagy része szimdra érzékelhet8en valétlanok, addig az internetes nyilvdnos-
sdgban dltaldban kevésbé felismerhetdek. Az online platformok koziil leginkdbb a kozosségi
médidban megjelend dlhirek felismerhetetlenek. Az 4lhirek témege jellemzéen olyan gazda-
sdgi érdekeltségli szereplékhoz kotddik, amelyek barmilyen dron tartalmaik olvasottsiganak
novelésére torekszenek. ,,Ma sajnos azok allnak nyerésre, akiknek célja a legtobb kattintds
elérése, nem pedig a legtobb igazsdg kimonddsa, és ez megoli a gondolkoddst” — fogalmazott
Tim Cook, az Apple vezére."”

A tudatosan valétlan tartalmak az online nyilvinossigban kiilonboz6 formdban jelennek
meg. A legtipikusabb jelenséget kamuhirekként (fake news) azonosithatjuk, olyan hirnek 4l-
cazott tartalmakként, amelyek szdndékosan valétlan tartalmuiak és céljuk a megtévesztés.
Az dlhirek mellett tovabbi nyilvinossdgtorzité hatdst eredményeznek az Gn. kattintdsvaddsz
kamuoldalak. Ezek a valés tartalmat nem szolgiltatd, tehdt a nyilvinossdg pluralitdsit nem
szolgdlé dloldalak olyan népszerd, ldtogatott oldalak nevével, webcimével élnek vissza, ame-
lyek 6ridsi kattintdsi statisztikdkat generdlnak, amelyet a piac reklimelhelyezés formdjiban
honorél a szimukra. Ezek az dloldalak azonban éppen ezzel a helyzettel élnek vissza, arra
épitenek, hogy osszekeverjék Sket mds, népszer(i oldalakkal. A Facebook a kozelmultban
igéretet tett, hogy a hirfolyamdbdl megprébalja kiszlirni az ilyen megtévesztd linkeket.

A fake news jelenséggel kapcsolatban, tgy vélem a legfontosabb elméleti kérdés az, hogy
megilleti-e az dlhireket Milton,"” Mill, Meikljohn eszméi, idedi, a széldsszabadsdg klasszi-
kus igazoldsai alapjdn az alkotmdnyos védelem? A dilemma bar erdsen teoretikus jellegtinek
hathat, annak eldontése — dllispontom szerint — végs6 soron az alapjog gyakorlati érvényesii-
lése, és a demokratikus diskurzusok miikddése szempontjébdl is meghatdrozé jelentdséggel
bir. Ugy tiinik szimomra, hogy amennyiben az alkotmanyos védelem szintje azonos, tigy a
tarsadalmi diskurzusok az dllami, vagy tizleti, piaci propaganda haléjéba ragadnak, s olyan

12 Fake news is killing people’s minds, says Apple boss Tim Cook hup:/fwww.telegraph.co.uk/
technology/2017/02/10/fake-news-killing-peoples-minds-says-apple-boss-tim-cook/
13 A szabadelvli miltoni gondolatot dllitotta a modern kommunikdciéelméleti mintdkkal szembe UpvaRry i.

m. (6. 1j.) 35.
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dezintegralt nyilvdnossig alakul ki, amelyben lehetetlenné vilik a raciondlis elvek szerint
szervez8dd kozvélemény fennmaraddsa. Ahogy azt az AB egy korai hatdrozatdban (mdig
haté érvénnyel) megfogalmazta: ,(...) az egyéni véleménynyilvanitds, a sajdt torvényei szerint
kialakulé kdzvélemény, és ezekkel kolcsonhatdsban a minél szélesebb tdjékozottsdgra épii-
16 egyéni véleményalkotds lehetdsége szenvedne csorbdt (...)”. Hiszen a véleménynyilvénitds
alapjoga a szabad kommunikdciét — az egyéni magatartdst és a tdrsadalmi folyamatot — biz-
tositja.” A fake news alkotmdnyos védelemben részesitése pedig éppen a demokratikus koz-
vélemény kialakuldsahoz és fennmaraddsihoz elengedhetetlen tédrsadalmi folyamatot tenné
diszfunkciondlissd.

o(...) Az egyéni véleménynyilvénitdsi szabadsdg szubjektiv joga mellett [a szdlds- és kiilondsen a
sajtoszabadsdg alapjogdbdl] kovetkezik a demokratikus kdzvélemény kialakuldsa feltételeinek és
miikddése fenntartdsinak biztositdsdra irdnyuld dllami kotelezettség. A szabad véleménynyilvdni-
tdshoz vald jog objektiv, intézményes oldala nemcsak a sajtészabadsdgra, [...] vonatkozik, hanem az
intézményrendszernek arra az oldaldra is, amely a véleménynyilvinitdsi szabadsdgot dltaldnossdgban
a tobbi védett éreék kozé illeszti. Ezére a véleménynyilvdnitdsi szabadsdg alkotmdnyos hatdrait ugy
kell meghatdroznia, hogy azok a véleményt nyilvdnité személy alanyi joga mellett a kdzvélemény
kialakuldsdnak, illetve szabad alakitdsinak a demokracia szempontjdbdl nélkiilozhetetlen érdekét is
figyelembe vegyék. (...).""*

»(-..) A szabad véleménynyilvdnitdshoz valé jog [...] nem csupdn alapvetd alanyi jog, hanem e jog
objektiv, intézményes oldaldnak elismerése egyben a kozvélemény, mint alapvetd politikai intéz-

mény garantdldsdt is jelenti (...)"."

Amennyiben azonban a fenti kérdésre (a fake news jellegli széldsok alkotmdnyos védelmé-
nek mércéje tekintetében) a vélaszunk nemleges, vagyis a hagyomdnyos alkotmdnyos kri-
tériumok, korldtozdsi tesztek alkalmazdsdt elvitatjuk a fake news esetében, agy feladjuk azt
az évszdzados liberdlis alkotmdnyos alapjogi krédét, amely hatdrozottan fogalmazza meg az
éreék- és igazsdgtartalmdra tekintet nélkiil védelmet élvezd, csak kiilsé korldtaira figyelemmel
korldtozhaté széldsszabadsdgot.

A fake news sui generis korlatozhatésdgaval kapcsolatban tovédbba adédik a kérdés, hogy
milyen mércék, tesztek, definidlt kritériumrendszer alapjin lenne megéllapithaté egyes sz6-
ldsok fake news jellege? Egyaltaldn ki lenne jogosult meghatdrozni — egy kapudrok nélkiili
nyilvdnossdgban — hogy mi a fake news?'® Amennyiben a fake news azonositdsira jogszabaly
dltal hatdskorrel felruhdzott magdnszolgéltatok lennének jogosultak, akkor milyen intézmé-
nyes garancidk védenék az online sz6ldsszabadsdgot a piaci, tizleti, vagy akdr politikai érdeke-
ket is érvényesité magdncenzirdtél? A magénszolgéltaték szabdlyozé és/vagy tartalomsziirési
tevékenységével szemben ugyanis — amint azt fentebb mdr jeleztitk — az egyik legerdsebb
érv, hogy eljarasrendjitkben nem érvényesiilnek azok az eljardsi garancidk, amelyek az online
sz6ldsszabadsdg érvényesiilését képesek lennének biztositani.

14 ABhat. i. m. (5.1j) 167, 172.

15 V. AB hat. i. m. (5. 1j.) 178.

16 Potter STEWART biré elhiresiilt bon mor-ja ebben az esetben nem segitené a vilaszaddst, aki a hard-core
pornografia fogalmdnak meghatdrozdsi bizonytalansigdval sszefiiggésben éllapitotta meg a Jakobelis v. Ohio
tigyben, hogy ,,I know it when I see it.”
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Az lhirek terjedése hasonléan komoly veszélyt jelent a demokratikus nyilvinossig egész-
séges miikddésére, mint a diskurzusok pluralitdsdt elszintelenitd sztir6buborék. Az dlhirek,
a tudottan valétlan informdcidkkal operdlé ’tdjékoztatd’ tevékenység stlyosan torzithatja
az egyéni véleményalkotds folyamatds, s igy dctételesen a sajdt torvényei szerint kialakuld
kozvélemény" torvényszerliségeivel visszaélve, végsd soron a demokratikus eljérdsok torzu-
ldsdt is eredményezheti. Az dlhirek visszaszoritdsit sokan a piaci szerepldk, a platformok
osszehangolt fellépésétdl vérjdk, hiszen a szolgaltatok — kiilondsen a kozosségi hdlézatok
tizemeltet8i — rendelkezhetnek olyan eszkozokkel, amelyek eredményre vezethetnek. Am
itt visszajutunk a kozosségi hdlézatok sziirési tevékenységének sz6lds- és sajtdszabadsigot
fenyegetd problematikdjahoz. Ha a kozosségi hédlézat automatikus sztir8programok segit-
ségével, vagy akdr emberi szerkesztési tevékenység sordn elkezdi szelektdlni a tartalmakat,
mégis ki hatdrozza meg, hogy mi az igaz és mi nem az?

Milton szenvedélyesen érvelt a hamis tények sziikségessége mellett: ,Hadd birkézzon
egymdssal igazsdg és hazugsdg, hisz ki ldtott mér olyat, hogy az igazsig szabad, nyilt kiiz-
delemben alulmaradt volna?”'® Persze Milton gondolatdt nyilvdnvaléan atavizmus napjaink
tudatosan gydrtott hamis hireinek védelmében citdlni. Mégis érdekes emlékeztetni arra, hogy
Milton az Elveszett paradicsomban még az ellentmondds, a viszély, a blin megtestesitéjének,
a Sdtdnnak is megadja a lehetdséget arra, hogy sajt szempontjait, érveit, nyilt kiizdelemben
megvédje. Az is igaz, hogy az online dlhirekkel szemben a nyilt kiizdelemben valé fellépés
lehet8sége is kétséges, hiszen azoknak nem céljuk, hogy 6nmaguk igazsigdt egy valds trsa-
dalmi diskurzusban igazoljik.

A kérdés agy is feltehetd, hogy vajon mi jelent kisebb veszélyt a demokratikus diskurzu-
sokra, az dlhirek tdmeges terjedése kovetkeztében toxicizalt nyilvinossdg, vagy a szolgdltatok
tjabb kontroll funkciéjdnak a megteremtése, esetleg egy itt nem érintett lehetdség, az alapjo-
gok horizontalis hatdlyt védelmének kiterjesztése?

Az online szcéna torténéseit szemlélve, még az sem zdrhaté ki, hogy a kozeljovében beko-
szont a mdr egyszer temetett kapudrok reneszdnsza.

17 V6. AB hat. i. m. (5. 1j.) 167. 179.
18  John MivrtoN: Areopagitica, magyar forditdst l. John MiLToN: Az angol forradalom tiikre. Budapest, Gon-
dolat, 1975. 86.






A web 2.0 versenyjogi vonatkozasai

TéTH ANDRAS™

1. Bevezetés

A digitalizdci6 az elmult évtizedben nem csak nagy mennyiségli adat létrejottével jire, de
megteremtette az adatok elemzésének és felhaszndldsanak 4j lehetdségeit is, amelyeket a mes-
terséges intelligencia megsokszorozni ldtszik.! Mds oldalrdl az, hogy a felhaszndlék ennyi
adatot hagynak hdtra az interneten, visszavezethetd a web 2.0 elterjedésére, amellyel szintet
lépett az internet alapt gazdasdg a 2000-es évek mdsodik felében, hiszen dj tizleti modellek
alkalmazdsdra nyilt lehetdség. A web 2.0 lényege, hogy a felhaszndlék nem csak passziv ala-
nyai, fogyasztdi, hanem aktiv részesei a netes tartalom alakitdsdnak és alakuldsinak, maguk
hozzanak létre, osszanak meg informdcidkat, adatokat, tartalmakat dinamikus médon.

Ebben a kézegben megjelennek olyan kézvetitdk, akik a platformot kindljdk ezen fel-
hasznal6i miikodéshez és példdul Gsszekapesoljak a tartalmat kereséket és kindlékat (pl.
Google keresd, eBay, Amazon), vagy az ismerdsoket (pl. Facebook).”? A web 2.0 alapu fel-
haszndldsnak a legfébb jellemzdje, hogy a platformok haszndlatdért a felhaszndlé alapeset-
ben nem pénzzel fizet, hanem a hdtrahagyott adatait a platform miikodtetdje rekldm célbél
felhaszndlja. Sajétos kétoldalu piac jon ezzel létre, melynek lényege a platform két oldala
kozotti interakeié: minél t6bb felhaszndldja van a platformnak, anndl t6bb hirdetd jelenik
meg rajta, tovabb ndvelve a platform bevételeit, amelybdl tovibbi felhasznalékat vonzé tar-
talmakat, funkciékat tud bevezetni. A platformnak az lesz az érdeke, hogy a felhaszndlok
figyelmének minél nagyobb szeletét & kosse le, ezéltal tobb személyes adatra tegyen szert,
amelyek alapjdn képes a hirdet6knek és a felhasznaléknak maguknak is tobb és értékesebb
szolgdltatdst nyujtani. Ez egy olyan kort indit el, amelynek a végén a piac 4t is billenhet az
ilyen platform javira (1. Google keresdje, Amazon piactere, Facebook kozosségi médidja) és
szinte egyeduralkodéva vélhat.

Jelen tanulmdny be kivinja mutatni ezen adatalaptd piacok versenyjogi szempontbdl meg-
hatdrozé jellemzdit (2. pont), foglalkozik azzal a kérdéssel, hogy létrejohet-e a személyes ada-
tokra alapitottan piaci hatalom (3. pont), lehet-¢ a versenyjog az adatvédelem eszkoze (4.
pont), és milyen versenyjogi problémdk meriilhetnek fel a személyes adatokat felhaszndld
online platformokkal (5. pont).

*  Tanszékvezetd egyetemi docens, Karoli Gaspar Reformatus Egyetem, Allam- és Jogtudoményi Kar Info-

kommunikdciés Jogi Tanszék. E-mail:toth.andras@kre.hu.

1 ECORYS B.\V.: Big data and competition, Rotterdam, 13 June 2017. 11. hetps://www.rijksoverheid.nl/binaries/
rijksoverheid/documenten/rapporten/2017/06/13/big-data-and-competition/big-data-and-competition.pdf.

2 Randal C. Picker: Competition and Privacy in Web 2.0 and the Cloud. Northwestern University Law
Review Colloquy, 103:1, 4.
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2. A web 2.0 versenyjogi szempontbdl jelentés jellemz8i

Az internet a ‘minden ingyenes’ kultdrdjit ajdnlja.> Az interneten makodd szolgdleatds-
platformok pedig ezen modellt jellemz8en a hirdetési piacrdl tartjdk fenn. A platformok
(pl. bankkdrtya elszdmoldsi rendszer, szimitégépes operdcids rendszerek, média piac) nem
csak az interneten léteznek, de az internet az emlitett modell miatt megsokszorozza az erre
épité szolgdltatdsokat. Eppen ezért a platformokkal kapcsolatos versenyjogi problémdk is
intenziven jelentkeznek az internet vildgdban. A platformok lehetnek kett8 vagy t6bb (mul-
ti) oldaltak attdl fiiggden, hogy hdnyféle csoport kozotti interakei6t teremtenek meg. Egy
adott platform hdldzati hatdsnak (amely egy externdlia, amelyrdl akkor beszéliink, ha az
érintettek kozotti tranzakcié hatdsai harmadik felet is érintenek akdr pozitiv akdr negativ
irdnyban) koszonhet8en bekovetkezd gyorsan novekvé népszerisége piaci hatalmat kelet-
keztethet, hiszen minél t6bben hasznéljdk, anndl vonzébb lesz masok szdmdra is (hdlézati
hatds) és ennek eredményeként létrejohet egyfajta "hélabda hatds’, amikor egy platform
vélik egyeduralkodéva.

A hiélézati hatds lehet kozvetlen, amikor a hatds az adott platformot haszndlék tekin-
tetében jelentkezik (pl. ha sokan haszndljdk ugyanazt az operdcids rendszert, akkor egyre
névekvd szimban tudnak egymadst kozott adatot cserélni, amely tovabb noveli a platform
vonzerejét). A halézati hatds lehet kozvetett is, amikor a platform novekvé jelentésége (jelen
esetben példdnak okdért egy operdcids rendszer) mds csoportok tagjait is bevonzza: adott
esetben azokat a fejlesztSket, akik az adott operdcids rendszerre irnak alkalmazdsokat. A
Google példdul ingyenesen biztositja a keresémotorja igénybevételét, a felhaszndld 1ényegé-
ben a keresett kifejezés megaddsdval fizet, amelyre épitve aztdn a Google a potencidlis hir-
detdk felé célzott hirdetések feladdsdt teszi lehetévé. A platformokat megkiilonboztethetjitk
aszerint, hogy azok a keresletet és kindlatot kapcsoljak ossze (pl. Amazon), vagy ennek egy
elterjedt és fontos specialitdsaként az egyik oldalon a felhaszndldk idejét, figyelmér lekotve,
a mésik oldal szdmdra rekldmokat értékesitenek (pl. Google, Facebook).

A személyes adatokon nyugvé * ingyenes’ online szolgaltatdsok piaci értéke 2020-ra el-
érheti a 300 millidrd EUR-t.* A big data t6bb mint személyes adatok tdmege, mert részét
képezik aggregdlt és anonimizalt adatok is, de tobb millié EU-s koz6sségi hdlé, internetes
keresd, online kereskedelem haszndlétél szdirmaznak.” A személyes adatok azonban egyre
fontosabb eszkdzokké,® vagyoni értékké vdlnak, a digitdlis gazdasdg Gj nyersanyaga’ csak-
Ugy mint a szerzdi jogok, tizleti titkok, szabadalmak, miként ezt gyakran a cégek konyvei
is titkrozik.®

3 BKartA, B6-113/15, Working Paper — Market Power of Platforms and Networks, June 2016. 3.

4 Preliminary Opinion of the European Data Protection Supervisor: Privacy and competitiveness in the
age of big data: The interplay between data protection, competition law and consumer protection in the Digital
Economy. March 2014. 8. (a tovédbbiakban: Preliminary Opinion).

5  Uo,9.

6 Ezt a Bizottsdg tobb dontésében is megerdsitette: M.4731 — Google/DoubleClick, M.6314 — Telefonica UK/
Vodafone UK/Everything Everywhere/[V, M.7023 Publicis/Omnicom. A GVH pedig a Vj-93/2011 ING-Telenor
tigyben fejtette ki, hogy a fogyasztdkra vonatkozo adatok megszerzése el8segiti az druk eladdsdc és éreékesitésée.
7 Opinion 8/2016 EDPS Opinon on coherent enforcement of fundamental rights in the age of big data, 23
September 2016. 6.

8 Preliminary Opinion i. m (4. ]j.) 10.
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Az’ingyenes’ online szolgdltatdsnak van tehdt’ igénybevételi dija’, amely a személyes adat
dtaddsdval valésul meg.’ E folyamatnak jellemz8en négy [épése van: gytjtés, tdrolds, elemzés,
felhaszndlds."” Olyan kétoldald piac ez, ahol a platform szolgéltatéja egyre vonzébb ingye-
nes szolgaltatdsokat fejleszt annak érdekében, hogy az ket igénybevevd felhasznilok egyre
novekvd tdbora miatt, az ingyenes szolgdltatdsokat kindlé platform a reklémozdknak aztdn
minél vonzobb legyen (a névekvd felhaszndlok figyelme miatt). Ebben a kdzegben az ingye-
nes felhaszndlok személyes adata komoly tizleti érték, hiszen az idejiikkel és figyelmiikkel
fizetnek a reklimozdknak, melyre figyelemmel beszélhetiink figyelmi piacokrdl is."!

Az elektronikus kereskedelemben is névekvé szerepe van az adatoknak és az adatok elem-
zésének. Ezekre épitve célzott rekldmok, a versenytdrsak drainak jobb nyomon kovetése vagy
tovibbi vésarldsokat vonzé — a korabbi vdsdrldsok tapasztalatain nyugvé — termék és szolgdl-
tatds értékelések és személyre szabott szolgaltatdsok nydjthatok. 1

3. Adat alap piaci hatalom?

Az eddigi versenyjogi gyakorlatban a személyes adatokon alapulé internetes szolgdltatdsok-
kal &sszeftiggésben leginkdbb az a kérdés meriilt fel, hogy a személyes adatok halmaza piaci
hatalmat hozhat-e létre?

A francia és a német versenyhatdsdg kozos tanulmdnya szerint elvileg van lehetéség arra,
hogy n. adatbrokerektdl a versenytdrsak olyan adattomeget szerezzenek be, amelyekre ver-
sengd szolgaltatdst tudnak épiteni, val6jdban azonban van egy olyan szintje mdr az ingyenes
szolgdltatdsokkal kiépitett adatbdzisoknak, amelyekhez a gyakorlatban a versenytdrsaknak
aligha lesz ésszer(i hozzaférésiik."”” Kérdés, hogy ez esetben mindez mennyiben készonhetd
magdnak az adatnak vagy sokkal inkdbb az abbdl levonhaté kévetkeztetéseknek?™ Az USA-
ban tiltottak meg 6sszefondddst fogyasztéi éreékelésekhez platformot kindlé szolgdltatdk ko-
z6tt, mert az adatok kombindcidja olyan piacra lépési korldtot hozott volna létre, amely a piac
monopolizdcidjival jirt volna.®

Az EU-ban a Facebook/Whatsapp Ssszefonddds engedélyezésére irdnyuld tigyben'® a Bi-
zottsdg arra az dlldspontra helyezkedett, hogy bdr a Whatsapp nem gyjti a felhaszndléi ada-
tait, nem valdszini, hogy az dsszefon6édds utdn a Facebook a reklimpotencidl kihaszndldsa
érdekében elkezdené ezt tenni, mert a kiélezett piaci verseny miatt a felhaszndldk elpartol-
ndnak, igy egy ilyen stratégia nem lenne kifizet8d8. Amellett, hogy a Bizottsdg megvizsgalta

9 Autorité de la Concurrence — Bundeskartellamt: Competition Law and Data. 10th May, 2016. 3. (a tovdb-
biakban: Competition Law and Data).

10 Organisation for Economic Cooperation and Development (OECD), ‘Exploring the Economics of
Personal Data’. 2013.

11 L. CoLaNGeLo Giuseppe — MAGGIOLINO Mariateresa: Data Protection in Attention Markets: Protecting
Privacy Through Competition? Bocconi Legal Studies Research Paper. (April 2, 2017). Forthcoming, Journal of
European Competition Law & Practice. https:/lpapers.ssrn.com/sol3/papers.cfm?abstract_id=2945085.

12 Algorithms and Collusion - Note from the European Union DAF/COMP/WD (2017) 12 14 June 2017
13 Competition Law and Data i.m. (9. ]j.) 12.

14 Ez esetben ugyanis az adatokbdl éreékét el84llitd algoritmusnak lehet a piaci pozicié koszonhetd. Uo. 42.
15 OECD: Big Data: Bringing competition policy to the digital era. DAF/COMP (2016) 14, 27.10.2016., 17.
(a tovabbiakban: OECD (2016)).

16 Case No COMP/M.7217 - Facebook/ Whatsapp.
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a Whatsapp és Facebook profilok esetleges 6sszekapcsoldsabdl fakadé versenyhatdsokat is,
megéllapitotta, hogy erre nincs lehetdség, bar utébb kideriilt, hogy a felek erre vonatkozé
eléaddsa val6tlan volt, amely miatt a Bizottsdg késébb birsigot szabott ki."” Ezen tdl is a Bi-
zottsdg szerint iizletszerzésre alkalmas személyes adathalmazok ezen kéron kiviil is elérhetSk
lennének a versenytdrsak szdmdra. Ezen kiviil a Bizottsdg hangstlyozta, hogy az alkalmazds
(app) fejlesztés gyorsan fejlédé dgazat, ahol a fogyasztok véltdsi koltségei'® és a piacra 1épés
korldtai alacsonyak, ezért még a halézati hatds miatt tdimadhatatlannak t(ind piaci hatalom
is elveszithetd.” Mindezt a dinamikus verseny mellett érvel6k a Google és a Facebook példé-
javal szemléltetik, akik induldsukkor a Yahoo!, az AltaVista, a MySpace uralta netes piacon
kellett, hogy megvessék a ldbukat és latszélag esélyiik sem volt olyan halézati hatds elérésé-
re, mint az azdta eltlint vagy jelentSségiiket elvesztett egykori piacvezetéknek.® A Google/
DoubleClick tigyben® is arra az dlldspontra helyezkedett a Bizottsdg, hogy a személyes adatok
halmaza nem tekinthet§ nem megkettdzhetd eszkoznek, hiszen a versenytdrsak is képesek
ilyen személyes adathalmazok beszerzésére példdul adatbrokerektdl. Rdaddsul a Microsoft/
Yahoo! Search tigyben®* beszerzett piaci informdciék alapjin a Bizottsdg arra az 4lldspontra
jutott, hogy az dsszefonddds révén elérhetd személyes adathalmaz béviilés elényei, egy bi-
zonyos szint utdn fokozatosan csdkkend hozadékiak. A legtjabb tigyek koziil a Bizottsig a
Microsoft/LinkedIn® 6sszefonddds kapesdn dllapitotta meg, hogy az adattomegek 6sszekap-
csoldsa az adatvédelmi szabdlyozds miatt korldtokba titkozhet. Arra az esetre pedig, ha ilyen
osszekapcsolds mégis megvaldsulna, a Bizottsdg megallapitotta, hogy az online hirdetési piac
szdmdra, mds forrdsokbdl is elérhet8k hatalmas felhaszndl6i adattomegek, melyre figyelem-
mel a fazidban nem kell kdros horizontdlis hatdsokkal szdmolni.**

Az adatbdzisok piacra 1épés szempontjabdl valé jelent8ségére példa a tdvkozlés teriiletén
az egyetemes szolgéltatdsi irdnyelv, amely el6irja a tudakozészolgilatok és telefonkényvek
szolgéltatdsa céljabol a megfeleld informdcidk dtaddsat.”

Amennyiben megdllapithat6 lenne egy személyes adatokat tartalmazé adatbdzisrdl, hogy
az er6folényt alapoz meg, akkor természetesen felmeriilhet, hogy az ahhoz valé hozzéférés
megtagaddsa eréfolénnyel vald visszaélés lehet. Erre a megéllapitdsra jutott a francia verseny-

17 Mergers: Commission fines Facebook €110 million for providing misleading information about WhatsApp
takeover. IP/17/1369. www.europa.eu/rapid/press-release_IP-17-1369_en.htm (a tovdbbiakban: IP/17/1369).

18  Ezt még az Gn. multi-homing is erésitheti, amely azt jelenti, hogy ugyanazon tipust online szolgaltatdst a
felhasznalok sokszor tobb szolgélratotdl is igénybe veszik. Competition Law and Data (9. ]j.) 36.

19 Uo,, 132. pont.

20 Competition Law and Data i.m. (9. ]j.) 29.

21 Pl M.4731 — Google/DoubleClick, 365., az iigyben az internetes keresék és bongész8k haszndlatdra vonat-
kozé személyes adatok 8sszeaddddsa meriilt fel problémaként.

22 M.5727 Microsoft/Yahoo! Search.

23 M.8124 Microsoft/LinkedIn.

24  Eleonora Ocerro — Cristina SjODIN: Microsoft/LinkedIn. Big data and conglomerate effects in tech
markets, Competition Merger Brief 1/2017. 2.

25 Az Eurépai Parlament és a Tandcs 2002/22/EK irdnyelve (2002. mdrcius 7.) az egyetemes szolgaltatdsrol,
valamint az elektronikus hirksz18 hdlézatokhoz és elektronikus hirkdzlési szolgdltatdsokhoz kapcsolédé felhasz-
naléi jogokrdl Official Journal L 108, 24/04/2002 P. 0051 — 0077, 25. cikk (2) bek.: A tagdllamok biztositjék,
hogy minden, az eléfizetdkhoz telefonszdmokat rendeld véllalkozds teljesitsen minden olyan ésszert kérést,
amely a nyilvdnosan elérhetd tudakozészolgdlatok és telefonkdnyvek szolgdltatdsa céljabdl a megfeleld informa-
ci6k egyeztetett formdban, tisztességes, tdrgyilagos, kdltségalapt és megkiilonboztetéstdl mentes rendelkezésre
bocsdtdsdra irdnyul.
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hatésdg 2014-ben mikor megdllapitotta, hogy a GDF Suez visszaélt a gazdasdgi er6folényé-
vel, amikor a gdzpiaci liberalizicié sordn, a még monopol id8kbdl rendelkezésére 4ll6 tigyfél-
informdciok (kb. 11 millié tigyfél adata) alapjén igyekezett a fogyasztékat magihoz kétni
(kozvetlen megkereséssel élt feléjitk, hogy piaci alapon szerzédjenek 4t hozzd).® A hatdsdg
elrendelte az tigyféladatok versenytdrsak szdmdra val6 dtaddsdt, hogy a piacra lépésiiket ezzel
elésegitse. Ehhez a természetes személyek esetében be kellett szerezni a hozzdjdruldsukat, az
adatkezelés kapcsdn pedig kellett egy adatfeldolgozdsi szerzédést kotni.

Amennyiben egy adatbazist tizleti titoknak mindsitiink, akkor ilyen esetben a szellemi
tulajdonhoz val6 hozzéférésre kidolgozott, kivételes koriilmények teszt alapjan kellene meg-
itélni. Ezek a kivételes koriilmények akkor dllnak fenn a Birésig? szerint, ha:

i) aszellemitulajdonjoggal rendelkezd eréf6lényes véllalkozds engedélye nélkiilézhetetlen
egy Uj termékgydrtdshoz, melyet a domindns vallalkozds nem nyujt, és amely irdnt
potencidlis fogyaszté6i kereslet mutatkozik,

ii) a jogtulajdonosok a mdsodlagos piacot maguknak tartjdk fenn a teljes verseny
kizérdsdval, és

iii) az elzdrkdzds objektiv indokok nélkiil torténik.

Amennyiben nem a szellemi tulajdon, hanem a fizikai eszkézokhoz valé hozzaférés tesztje
alapjdn itéljik meg az eréflényes adatbdzishoz valé hozzaférést, akkor a Bronner tigyben®®
kidolgozott teszt alapjdn nem elegendd annak beldtdsa, hogy az adatbdzis mint eszkoz nél-
kiilozhetetlen, de sziikséges az is, hogy az a versenytdrsak szimdra ne legyen ésszertien meg-
kettdzhetd.”

E versenyjogi kényszerengedélyeztetési folyamat azonban bonyolult és hosszadalmas.*
Az (j adatvédelmi rendelet® 20. cikke szerinti adathordozhatésdg azonban megelézheti
az ilyen jellegli problémdkat, hiszen a jogosult dthordozhatja az adatdt egy mdsik adatke-
zel6hoz. A Microsoft/LinkedIn® tigyben a Bizottsig kifejezetten is utal az Gj adatvédelmi
rendeletre,” amely nagyobb lehetdséget ad a felhaszndloknak a személyes adataik feletti
kontroll gyakorldsara.

A kés8bb megemlitendd Asneftigy pedig arra szolgdl irdnymutatéul, hogy mikor nem te-
kinthetd versenykorldtozénak egy olyan versenytdrsak dltal létrehozott és miikodretett (konk-

26  Décision n 14-MC-02 du 9 septembre 2014 relative 2 une demande de mesures conservatoires présentée par la
société Direct Energie dans les secteurs du gaz et de I'électricité, www.autoritedelaconcurrence.fr/pdf/avis/14mc02.pdf
27  Egyesitett tigyek C-241/91 és C-242/91, Radio Telefis Eireann and Independent Television Publications Lid.
v. Commission, [1995] ECR 1-743.

28  C-7/97, Oscar Bronner GmbH & Co. KG v. Mediaprint Zeitungs- und Zeitschriftenverlag GmbH & Co. and
others, [1998] ECR I-7791.

29 OECD (2016) i.m. (15. ]j.) 22.

30 L. ToTH Andrés: Az elektronikus hirkizlés és média gazdasdgi szabdlyozdsdnak alapjai és versenyjogi vonatko-
zdsai. Budapest, Infokommunikdcié Konyvek, HVG-Orac, 2008. 107.

31 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsarél, valamint a
95/46/EK rendelet hatdlyon kiviil helyezésérdl (dltalinos adatvédelmi rendelet) (EGT-vonatkozdst szoveg) Of L
119, 4.5.2016.

32 COMP/M.8124. Microsoft/LinkedIn, 178. pont.

33 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrol, valamint a
95/46/EK rendelet hatdlyon kiviil helyezésérdl (dltaldnos adatvédelmi rendelet) (EGT-vonatkozdsu széveg) Of L
119, 4.5.2016.



56 Tanulmdnyok a technoldgia- és cyberjog néhdny aktudlis kérdésérdl

rét esetben hitelinformdciés) adatbdzis, amely személyes adatokon alapul. A Birésig szerint,
amennyiben az adatbdzis célja szerint olyan fontos érdekek szolgalatdba allithaté, mint adott
esetben a banki rendszer prudens miikddése, akkor nem dllapithaté meg a versenytdrsak ko-
zotti egytitemikodés versenykorldtozo jellege, ha az adatbdzisbdl a piaci szereplék nem tudjak
a misik piaci pozici6jt ellendrizni (tehdt nem deriil ki beldle, hogy ki a hitelezdje az addsnak)
tovabbd az adatbdzishoz bdrmely piaci szerepld diszkrimindciémentesen csatlakozhat.**

4. A versenyjog, mint az adatvédelem eszkoze

Az adatvédelem megfeleld szintje a verseny nem drjellegli paramétere lehet.”® Miként a ter-
mék mindsége.’® Egyre tobb olyan online alkalmazds-fejlesztés van ugyanis, amelyek ki-
fejezetten a magas adatvédelmi szinttel kivinnak versenyel6nyre szert tenni (pl. Snapchat,
DuckDuckgo). Eppen ezért lehetett a Snapchat egy, a fogyaszté megtévesztéssel kapcsolatos
eljdrds tirgya az USA-ban amikor kideriilt, hogy az tizenetek tdroldsdra vonatkozdan valétlan
informdcidkat adott.?’”

Fentiekbdl kovetkezden, tovdbbd példdul egy sszefonddds utdn az adatkezelés, adatvéde-
lem szintjében bekovetkezd kedvezdtlen vdltozas (pl. tobb személyes adat kezelése, harmadik
fél részére val6 tovabbitdsa) a versenyjogi értékelés szempontjabdl felfoghat6 az dremelkedés-
hez vagy a min8ségromldshoz hasonlé kévetkezményként.® A Facebook/WhatsApp® 6ssze-
fonéddsban is a Bizottsdg az adatvédelem szintjét ilyen nem drjellegi versenyparaméternek
tekintette, ugyanakkor gy taldlta, hogy a kommunikdciés alkalmazdsok esetében nem ez a
legfontosabb versenytényezd, ezért az adatvédelem szintjének esetleges romldsa sem okozna
versenyproblémdt,* az dsszefondddssal kapcsolatos adatvédelmi megfontoldsok pedig 4llds-
pontja szerint nem képezik a versenyjogi értékelés targydt, mert az az adatvédelmi jog korébe
tartozo kérdés.! Ezt egyébként mdr kordbban megerdsitette az Eurdpai Birdsdg az Asnefiigy-
ben hozott dontésével, amely szerint ,,a személyes jellegli adatok érzékeny jellegével kapcso-
latos esetleges kérdések 6nmagukban nem esnek a versenyjog hatdlya ald, azokat a relevdns

adatvédelemre vonatkozé szabdlyok alapjin kell eldonteni ™2.

34 C-238/05 Asnef-Equifax [2006] EBHT 1-11125, 61. pont.

35  Eleonora OcerLo- Cristina SJODIN — Anatoly SuBocCs: What's Up with Merger Control in the Digi-
tal Sector? Lessons from the Facebook/WhatsApp EU merger case, Competition merger brief, Issue 1/2015 —
February, 6.; Opinion 8/2016 EDPS Opinion on coherent enforcement of fundamental rights in the age of big
data, 23 September 2016. 13.

36 Competition Law and Data i.m. (9. lj.) 24.; Opinion 8/2016 EDPS Opinion on coherent enforcement of
fundamental rights in the age of big data, 23 September 2016. 13.

37  Snapchat Settles FTC Charges That Promises of Disappearing Messages Were False,
hetps://www.ftc.gov/news-events/press-releases/2014/05/snapchat-settles-ftc-charges-promises-disappearing-
messages-were.

38 Uo.

39 IP/17/1369 i.m. (17.1j.).

40  OckeLLo - SyODIN i.m. (24. lj.) 5.

41 IP/17/1369 i.m. (17.]j.) 164. pont.

42 C-238/05 Asnef-Equifax [2006] EBHT 1-11125, 63. pont.
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Az eddigi tigyekben a Bizottsdg tehdt nem kototte 6ssze az adatbédzisok egy kézbe keriilését
és az adatvédelem fenndlld szintjének valtozdsdt.”® Az eddigi gyakorlat alapjdn (Microsoft/
Linkedln, Facebook/WhatsApp és TeleAtlas/TomTom**) az a kovetkeztetés sziirhetd le, hogy
az adatkezelés mindségi szintjének véltozdst a Bizottsdg a verseny szempontjain keresztiil,
kozvetve értékeli. Amennyiben az adatbdzis szintjén verseny azonosithatd (erre jutott a Bi-
zottsdg a Google/DoubleClick®, Microsoft/LinkedIn iigyekben is), akkor a Bizottsdg tigy tekinti,
hogy ez a koriilmény visszatartja az érintettet az adatkezelés szinvonaldnak mint versenyzd
paraméternek az esetleges rontdsdtdl, ha meg mégis bekovetkezik a mindségromlds, akkor a
felhaszndlék gy védekezhetnek ellene, hogy szolgdltatét vdltanak. Mindez nem érinti a Bi-
zottsdg szerint a személyes adatok védelmére vonatkozd szabdlyok megsériése esetén irdnyadd
eljdrdsokat.* Mindez azért érdekes, mert az EUMSz 7. és 16. cikke az EU intézményeire a
kiilonbozé politikdk Gsszehangoldsdnak a kovetelményét telepiti. Az Alapjogi Charta pedig
eléirja az EU intézményeinek az adatok védelméhez valé jog tiszteletben tartdsit és alkal-
mazdsuk el8segitését. Ebben az osszefiiggésben, ha a versenyjog az adatkezelés mindségének
romldsdra rezondlna, akkor az felfoghaté lenne az adatvédelmi politika és jogok tdmogatd-
sdnak is.* Igaz a Facebook/WhatsApp tigyben az amerikai FTC sem antitrdszt alapon, ha-
nem adatvédelmi szabdlyozdéként hivta fel a figyelmét a Facebook-nak, mint vésdrlonak a
WhatsApp fenndllé adatvédelmi rezsimjének megtartdsdra.*®

A német versenyhatésig azonban, amikor eljdrdst inditott a Facebook ellen eréfélénnyel
valé visszaélés gyandja miatt, akkor arra hivatkozott, hogy a felhaszndlék adataira alapozott
hirdetési tevékenységre épitd piaci szereplknek, kiemelt jelentSséget kell tulajdonitaniuk
a személyes adatfelhaszndlds szabdlyairdl valé informdcidaddsra.”” Meg kell jegyezni, hogy
az eurdpai versenyjogi gyakorlattél sem idegen, hogy eréfolénnyel valé visszaélést dllapitson
meg olyan esetben, mikor a domindns szerepld valamely mds szabdlyozdssal él vissza és ezzel
versenyellenes hatdst idéz el6.°° Egyes szakirodalmi vélemények szerint azonban az adatvé-
delem szintjének védelme versenyviszonyok kozott sem lehet a versenyjog célja és feladata,
mert annak az drra és az innoviciora kell fokuszélni, az olyan nem drjellegli tényezdk, mint
az adatvédelem szintje pedig Ugyis megtaldlja az erre reflektdlé jellegli szolgélratdsok révén az
utat az arra érzékeny felhaszndlok felé.”

43 CoLANGELO — MaGarIoLINO i. m. (11.]j.) 6.

44 COMP/M.4854 TOM-TOM/TELEAtlas, ebben az tigyben a térképekhez valé hozzaférés versenytdrsak
szdmdra valé biztositdsa volt kérdéses.

45 COMP/M.4731 Google/DoubleClick.

46 OcEeLLO — SJODIN — SuBOCS i.m. (35.1j.) 7.

47  Christopher KuNer — Fred H. Cate — Christopher MiLLARD — Dan JERKER — B. SvaANTEssoN — Orla
Lynskey: When two worlds collide: the interface between competition law and data protection. International
Data Privacy Law, 2014. Vol. 4, No. 4. 248.

48 Uo.

49  Facebook, Press Release, 2 March 2016.
www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2016/02_03_2016_Facebook.
html?nn=3591568.

50 C-457/10 P AstraZeneca kontra Commisson.

51 CoLANGELO — MaGGIoLINo i. m. (11.1j.) 367.; I. még Marixenia DaviLLa: Is Big Data a Different Kind of
Animal? The Treatment of Big Data Under the EU Competition Rules. Journal of European Competition Law &
Practice, 2017. Vol. 8. No. 6.
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5. Az online platformokkal kapcsolatos versenyjogi kérdések

Az online platformok az elmult két évtizedben drdmai véltozdsokat inditottak el a digitdlis
gazdasdgban, ma pedig a digitdlis tdrsadalom szdmdra hoznak szdmos elényt.”> Az online plat-
formok kiilonféle formdban és méretben léteznek; lefedik az online piacokat, a keresSket, a ko-
z0sségi médidt és a kreativ tartalmakat kindl6 eldrusitéhelyeket, az alkalmazdsokat forgalmazé
platformokat, a tdvkozlési szolgdltatdsokat, a fizetési rendszereket és a kozosségi gazdasdg plat-
formjait.® Az online platformok bévitik a fogyaszték szdmadra a vélasztékot, képesek tj piacokat
létrehozni, hagyomdnyos piacok szdmdra kihivdst jelenteni nagy mennyiségli adat gyjtése,
feldolgozdsa révén, elényiikre kamatoztatjik a hdlézati hatdsokat, amelynek révén — 4ltaldnos
értelemben véve — a szolgdltatds értéke a felhaszndlék szdéméval parhuzamosan névekszik.

5.1. Arjellegt’i korldtozasok és visszaélések

Az online platformok még hatékonyabban kothetik dssze a fogyasztdkat és a kereskeddkert,
egytttal lehetdséget adhatnak versenykorldtozdsokra. Maguknak a platformoknak az drazési
gyakorlata is versenyjogi problémadkat vethet fel. Ez esetben alapvetd kérdés, hogy maga a
platform mekkora ellendrzést gyakorol a platformon szolgaltatdk folott, masként a platform
dltal gyakorolt ellendrzés kizdrja-e a platformon szolgdltatdk fiiggetlenségét, mint példdul az
Uber esetében. Szpunar ftandcsnok szerint:

»(--)Az Uber platform keretében dolgozé soférok nem olyan sajdt tevékenységet fejtenek ki, amely a
platformtdl fiiggetleniil létezik. Ellenkezdleg, e tevékenység kizdrélag a platformnak készénheten
létezhet, anélkiil nem lenne semmi értelme.’* Ezért dllispontom szerint tévedés az Ubert az olyan
tipust kozvetitd platformokhoz hasonlitani, amelyek hotelszoba lefoglaldsit vagy repiilgjegyek
megvisarldsit teszik lehetévé.” [...] az Uber soférjeinek helyzetével ellentétben mind a szallodék,
mind a légitdrsasdgok olyan vallalkozdsok, amelyek mikodése teljesen fiiggetlen minden kézvetitd
platformtdl, és amelyek szdmdra az ilyen platformok csak egy eszkozt jelentenek a tobbi kézott szol-
géltatdsaik forgalmazdsdra. Emellett 6k maguk, nem pedig a foglaldsi platformok hatdrozzék meg

1°¢ A felhaszndléknak egy ilyen foglaldsi

szolgdltatdsaik nyujtdsdnak feltételeit, kezdve az drakka
platformon valddi vélasztdsi lehetdségiik van tdbb szolgéltatd kozotr. Az Ubernél ezzel szemben e
tényezSket a platform egységesitett médon meghatdrozza.” Az Uber tehdt nem egyszert kozvetitd
az alkalmilag kozlekedési szolgdltatds nyjtdsdra kész soférok és az ilyen szolgélratdst keresd utasok
kozote. Eppen ellenkezdleg: az Uber a vdrosi kézlekedési szolgéltatdsok valodi szervezéje és iizemel-

tetdje azokban a vdrosokban, ahol jelen van.’®”

52 A Bizottsdg Kozleménye az online platformok és a digitdlis egységes piacLehet8ség és kihivds Eurdpa szi-
médra {SWD(2016) 172 final} COM(2016) 288 final Briisszel, 2016.5.25. 2.

53 Uo.

54  Szpunar f8tandcsnok inditvdnya C-434/15. sz. tigy Asociacion Profesional Elite Taxi kontra Uber Systems
Spain SL, 56. pont. (a tovdbbiakban: Szpunar inditvdny).

55 Uo., 57. pont.

56  Uo., 59. pont.

57  Uo., 60. pont.

58 Uo., 61. pont.



A web 2.0 versenyjogi vonatkozdsai 59

Szpunar fétandcsnok megjegyzi, hogy amennyiben az Ubert olyan platformnak tekint-
jik, amely fiiggetlen szolgdltatdkat egyesit, az versenyjogi kérdéseket vethet fel.”” Felmeriil-
het hub-and-spoke kartell vagy a fuiggetlen platformszolgaltatok kozotti dregyeztetés AC-
Treuhand alapt eldmozditdsa.®

Versenyjogilag ugyanis kifogdsolhatd, ha a platform tizemeltetdje dijparitdsi megallapodd-
sokat kot a platformon szolgiltatékkal, melynek értelmében ez utébbiak villaljak, hogy nem
ajanlanak mashol kedvezdbb drat, mint amelyet az érintett platformon kindlnak. Ilyenkor
értelemszer(ien nem a szolgéltatdsok drdnak a platform dltal t6rténé meghatdrozdsdrdl van
sz6, hanem a kiilonboz4 tizleti partnerek dijszempontbdl valé kezelésére vonatkozé kotele-
zettségvallaldsrdl, de ettl még ez versenyjogilag kifogdsolhato.

Az online platformok (mint amilyen példdul az Expedia vagy a Booking.com)®* és a rajtuk
keresztiil szolgdltatdst nyujté eladdk kozti vertikdlis megdllapoddsok gyakran tartalmazzak
azt a korldtozdst, hogy a szolgdltatds nyujt6ja dltal érvényesitett dr nem lehet magasabb, mint
mids platformon, vagy megforditva, mds platformon nem lehet alacsonyabb az 4r, mint az
adott platformon kindlt (Most Favoured Nation Clause: MEN). Egyfel6l az MEN célja annak
az un. potyautas hatdsnak a kivédése, amely abbdl fakad, hogy a platformot jelentés befek-
tetéssel létrehozé szeretné kivédeni, ha fogyaszték pusztdn osszehasonlitds céljdbol vennék
igénybe a platformjit, de a terméket mdr egy olcsébb fenntartdst kozvetitén keresztiil vagy
kozvetleniil az elad6tdl vasdrolndk meg.® Az MFN eredményeként azonban egyfel8l megsz(i-
nik a mdrkdn beliili verseny, a versenytdrsak drai igy konnyebben 4tldthatébbakka valnak és
ez bizonyos drkozelitést is elindit. Mdsfel8] megneheziti a piacra lépést, hiszen egy 4j platform
nem fog tudni betorni kedvezd8bb drakkal a piacra, ennek hidnydban nem tudja elérni azt a
hdlézati hatdst, amivel mdr a piacon 1év8k rendelkeznek, nem tud annyi eladét a platformjira
csdbitani, igy viszont nem tud a vevék szimdra vonzéva vilni. Mindez a platform an. "két-
oldalu piac’ jellegébdl fakad.®* Féleg a szélldskozvetitések terén az utébbi idében szdmos, tn.
szikitett drparitdsos kotelezettségvallaldst tettek az érintettek a versenyjogi kovetkezmények
elkeriilése érdekében.® Ennek lényege, hogy az MFN csak az elad6 sajat honlapjdra vonatko-
zik, mds kozvetitd platformokon lehetnek kedvezdbb versenyfeltételek.

Ezzel kikiiszobolhetd, hogy a fogyaszté a platformon kivélasztott eladé termékét az eladd
honlapjan olcsébban megszerezze, masrészt viszont elérhetd, hogy a kiilonboz6 platformok a
jutalékaik terhére akcidkba kezdjenek. Igy kialakulhat egy drverseny, néhet az drak tlétha-
tosdga és ezzel az dremelkedés irdnydba hatd osszejdtszds esélye. A Bizottsdg 2017. mdjusdban
fogadta el az Amazon kotelezettségvéllaldsdt abban az ligyben, amelyet eréfolénnyel vald
visszaélés miatt inditott, mert az Amazon és az e-konyvek kiadéi olyan drparitds megalla-
poddst kotottek, amely szerint az Amazon-t tdjékoztatniuk kell a kiadénak a mds e-konyv
értékesitékkel szemben alkalmazott kedvezébb feltétekrdl és dijakrol és biztositani kell, hogy

59  Uo., 62. pont.

60 Jan Kurcik: Why does Uber violate European competition laws? (2016) 37 E.C.L.R., Issue 11.

61  Szpunar inditvdny i.m. (54. Ij.).

62 A szolgdltatds jellege miatt és nem a korldtozds miatt dllnak itt példaként.

63 OECD: Vertical Restraints for On-line Sales, DAF/COMP(2013)13, 23. (a tovabbiakban: OECD (2013)),
www.oecd.org/competition/ VerticalRestraintsForOnlineSales2013.pdf.

64 Uo.

65 Booking.com to Amend Parity Provisions Throughout Europe,
https://news.booking.com/bookingcom-to-amend-parity-provisions-throughout-europe
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legaldbb olyan kedvez8bb feltételekkel és dijakkal szerz8djon az Amazon az e-kényv kiadk-
kal, mint amilyenek az Amazon versenytdrsai szdmdra biztositottak.®® A Bizottsdg szerint
ezzel az Amazon versenytdrsai nehezebb helyzetbe keriiltek, miutdn nem tudtak innovativ
megolddsokkal szerz8dni az e-kényv kiadékkal, midltal az Amazon domindns helyzete to-
vabb erdsodott az angol és német nyelvii e-konyvek éreékesitésének piacdn.

5.2. Nem drjellegii korldtozasok és visszaélések

A domindns platformok tobbféleképpen is kihaszndlhatjik ezt a helyzetiiket. Kiilonosen is
akkor, amikor vertikdlisan integréltak, tehdt maguk is nytdjtanak szolgdltatdsokat a platform-
juk felhaszndldsdval. Ilyen esetben versenyjogilag problémds lehet, ha sajdt szolgdltatdsukat
indokolatlanul elényben részesitik a tbbi platformon szolgdltatéhoz képest. Emiatt az Euré-
pai Bizottsdg 2017 juniusiban 2,4 millidrd EUR birsdgot szabott ki a Google-ra.”” Megilla-
pitotta, hogy a Google az internetes keresés eurdpai piacdn 90%-ot meghaladé piaci részese-
déssel bir. A Google azzal élt vissza eréfolényes helyzetével, hogy sajét termék-osszehasonlité
szolgdltatdsdnak, a Google Shopping-nak a keresési eredményeit a versenytdrsaindl el¢bbre
sorolta, jobban megjelenitette, kiemelte. Miutdn adatok szerint a Google keresési tallatai
elsé oldaldn taldlhaté 10 eredmény kapja az osszes felkeresés 95%-dt, igy a versenytdrsak
sulyos hdtranyba keriiltek, hiszen csokkent a hozzdjuk irdnyulé forgalom. Olaszorszdgban
a Google azzal a feltétellel listizta csak a hiroldalakat a kereséjében, ha hozzdjirultak a hir
aggregdtordban valé kozzétételre. Az olasz versenyhatdsdg azonban ezt eréf6lénnyel vald visz-
szaélésnek itélte és elbirta a Google szdmadra, hogy sziintesse meg ezt az drukapcsoldst.®®

A platformok felhasznaléirdl, illetve a szolgdltatds nyjtéirdl adott visszajelzések fontos sza-
balyozé szerepet toltenek be, mésfeldl csokkentik a szolgdltatdsok nydjtdsdval és igénybevéte-
lével kapcsolatos bizalmatlansdgot. A web 2.0-4s interakcidk sordn ugyanis sokszor ismeretlen
felhasznalok és szolgéltatds nydjtok keriilnek egymadssal kapesolatba, amely esetben megkdny-
nyiti a tranzakeié létrejoceée, ha tudhatd, hogy a multban adott felhaszndlé hogyan hagyta
maga utdn a kivett szobdt (pl. Airbnb) vagy a szolgdltatds/termék kindl6ja valéban leszéllitotta
az drut az dltal hirdetett mindségben (pl. eBay). Ezzel egyiitt az értékelések hidnya komoly
piacra [épési korldtot is képezhet azoknak, akik Gjonnan kivinnak megjelenni egy platformon.
Kiilonosen is aggalyos lehet, ha egy domindns platform megtiltja a felhasznaléinak, hogy a
platformon megszerzett értékelésiiket mdsik versenytdrs platformon felhasznéljdk. A platfor-
mok kozotti dtjdrhatdsdg biztositdsa fokozza a versenyt, j6l mutatja ezt a Microsoft tigy®.

A felhaszndl6k figyelméére oridsi harc folyik, hiszen aki megszerzi a felhaszndlé figyel-
mét az szerzi meg a bevételt hoz hirdetést is. A nagy figyelem aggregdlok, mint példdul a
Facebook abban érdekeltek, hogy a felhaszndlék minél kevesebbszer ldtogassanak el kozos-
ségi oldalrdl és lehetdleg minél t6bb tartalmat helyben kapjanak meg. Ha hirekrdl van sz4,

66 CASE AT.40153 E-book MFNs and related matters (Amazon).

67  Antitrust: Commission fines Google €2.42 billion for abusing dominance as search engine by giving illegal
advantage to own comparison shopping service — Factsheet, europa.eu/rapid/press-release. MEMO-17-1785_en.htm.
68 Tim KasTEN - Sean GeRLICH, The Italian Competition Authority closes investigation into an online news
aggregator service following commitments (Google), 17 January 2010, e-Competitions Bulletin January 2010,
Art. N 41251.

69  T-201/04, Microsoft v Commission ECR [2005] 1I-1491.
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akkor példdul azokat, de ezzel csékken a hirek széllitéinak forgalma, mikézben a tartalmat
valéjiban 8k dllitjék els. Egyesek ezzel osszefiiggésben beszélnek hirlopdsrdl,® mint tisztes-
ségtelen verseny cselekményrdl,”! hiszen mds teljesitményén potydzik a véllalkozds, mint az
International News Service v. Associated Press ligyben,”* amikor a hirtigynokség a versenytdrs
tudésitdinak lefizetése drdn jutott harctéri hirekhez az I. vh idején.

Kiilonosen akkor féjdalmas ez, amikor nem valédi, hanem dlhirek tartjdk a kozosségi
oldalon a felhasznalét, ezzel tovdbb csokkentve az esélyét annak, hogy a felhaszndlé vala-
ha valédi hirszolgéltat6 oldaldnak szentel figyelmet. Egyes adatok szerint példdul a 2016-o0s
amerikai elnokvdlasztds hamis hireinek olvasottsiga a Facebook-on mdr meghaladta a valédi
hirekét.”® Egyes dlldspontok szerint a domindns kozosségi oldalnak tennie kellene versenyjo-
gi alapon is az dlhirek terjedésével szemben, mert ez tisztességteleniil tartja meg a felhasznd-
16k figyelmét az adott platformon.”

Az exkluziv értékesités fontos eszkdz ahhoz, hogy a gydrté — megvédve a disztribatorat a
mérkdn beliili versenytdl — biztositsa a disztribtitora szdmdra, hogy az eréforrdsait a markak
kozotti versenyre koncentrdlhassa. Ezzel osszefiiggésben az EU versenyjog elfogadja az aktiv
értékesités (mds kizdrdlagos disztribuator teriiletének aktiv marketinggel valé tdmaddsa) kor-
ldtozdsit, viszont a passziv értékesités (amikor a fogyaszté nem az értékesitd eréfeszitése ered-
ményeként keresi fel a nem teriilete szerinti kizdrélagos disztribatort) korldtozasit kiilonssen
is silyosnak mindsiti. Ezzel kapcsolatosan kérdés, hogy minek mindésiil az online reklimozds?

Az EU versenyjog az internetet passziv értékesitési formdnak mindsiti:

»Altalinossigban, ha egy forgalmazé weboldalt hasznal termékek eladdsa céljdbél, az passziv érté-
kesitési formdnak mindsiil, mivel ez ésszerti médja annak, hogy a forgalmazé elérhetdvé véljon az
tgyfelek szdmdra. A weboldal haszndlatdnak a sajdt tertiletén vagy tigyfélcsoportjdn kiviil is lehet-
nek hatdsai, ez azonban a technolégidbdl — azaz a birhonnan megvalésithaté konny elérhetdségbdl
— ered. Passziv értékesitésnek mindsiil, ha az tigyfél felkeresi a forgalmazé honlapjét, kapcsolatba lép

a forgalmazéval, és ez a kapcsolat értékesitéshez — és szillitdshoz — vezet.””

A versenyjogi gyakorlat az internet kdvetkezd, kiilonosen sulyos korldtozdsait ismeri:’®
1) megallapodds valamely (kizdrélagos) forgalmazéval arrél, hogy mdsik (kizdrélagos) te-
rilleten beliili tigyfeleket megakadilyoz weboldaldnak megtekintésében, vagy annak
eldirdsa, hogy a forgalmazé weboldaldn helyezzen el a gydrté vagy mds (kizdrélagos)
forgalmazok oldalaira mutaté automatikus tigyfél-dtirdnyitdst;

70 Murdoch accuses Google of news ,theft, www.articles.latimes.com/2009/dec/02/business/la-fi-news-google2-2009dec02.
71  Kimberley IsBeLL: What's the law around aggregating news online? A Harvard Law report on the risks and
the best practices, www.niemanlab.org/2010/09/whats-the-law-around-aggregating-news-online-a-harvard-
law-report-on-the-risks-and-the-best-practices/.

72 248 U.S. 215 (1918).

73 Craig SiLvERMAN: This Analysis Shows How Viral Fake Election News Stories Outperformed Real
News On Facebook, www.buzzfeed.com/craigsilverman/viral-fake-election-news-outperformed-real-news-on-
facebook?utm_term=.spPLNA07y#.bkOgQZ;j8v.

74 Sally Hubbard, Why Fake News Is An Antitrust Problem,
www.forbes.com/sites/washingtonbytes/2017/01/10/why-fake-news-is-an-antitruse-problem/2/#32b602113£0d.
75  Eurépai Bizottsig Kézleménye: A vertikilis korldtozdsokrol sz6l6 irdnymutatds, 2010/C 130/01, 52. pont.
76 Uo.
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2) megdallapodds abban, hogy a (kizdrélagos) forgalmazé szakitsa meg a vevék interneten
keresztiili tigyleteit, amennyiben hitelkdrtya-adataik nem a forgalmazé (kizdrdlagos)
teriiletén beliili cimet azonositanak;

3) megdllapodds abban, hogy a forgalmazé korldtozza az interneten keresztiili értékesités
teljes értékesitésen beliili ardnydt;

4) megéllapodds abban, hogy a forgalmazé fizessen magasabb 4rat az interneten keresztiil
értékesiteni kivant termékekért, mint azokért a termékekért, amelyeket hagyomdnyos
médon kivdn értékesiteni.

A Bizottsdg a kettds drazdsra nézve az elektronikus kereskedelmi dgazati vizsgdlat jelen-
tésében kijelenti, hogy a kiilonb6z8 kiskeresked8k részére torténd eltérd (nagykereskedelmi)
drak felszdmitdsa, dltaldban a versenyfolyamat szokdsos részének szdmit. Az egy és ugyan-
azon (hibrid) kiskereskeddre vonatkozé kettés drképzés a vertikdlis csoportmentességi rende-
let értelmében, dltaldban kiilonosen silyos korldtozdsnak mindsiil.””

A kett8s drazdsra példa a magyar kontaktlencse tigy.”® A Vj-55/2013. sz. tigyben az eljdrds
ald vont csak akkor biztositotta az online forgalmazéknak a jelentds drkedvezményeket, ha 30
optikai tizlettel kotottek szerz8dést.”” Ez lényegében teljesithetetlen feltétel volt, mert az opti-
kai tizletek nem voltak érdekeltek a téliik fiiggetlen internetes kereskeddk térnyerését el8segi-
teni.?” A GVH a korldtozast an. kiilonésen stlyosnak mindsitette, minthogy korldtozta, hogy
a disztribator passzivan milyen vevékor szimdra értékesithet. A GVH szerint az internetes
kereskedkkel kotendd szerz8désekben kikotdtt kedvezményrendszer gy volt tekinthetd,
mint egy megdllapodds abban, hogy az internetes kereskedd fizessen magasabb drat az inter-
neten keresztiil éreékesiteni kivdnt termékekért, mint azok a kereskeddk, akik értékesitésének
zome optikai tizleteiken keresztiil t6rténik.®’ A GVH szerint 6nmagaban az internetes keres-
ked6k hdtrinyos megkiilonboztetése nem volt indokolhaté az internetes vasirlds egészség-
tigyi kockdzataival, amelyhez képest az el6irt optikai tizletszdm messze elttlzottnak mindsiil.
A GVH szerint az internetes vésdrlok széles korben védsdrolnak agy kontaktlencséket, hogy az
illesztési szolgdltatdsokat mashol mdr igénybe vették, ezért ugyanannak a mar dlealuk ismert
terméknek az Gjboli megvdsdrldsa nem jelent szdmukra egészségiigyi kockdzatot.™

A GVH szerint potyautassig dltal okozott hdtrdnyok enyhitésére és a fizikai tizletek timo-
gatdsira — hogy azok tovdbbra is minéségi szolgaltatdst tudjanak nydjtani — nem ellentétes
a versenytorvénnyel, ha a gydrtd egy fix Gsszeget juttat havonta a hagyomdnyos értékesités

77 Végs6 jelentés az e-kereskedelmi dgazati vizsgdlatrdl Briisszel, 2017.5.10. COM(2017) 229 final
{SWD(2017) 154 final} 37. pont
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80 Uo., 186.
81 Uo., 186.
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egyértelm jogszabalyi felhatalmazds hidnydban egy szakma, egyes véllalkozdsok, illetve a vdllalkozdsok tdrsa-
dalmi szervezetei nem vehetik 4t a jogszabaly, az dllami szabdlyozds funkcidit, azaz ha az dltaluk szitkségesnek
tartott jogi szabdlyozds nem jon létre, dllami aktus nem térténik meg, véllalkozdsok kozdtti megdllapoddssal azt
onkényesen nem helyettesithetik, még abban az esetben sem, ha a vallalkoz4sok, illetve tdrsadalmi szervezeteik
megitélése szerint piaci zavarok mutatkoznak. Ha az adott dgazatért felelds dllami szervek nem teszik meg a
sziitkséges [épéseket a piaci zavarok elhdritdsdra, az erre feljogositott jogalkoté nem hozza meg a sziikséges rende-
letet, az nem hatalmazza fel a villalkozdsokat, illetve tdrsadalmi szervezeteiket, hogy a jogalkoté helyett maguk
cselekedjenck.
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elémozditdsa végett a kereskedének.® Ez az elére megdllapodott juttatds azonban nem lehet
véltozd méreékd, kiilonssen nem emelkedhet a realizdlt hagyomdnyos forgalomtdl fiiggden,
mivel ez mér kettds drképzést jelentene a gyakorlatban.®

Szelektiv disztribtciés rendszerben (amikor a gydrté mindségi kovetelményekhez koti
a disztribatorrd véldst) sem lehet korldtozni az internetes értékesitést.®”> Ezzel kapcsolatos
tigyben®® a Pierre Fabre Dermo-Cosmétique kozmetikai és testdpolé termékei forgalmazdsi
szerz8déseiben kikototte, hogy az értékesitésekre kizarélag helyiségben, okleveles gydgysze-
rész kotelezd jelenléte mellett keriilhet sor, mikdzben az érintett termékek nem tartoztak a
gyogyszerek kategoridjéba, igy tehdt nem vonatkozott rdjuk gydgyszerészi monopdlium. A
kozigazgatdsi eljérds sordn a Pierre Fabre Dermo-Cosmétique kifejtette, hogy a széban forgo
termékek jellegiiknél fogva az értékesitési helyen a teljes nyitvatartdsi id6 alatt, gydgyszerész
oklevéllel rendelkezd személy fizikai jelenlétét teszik sziikségessé annak érdekében, hogy a
vésdrlé minden kériilmények kozott személyre szabott szakértdi tandcsot kérhessen és kap-
hasson. A Birésdg esetjogi gyakorlatdban a szelektiv disztribiciés rendszerek nem sértik az
EUMSZ 101. cikk (1) bekezdésében meghatdrozott tilalmat, amennyiben a viszonteladékat
egységesen meghatdrozott és hdtrdnyos megkiilonboztetést8l mentesen alkalmazott objektiv
mindségi kritériumok alapjén valasztjdk ki, tovdbbd amennyiben a termék jellemz4i a termék
mindségének megévdsa és megfelel6 haszndlatdnak biztositdsa érdekében sziikségessé teszik
az ilyen forgalmazdsi hélézatot, végiil pedig amennyiben a kialakitott kritériumok nem ha-
ladjék meg a sziikséges mértéket. Az tigyben nem volt vitatott, hogy a Pierre Fabre Dermo-
Cosmétique szelektiv forgalmazdsi hélézata keretében a viszonteladékat egységesen meghati-
rozott objektiv mindségi kritériumok alapjén vilasztjak ki.*” Ugyanakkor a Birésdg szerint
meg kell vizsgalni azt is, hogy a versenykorldtozdsok ardnyosan prébdljik-e megvaldsitani az
egyébként jogszert célkitlizéseket. A Birdsdg szerint a presztizst sugallé arculat megdvdsdra
irdnyuld célkitiizés nem mindsiilhet a versenykorldtozds alapjaul szolgdlé jogszer(i célkit(izés-
nek, és igy nem igazolhatja, hogy az ilyen célkitlizésre irdnyuld szerz8déses kikotésre ne
vonatkozzék az EUMSZ 101. cikk (1) bekezdése.® ,Az alapligy tdrgydt képezéhoz hasonlé
olyan szerzédéses kikotésnek, amely az internet mint forgalmazdsi méd alkalmazdsdt de fac-
to megtiltja, legaldbb az a célja, hogy korldtozza az olyan végsé felhaszndldk részére torténd
passziv eladdsokat, akik az interneten szeretnének vasirolni, és akik a szelektiv forgalmazdsi
rendszer érintett tagjdnak foldrajzi vonzdskorzetén kiviil tartézkodnak.”®?

A harmadik felek honlapjin elhelyezett célzott rekldm (banner), amely meghatdrozott
teriileteken elérhetd fogyasztdknak szél, mindenképpen az aktiv éreékesités korébe esik.”
Gyakran eléfordul, hogy a gydrté nem engedi meg a disztribttornak, hogy a markat dr-6sz-
szehasonlité honlapokon, piactereken szerepeltesse, illetve internetes keres6k szdmdra elérhe-

83 Uo., 214.

84  Eurépai Bizottsdg A vertikdlis korldtozdsokrdl sz6l6 irdnymutatds (EGT-vonatkozdsu szoveg) (2010/C
130/01. (52) bekezdésének d) pontja. HL C 130/1. 2010.5.19. (a tovdbbiakban: Irdnymutatds).

85 Uo., 54. pont.

86  C-439/09 - Pierre Fabre Dermo-Cosmétique EBHT [2011] 1-09419.

87 Uo., 43. pont.

88 Uo., 46. pont.

89 Uo.,, 54. pont.

90 OECD (2013) i.m. (63.1j.) 25.
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t6vé tegye, amely felvetheti a passziv értékesités korldtozdsdt.” A Vertikdlis Korldtozdsokrdl
sz616 Bizottsdgi Irinymutatds® megengedi, hogy a szdlliték korldtozzdk a viszonteladéknak,
hogy harmadik fél online platformjin drusitsanak ,amennyiben a forgalmazé weboldaldnak
harmadik fél platformja ad helyet, a szdllitd megkévetelheti, hogy az tigyfelek ne a harma-
dik fél platformjinak nevét vagy logdjit visel6 weboldalon keresztiil litogassik a forgalmazd
weboldaldt.”® Ennek ellenére a német versenyhat6sdg az Asics esetében megdllapitotta, hogy
a forgalmazdk eltiltdsa szelektiv disztribuciés rendszerben harmadik fél online platformjinak
értékesitésre felhaszndldsdtdl, célzatos versenykorldtozds és a Pierre Fabre tigyre hivatkozdssal
(mikézben az a forgalmazék sajit internetes feliiletre vonatkozé korldtozdsval volt kapcso-
latos) aldhtzta, hogy ezt a mdrka presztizsének megdrzésére hivatkozds sem mentheti* A
hatésdg szerint az ilyen korldtozds f8leg a KKV viszonteladdk értékesitési lehetdségeit szii-
kiti. A kérdés tisztdzdsit szolgdlhatja a Frankfurti Fellebviteli Birésig dltal a Cozy tigyben®
kezdeményezett el6zetes dontéshozatali eljdrds, amely tobbek kozott a Pierre Fabre dontés
relevancidjit vizsgalja, a szelektiv disztribicids rendszerben harmadik feles online platformon
keresztiili eladds korldtozdsa kapcsdn. Az tigy a nemzeti birdsdg elétt azére indult, mert a
Coty termékek egy forgalmazéja Németorszdgban az Amazon.de-n éreékesitett, amit a Cory
ellentétesnek itéle a forgalmazdsi szerz8déssel és kérte a birdsigot, hogy tiltsa el ettdl a for-
galmazét. A szelektiv forgalmazdsi rendszer szervezésére nem vonatkozik az EUMSZ 101.
cikk (1) bekezdésében meghatdrozott tilalom, amennyiben a viszonteladékat valamennyi le-
hetséges viszontelad6 vonatkozdsiban egységesen meghatdrozott és hdtrdnyos megkiilonboz-
tetést8l mentesen alkalmazott, objektiv mindségi kritériumok alapjin valasztjik ki, tovabbd
amennyiben a széban forgé termék jellemzdi a termék mindségének megdvisa és megfeleld
haszndlatdnak biztositdsa érdekében sziikségessé teszik az ilyen forgalmazdsi hilézatot, végiil
pedig amennyiben a kialakitott kritériumok nem haladjak meg a sziikséges mértéket (an.
Metro-kritériumok)”. A Fétandcsnok alldspontja szerint a luxus- és magas presztizsti druk
forgalmazdsdra irdnyuld, és elsédlegesen az emlitett druk mdrkaimdzsinak biztositdsdt szol-
gdlé szelektiv forgalmazdsi hélézatok nem tartoznak az EUMSZ 101. cikk (1) bekezdésében
rogzitett tilalom hatdlya ald.”” A Fétandcsnok azt is vildgossdg teszi, hogy a Pierre Fabre
tigyben azt a szerz8déses kikotést kifogdsoltak, amely a szerzédés szerinti termékek végsé fel-
haszndlék szimdra valé internetes értékesitésének a szelektiv forgalmazasi hélézat keretében
a szerz8déses forgalmazokkal szemben eléirt dltaldnos és abszoldt tilalmdt tartalmazta.”® Ez
ugyanakkor nem jelenti azt, hogy a Birdsdg eleve az EUMSZ 101. cikk (1) bekezdésében hi-
vatkozott kartell-tilalom hataly ald kivinta vonni az éppen az érintett druk markaimazsinak
meg6vésdt célz6 forgalmazdsi rendszereket.””

91 Uo.

92  Irdnymutatds i. m. (84. lj.).

93  Uo., 54. pont.

94  Decision of August 26, 2015, case B2 — 98/11.

95  Case C-230/16: Request for a preliminary ruling from the Oberlandesgericht Frankfurt am Main
(Germany) lodged on 25 April 2016 — Coty Germany GmbH v Parfiimerie Akzente GmbH. (a tovdbbiakban:
Nils WAHL f8tandcsnok inditvdnya), curia.europa.eu/juris/document/document.jsf?text=&docid=193231&do
clang=EN.

96 26/76 Metro SB-GrofSmdrkte kontra Bizottsdg.

97  Nils WaHL f8tandcsnok inditvdnya i.m. (95. 1j.) 74. pont.

98 Uo., 79. pont.

99  Uo., 80. pont.
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A Pierre Fabre itéletbdl azt a kovetkeztetést kell levonni, hogy a kiilonésen sulyos korldto-
zésok (mint az internetes értékesitésnek a Pierre Fabre Dermo-Cosmétique itéletben vitatott
kikotésbdl kovetkezd teljes tilalma) miatt, a széban forgd druk magas presztizsti imdzsdnak
megé6vdsdra irdnyuld cél nem jogszer(i, ami azzal a kovetkezménnyel jir, hogy nem igazolt az
ilyen célt kovetd szelektiv forgalmazdsi rendszer vagy kikdtés mentesitése.'*

Miutdn a fétancsnok szerint a luxus- és magas presztizsii druk imdzsinak megdvisira
irdnyulé cél mindig jogszer(i az alapeljrdsban szerepl6hoz hasonld, mindségi jellegti szelek-
tiv forgalmazdsi rendszer igazoldsa szempontjabdl,'! ezért azt kell vizsgdlni, hogy a vitatott
kikotést, vagyis azt, amelyik megtiltja a szerz8déses forgalmazdk szdmadra, hogy kifelé lc-
haté médon harmadik fél platformokat vegyenek igénybe, igazolhatja-e konkrétan a széban
forgd termékek luxusimdzsa megdvdsinak sziikségessége. A Fétandcsnok szerint a szelektiv
forgalmazasi hdlézat feje az dltala forgalmazott druk mdrkaimdzsinak vagy magas preszti-
zsli imdzsinak megdvdsa érdekében megtilthatja forgalmazéi (akdr szerzddéses forgalma-
z6i) szdmdra, hogy kifelé lithaté médon harmadik fél vallalkozdsokat vegyenek igénybe.
E tilalom alkalmas lehet a mindségi, biztonsdgi, valamint az druk eredetének azonositdsit
szolgdlé garancidk megd8rzésére,'”* mert ha az druk forgalmazdsa sordn harmadik fél platfor-
mot vesznek igénybe, akkor a szerz8déses forgalmazdk — ezenfeliil a hildzat feje — mar nem
tartjak ellendrzésiik alatt kiilondsen ezen druk bemutatdsdt és imdzsit.'”® A Fétandcsnok
emlékeztet, hogy a Pierre Fabre dontéssel szemben, jelen tigyben a Coty nem tiltotta meg
dltaldnos jelleggel az online értékesitést.'” A Fétandcsnok szerint, ha Metro-kritériumok nem
teljestilése miatt a megdllapodds esetleg az EUMSz 101. cikk hatédlya ald is esne, akkor sem
volna céljéndl fogva versenykorldtozénak tekinthet8.'” A fétandcsnok szerint az ilyen teljes
internetes forgalmazdsra 4ltalinos jelleggel ki nem terjedd tilalom nem lehet célzatos verseny-
korldtozds."”® A Fétandcsnok szerint tovdbbd a harmadik feles piactereken valé értékesités
korldtozdsa nem jelent vevékor felosztdst sem, mert ezzel Gsszefiiggésben nem lehet eleve
azonositani a vevék olyan csoportjdt vagy egy olyan adott piacot, amelynek megfelelnének a
harmadik fél platformok felhaszndl6i.'”” A Fétandcsnok azt is kifejti, hogy az értékesités ezen
modjdnak kizdrdsa nem mindsiil passziv eladds korldtozdsnak sem, mert nem tiltja az online
értékesités minden formdjdc.'*®

100 Uo., 84. pont.

101 Uo., 99. pont.

102 Uo., 102. pont.
103 Uo., 104. pont.
104 Uo., 109. pont.
105 Uo., 117. pont.
106 Uo., 118. pont.
107 Uo., 143. pont.
108 Uo., 155. pont.






Hadlézati és informdciés rendszerek biztonsiga
eurdpai szabdlyozdsinak alapjai*

TOTH ANDRAS

1. Bevezetés

A felhaszndlok szamdnak drasztikus névekedése, a gazdasdgi, politikai, személyes élettér internet-
re val6 egyre nagyobb ardnyd dthelyezédése, a laikus felhasznalék védtelensége és az informéciok
tomeges megszerzése csakiigy, mint az azokkal valé visszaélés jelentette csabitds, mdra jelentdsen
feléreékelte a halézatbiztonsdg kérdését.! Természetesen a halézatok és informatikai rendszerek
biztonsigit nem csak a rosszindulatti tdimaddsok, de a vétlen miiveletek (pl. adatvesztés, miszaki
hiba, természeti katasztréfak) is veszélyeztethetik. Miutdn az informatikai rendszerek, az ezeket
kiszolgdlé hilézatok, a rajtuk dramlé informdciék mdra az emberiség mindennapi életének mar-
kdns részeivé valtak, igy mind a rosszindulatd, mind pedig a vétlen behatdsok stlyos kovetkezmé-
nyekkel jarhatnak (l. csak a legutobbi WannaCry zsaroldvirus hatdsit). A fenyegetések jellege fo-
lyamatosan véltozik, a biztonsdgot érintd vdratlan események pedig alddshatjék a felhaszndléknak
a technoldgidba, a hdl6zatokba és a szolgdltatdsokba vetett bizalmdt, és ezdltal befolydsolhatjdk
a fogyasztdk azon lehetéségét, hogy teljes mértékben kiakndzzék az EU belsé piacdban tovabbd
az informdcids és kommunikdcids technolégidk széles korti alkalmazdsiban rejlé lehetéségeket.”
A tanulmdny a fogalmi keretek tisztdzdsdt kovetden (2. pont) bemutatja a hdlézati és infor-
miécids rendszerek eurdpai szabdlyozdsdnak rendszerét és f6bb jellemz8it (3. pont), majd az EU
szabalyozds fejlédését, az ellendlld képességére vonatkozé EU szabdlyozdst kiilonosen is a vonat-
kozé irdnyelv alapjdn, kitérve az elektronikus hirkozl§ hdlézatokra és kritikus infrastrukedrikra
vonatkozd eurdpai tobblet kovetelményekre, valamint az adatvédelmi rendelkezésekre (4. pon).

2. Fogalmi keretek

A kibertér a minket kériilvevd elektronikus vildg, amely a globdlisan 6sszekapesolt, decentra-
lizalt, egyre novekvé elektronikus informdciés rendszerek, valamint ezen rendszereken keresz-
tiil adatok és informéciék formdjiban megjelend tdrsadalmi és gazdasdgi folyamatok egyiitte-
se.” A kibertér (mint kiemelt gazdasdgi és tdrsadalmi folyamat) fejlédésének és miikodésének a

* A szerzd készonetet mond Bartha Bencének a KRE-AJK hallgatéjénak a tanulmdny elkészitéséhez nyjrott

kézremi(ikodéséére.

1 Kerecsenpr Andrds: Hildzatbiztonsig. Eger. Médiainformatikai Kiadvdnyok, 2013. 15. http://www.
inczedy.hu/-hupi/tananyag/halozati_biztonsag.pdf.

2 526/2013/EU rendelet az Eurépai Uniés Halézat- és Informaciébiztonsagi Ugynokségrél (ENISA) HL L
165/41. 2. preambulumbekezdés.

3 A kibertér globdlisan 6sszekapcsolt, decentralizélt, egyre novekvd elektronikus informdcids rendszerek, vala-
mint ezen rendszereken keresztiil adatok és informdaciék formdjaban megjelend tirsadalmi és gazdasdgi folyamatok
egylittesét jelenti. l. Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidja 1139/2013. (II1.21.) Korm. hatdrozat 3. pont.
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kulcsa a bizalom fenntartdsa, amely nem képzelhet§ el a kiberteret alkoté elektronikus infor-
macids rendszerek, valamint ezen rendszereken keresztiil tarolt, kezelt, tovdbbitott adatok és
informdcidk biztonsdga nélkiil. Miutdn tokéletes biztonsdg nem létezik, ezért a kiberbiztonsdg
a kibertérben 1étezd kockdzatok kezelésére alkalmazhatd széles politikai, jogi, gazdasdgi, oktatdsi
és tudatossdgnéveld, valamint technikai eszkozok folyamatos és tervszer(i alkalmazdsa, ame-
lyek a kibertérben 1étez kockdzatok elfogadhatd szintjét biztositva, a kiberteret megbizhaté kor-
nyezetté alakitjdk a tdrsadalmi és gazdasdgi folyamatok zavartalan miikodtetése érdekében.

A kiberbiztonsig fenntartdsdnak egyik eszkdze az elektronikus halézati és informdcids
rendszerek biztonsiga, amely tdg értelemben az adatok, informdcidk kezelésére haszndlt eszko-
zok (hardver, héldzat), eljdrdsok (szoftver, folyamatok), személyek egytittesét lefedi,’ sziikebb
értelemben csak az elektronikus hirkoz8 hdlézatokat,® az adatok kezelését végzd eszkozoket és
az ezeken tovdbbitott adatokat jelenti.” Mind a szlikebb, mind pedig a tdigabb meghatdrozas le-
fedi azonban az adatok és informaciés rendszerek biztonsagat. El§bbi az adatok bizalmassagat,
sértetlenségét (hitelességét) és rendelkezésre dlldsdt, utdbbi az informdcids rendszer elemeinek
sértetlenségét (rendeltetésszer(i hasznélat biztositott) és rendelkezésre dlldsit jelenti.® A hélézati
és informdcids rendszerek biztonsdga tehdt az adatok és az informdcids rendszerelemek olyan
dllapota, amelyben azok védelme az dsszes szdmitdsba vehetd fenyegetésre nézve teljes korden,
folyamatosan a kockdzatokkal ardnyosan (tehdt a védelem koltségei ardnyosak a fenyegetéssel
okozhat6 kdrokkal) megvalésul’A hélézati és informdcids rendszerek biztonsiga az arra valé
képességet jelenti, hogy ellendlljon mindazon fenyegetéseknek, amelyek veszélyeztetik annak
rendelkezésre 4lldsdc, hitelességét, sértetlenségét, bizalmassigat,'” amelyek a legfébb éreék — a
kibertér fejel6déséhez sziikséges tirsadalmi bizalom - kialakitdsinak zdlogai."

A hélézat és informdcié biztonsdg, tehdt a szliken vett kiberbiztonsdg, amely nem foglalja
magdba a kiberbtincselekmények tilalmdt, de kiterjed az elektronikus hirk6zlé hédlézatokra
vonatkozé adatvédelmi (tdrolt, tovébbitott, kezelt adatok biztonsiga)'? és hdlézatok ellendl-
ldsdt noveld szabdlyokra.

A hélézati és informdcids rendszerek (HIR) biztonsdga lényeges, hiszen ezek létfontossdgt
szerepet jatszanak korunk tdrsadalmi és gazdasagi rendjében, a szdndékos, illetve egyébként
drtalmas cselekmények pedig alddshatjdk a bizalmat és stlyos kdrokat okozhatnak a gazda-

4 L. Az dllami és 6nkormdnyzati szervek elektronikus informdacidbiztonsdgdrdl sz616 2013. évi L. torvény 1.
§ 26. pont. (a tovdbbiakban: 2013. évi L. tdrvény).

5 Uo., 1. § 14b. pont.

6 Ahogyan azt a 2002/21/EK irdnyelv 2. cikk a) pontja meghatdrozza: olyan dtviteli rendszer, esetleg kap-
csold vagy utvélasztd eszkdz, valamint egyéb erdforrds, — ideértve a nem aktiv hdlézati elemeket is — amely
lehetévé teszi a vezetéken, rddidhulldmon, optikai vagy egyéb elektromdgneses tton torténd jeldtvitelt, beleértve
a miholdas hédlézatokat, a helyhez kétdet (vonal- és csomagkapcesolt, beleértve az internetet) és mobil f5ldi
halézatokat, az elektromos vezetékrendszereket, annyiban, amennyiben azokat jelek tovabbitdsira hasznaljék,
arddiémisor- és televizidmisor-terjesztd héldzatokat, valamint a kdbeltelevizié-hdlézatokat, a tovdbbitott infor-
micidtipusra tekintet nélkiil.

7 L.Eurépai Parlament és a Tandcs 2016/1148 Irdnyelve (2016. julius 6.) a hdlézati és informdcids rendszerek
biztonsdgdnak az egész Unidban egységesen magas szintjét biztosité intézkedésekrdl, (a tovdbbiakban: Irdnyelv)
4. cikk (1) bekezdés.

8  2013. éviL. torvény (4.1j.) 1. § 15. pont.

9 Uo.

10 Uo., 4. cikk (2) bekezdés.

11 Uo., 2. preambulumbekezdés.

12 Ahogyan azt az 2002/58/EK ,elektronikus hirkzlési adatvédelmi irdnyelv” meghatdrozza.
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sdgnak is.”” A HIR szabélyozds célja a kibertér fejlédéséhez sziikséges tdrsadalmi bizalom'
elfogadhaté kockdzati szinten tartdsa.

3. A HIR szabilyozdsinak rendszere és jellemzdi

Az élet egyre tobb dimenzidjdnak (politikai, kulturalis, gazdasdgi, személyes) digitdlis térbe
helyezédése (a kibertér kialakuldsa) tény, amelynek pozitiv hatdsai csak annyiban tudnak
megnyilvdnulni, amennyiben az ott tdrolt, kozvetitett adatokkal nem torténik visszaélés (pl.
lehallgatds, adatlopds, rombolds), illetve azok védve vannak a vétlen kdrosoddstdl is. Mds-
ként, az online tér jolétet eredményezd tovabbfejlédése a felhaszndlok bizalmdtdl fugg. A
bizalom fenntartdsa pedig igényli a biztonsigot.” A biztonsdg biztositdsa jellemzden eljirdsi,
modszertani kérdés. Kiilonosen is akkor, ha elfogadjuk, hogy nem létezik tokéletes biztonsdg
az informatikai rendszerek esetében sem. Ekkor felértékelddik a kockdzat csokkentése és
annak el8zetes felmérése. A HIR biztonsdg-szabalyozdsa lényegében a hédlézatok miikodésé-
nek (integritdsdba, kiilsé behatdstol mentességébe) biztonsdgdba vetett bizalmat veszélyeztetd
kockdzatok mérséklésének eljdrdsrendjét jelenti.

A HIR biztonsigdra hdrom egymdst kiegészité szabdlyrendszer vonatkozik: (i) adatvédel-
mi, (ii) blincselekményi tilalmak és (iii) a hdlézati vagy informdciés rendszerek ellendlldsi
képességének a fejlesztésére vonatkoz eldirdsok. Ez utébbi a szliken vett HIR biztonsdg sza-
balyozds, amelynek célja véletlen vagy rosszindulatd miveletekkel szembeni védelem. Ilyen
miiveletek irdnyulhatnak a tdrolt vagy tovadbbitott adatok és ezen hdlézatokon tovabbitott
szolgaltatdsok elérhetéségére, hitelességére, integritdsdra (az adatok kiilsé behatdstél mentes-
sége) és biztonsdgdra. Ezek a biztonsdgi incidensek az aldbbi csoportokba oszthaték:

— Elektronikus kommunikdcié lehallgatdsa, adatainak mdsoldsa vagy médositdsa
Engedély nélkiili hozzdférés a szdmitdgéphez és a szdmitdgépes hdlézathoz
Rombolé hatdst tdmadds az interneten (pl.: DNS szervert érintd, ttlterheléses)
Rosszindulatd szoftverek (pl. virusok)

Identitds rablds
Természeti katasztréfik, szoftver/hardver hibik, emberi tévedés/mulasztds

Jelen tanulmany az adatvédelmi és sziiken vett hilézati vagy informdcids rendszerek ellen-
dlldsi képességére vonatkozé szabalyozisi elvardsokkal foglalkozik.

A HIR ellendllé képességére vonatkozo szabdlyozds jellemzdje, hogy miutdn a fenyegetések
és veszélyek nem kiiszobodlhetSek ki teljes mértékig, tovabbd nem rendelkeziink megfeleld el-
rettentd mechanizmussal (a szindékolt tdimaddsok példdul gyorsak, nehezen észrevehetdk és az
elkovetSk felderitése a technikai és globdlis jellege miatt nehézségekbe titkozik), ezért a szabd-
lyozds eszkozrendszerében jelzési mechanizmus, megel8zés, egytittmiikodés és a legjobb gya-
korlatok cseréje szerepel. Miutdn a fenyegetések is globélisak, ezért a fellépés is hatékonyabb
lehet a nemzetinél magasabb szinten, amely az EU-ban unids szint szabdlyozds létrehozdsdt
indokolta. Ezért a HIR biztonsdg szabdlyozdsdt alapvetden az EU oldaldrél tekintjiik 4.

13 2013. éviL. torvény (4.1]j.) 1. és 2. preambulumbekezdés.

14 Uo., 2. preambulumbekezdés.

15  Ez megjelenik Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdban is. 1139/2013. (I11.21.) Korm. hati-
rozat 8. pont.
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4. Az Eurépai Unié HIR biztonsdgi szabdlyozisa
4.1. Az EU szabélyozis fejlédése

4.1.1. A szabdlyozds sziikségességének felismerése, kezdeti javaslatok

Az elektronikus hirkszl8 hélézatokon keresztiil megvalésuld, megbizhaté és biztonsdgos infor-
miéciokozlés egyre inkdbb kozponti kérdés a gazdasdg és a tdrsadalom egésze szdmdra. Miszaki
hibdk, balesetek, timaddsok egyarint kovetkezményekkel jérhatnak a fizikai infrastrukedra azon
elemeinek miikdésére és rendelkezésre dlldsdra nézve, amelyek fontos szolgdltatdsokat — beleértve
az elektronikus kormdnyzati vagy energetikai szolgaltatdsokat — tesznek elérhetévé az Eurépai
Unié polgérai szamara. Eppen ezért az Eurépai Bizottsdg mar 2001-ben javaslatot fogalmazott
meg az eurdpai hdlézati és informdcids rendszerek biztonsdganak kozos eurdpai megkozelitésére.'®

A Bizottsdg szerint: ,(...) A biztonsdg egyre inkdbb kulcsfontossdgti tényezdvé valik, hi-
szen a kommunikdcié és az informdcié dramlds alapja a gazdasdgi és tdrsadalmi fejlédésnek
(...)”."7 A biztonsdg megteremtése egy Osszetett és bonyolult folyamat. A biztositandé teriile-
tet noveli az a tényezd, hogy az infokommunikéciés technolégidk jelentds része magankéz-
ben van. Az egyes felhasznildk szimdra ugyanolyan fontos a személyes adataik és az ‘online
personality’ védelme, mint az dllami, kormdnyzati rendszerekben tdrolt adataik biztonsiga.
Eppen emiatt a diverzitds miatt, az adekvét vilasz megraldldsa a biztonsigi kihivisokra egy
rendkiviil sszetett feladat.'® A biztonsdg, sszetettségébdl adéddan, komplex megvaldsitdst
igényel. A helyesnek és eredményesnek vélt eszkozoket a Bizottsdg fel is sorolja. Ezek a ,(...)
tudatossig novelése, egy eurdpai figyelmeztetd rendszer feldllitdsa, technoldgiai tdmogatds,
tdmogatni a piacorientdlt szabvanyok és tandsitvdnyok kialakitdsdt, kormdnyzati informécids
biztonsdg megteremtése és a globdlis egytittmiikodés (...).""

A Bizottsdg szerint a HIR rendelkezések sziikségesek az adatvédelmi és blincselekményi tilal-
mak mellett. A HIR a hdlézati vagy informéciés rendszerek ellendlldsi képessége a biztonsig egy
meghatdrozott szintjén a véletlen vagy rosszindulati miveletekkel szemben. Ilyen miiveletek ird-
nyulhatnak a tdrolt vagy tovabbitott adatok és ezen hilézatokon tovébbitott szolgéltatdsok elér-
hetSségére, hitelességére, integritdsdra (az adatok kiilsé behatdstél mentessége) és biztonsigara.

4.1.2. A biztonsdgos informdcids tdrsadalomra irdnyuld stratégia: ,pdrbeszéd, partnerség,
Jelvértezés és feleldsségvdllalds”

A Bizottsdg 2006-ban Gjabb kozleményt adott ki, amely tovdbbi lépésekre 6sztonoz. ,(...)
A nemzetkdzi, eurdpai és nemzeti szinten megtett erdfeszitések ellenére a biztonsdg kérdése

16 Communication from the Commission: Network and Information Security: Proposal for an European
Policy Approach COM(2001)298.

17 Uo, 2.

18 Uo, 6.

19  Uo., 4.
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tovabbra is komoly problémdkat vet fel (...)".*° Megemliti a hdlézatokat fenyegetd veszélyek
Uj irdnyait és céljait.

»Az illegdlis adatbdnydszat terjed — egyre inkdbb a felhaszndlék tudtdn kiviil — mikézben gyorsan
novekedik a rosszindulatd szoftverek (malware) varidcidinak szdma (és fejlédésiik gyorsasiga). A
kéretlen elektronikus levelek j6 példaként szolgdlnak erre a folyamatra: virusok, csaldrd és biin-
tetendd cselekmények hordozéjévd vélnak, példdul a kémprogramok (spyware), az adathaldszat

(phishing).”!

A folyamatosan fejl6dé technikai hdttérrel parhuzamosan béviil a rosszindulatt timaddsok
szintere is. Az informdcids rendszerek nagyméreéki elterjedése és dltaldnossd véldsa, jelen-
t6s kihivdsok elé dllitanak minden szerepldt, kiilonosen a kozigazgatdst, a kozszektort. A
véllalkozdsoknak a versenyképességiik fiigghet a megfelelé biztonsdgtdl és tudatossigtdl. A
maganszemélyek pedig ugyanigy veszélyeztetettek, hiszen ugyanazokat a hdlézatokat hasz-
naljak, mint az el6z8 két szerepld.

Sziikséges a biztonsdgi kulttra javitdsa a koz- és a magdnszféra bevondsdval. Ennek hdrom
pilléreként — a kozlemény cimében is szerepld — pdrbeszéd, partnerség, felvértezés és felelds-
ségvéllaldst jeloli meg ekkor a Bizottsdg. Ennek keretében el kell inditani egy széleskor( tar-
sadalmi vitdt. Ossze kell gytijteni a megoldasi javaslatokat (a Bizottsig erre felkéri az Eurépai
Halézat- és Informaciébiztonsigi Ugynokséget (ENISA) (errdl a szervezetrél lentebb részle-
tesen is lesz sz6). Tovdbbd ,(...) [a] Bizottsdg meg fogja kérni az ENISA-t, hogy vizsgélja meg
egy eurdpai informdcidcsere és riadé rendszer kivitelezésének lehetdségét, az elektronikus
hdlézatokat fenyegetd meglévd és jovébeni veszélyekre valé hatékony reagélds megkonnyitése
érdekében (...).”** A Bizottsdg szerint el8 kell segiteni a tudatossdgot, képzési programokat
kell inditani, szabvdnyokat kell kialakitani, megfelelé kezelési médszereket kell kidolgozni.
»(...) Az EU-ban az informatikai rendszerekkel és hdlézatokkal kapcsolatos biztonsédgi kihi-
vésok felismerése és az azoknak valé megfelelés valamennyi érdekelt teljes elkotelezettségée
teszi sziikségessé (...)."** Mindezt a hélézat- és informdciébiztonsdg egy magasabb szintre
emelésének érdekében.

4.1.3. A digitdlis menetrend

2010-ben a Bizottsdg kiadta a digitdlis menetrendre vonatkozé kdzleményét.** Erre az id8-
pontra, az informdcids technoldgidk térnyerése még (az addigiakndl is) nagyobb méreteket
oleott. A Bizottsdg kiemelt szerepet tulajdonitott a hdlézat- és informdciébiztonsignak és
kiemeli azt, hogy a felhaszndléknak bizniuk kell e haszndlt rendszerekben. Meg kell ket
védeni az itt fellelhetd veszélyektdl, ezen a teriileten is fel kell 1épni a megjelend blindzés ellen.
»(...) Az ilyen fenyegetések elhdritdsa és a védelem megerdsitése a digitdlis tdrsadalom kozos

20 A Bizottsdg kozleménye: A biztonsdgos informdcids tdrsadalomra irdnyuld stratégia: ,,pdrbeszéd, partner-
ség, felvértezés és felel8sségvallalds” COM(2006) 251 végleges. 4.

21 Uo., 4-5.
22 Uo., 9.
23 Uo., 10.

24 A Bizottsdg kdzleménye: A Digitdlis menetrend COM (2010) 245 végleges.
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felel6ssége, melybdl — belfoldon és vildgszerte egyardnt — ki kell venniiik a részitket mind az
egyéneknek, mind a magén- és dllami szervezeteknek (...).”” A dokumentum tovabbi lépé-
sekre sarkallja az EU-t, illetve a tagdllamokat.

4.1.4. European Cybersecurity Strategy 2013

2013-ban ez Unié kiadta sajdt kiberbiztonsdgi stratégidjdt®. Az elmult két évtizedben az
internethaszndlat folyamatosan béviilt. A szabédlyozok ezt kovették is. Az Unid szervei folya-
matosan adtak ki dokumentumokat a kibertér biztonsigosabbd tételére vonatkozé elképze-
léseikkel kapcsolatban. A Bizottsdg folyamatos javaslataival és kozleményeivel segitette ezt a
folyamatot. A jogalkotdsban is megjelentek irdnyelvek és egyéb jogi eszk6z6k a harmonizicié
érdekében. Ez a stratégia, azonban még szorosabbra kivdnja flizni az egytittmtkodést. ,(...)A
konkrét intézkedések célja novelni az informécids rendszerek ellendllé képességét az interne-
tes tdmaddsokkal szemben, visszaszoritani a szdmitdstechnikai blin6zést, tovibbd megerdsi-
teni az EU nemzetkozi kiberbiztonsdgi szakpolitikdjdt és kibervédelmér (...).”%

A dokumentum szerint a felhaszndlék még mindig nem biznak eléggé a kibertérben. Nem
haszndljak eléggé ezt a kdzeget életiik megkonnyitése érdekében. A kiber-online térben 1évé poten-
cidlt ki kell haszndlni. Azonban ehhez biztonsdgossa kell tenni azt. Az eddigi biztonsdgossd tételi
torekvések tovabbfejlesztésére van sziikség a Bizottsg szerint. ,(...) Az Eurépai Uni6 alapértékei
ugyanolyan mértékben vonatkoznak a digitalis viligra, mint a fizikai vildgra. [...] Az Eurdpai
Unibnak olyan internetes kornyezetet kell biztositania, amely mindenki szdimdra lehetévé teszi a
lehetd legnagyobb mérvii szabadsdgot és biztonsdgot (...)."””* Ez az \j stratégia ennek elérésére ad
egy Ot pontos tervet, javaslatot. Meghatdrozza az elsédleges intézkedéseket, ezek a kovetkezdk:

»(-.)[a] kibertdmaddsokkal szembeni ellendllé képesség elérése; a szdmitdstechnikai blinozés drasz-
tikus csokkentése; kibervédelmi politika és képességek kifejlesztése a kozos biztonsdg- és védelem-
politika (KBVP) tekintetében; kiberbiztonsdgi ipari és technolégiai eréforrdsok kifejlesztése; dssze-
fiiggd nemzetkdzi szakpolitika létrehozdsa a kibertér vonatkozdsdban az Eurdpai Unid szdmdra, és

az Uni6 alapéreékeinek tdmogatdsa.””

A’kibertdmaddsokkal szembeni ellendllé képesség elérése’ érdekében, a tagallamok szdimdra
tobb kotelezettség keletkezik. ,(...)A HIR illetékes nemzeti hatdsigok kijeldlése; jol mikods,
halézatbiztonsdgi vészhelyzeteket elhdrité csoport (CERT) létrehozdsa; és a HIR-re vonatko-
26 nemzeti stratégia és nemzeti egyiittmiikodési terv elfogaddsa (...).”*° A Bizottsdg tovdbbd

25 Uo, 19.

26 EU Cybersecurity plan to protect open internet and online freedom and opportunity - Cyber Security
strategy and Proposal for a Directive, www.ec.europa.cu/digital-single-market/en/news/eu-cybersecurity-plan-
protect-open-internet-and-online-freedom-and-opportunity-cyber-security.

27  Uniés kiberbiztonsdgi terv a nyilt internet, valamint az online szabadsdg ¢s lehetdségek védelmére, europa.
http://europa.eu/rapid/press-release_IP-13-94_hu.htm

28 Az Eurdpai Unié kiiliigyi és biztonsdgpolitikai f8képviseldje: Az Eurdpai Unié kiberbiztonsdgi stratégidja:
Nyilt, megbizhatd és biztonsdgos kibertér 4.-5.

www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=]J OIN:2013:0001:FIN:HU:PDF.

29  Uo, 5.

30 Uo.,, 6.
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kéri a Parlamentet és a Tandcsot az informdcié- és hdlézatbiztonsdgra vonatkozé egységes
irdnyelv elfogaddsdra.

4.2. HIR ellendllé képességére vonatkozé EU szabilyozés

A HIR ellendllé képességét noveld szabalyozds eszkoztdra:® globdlis megkozelités (EU szin-
td szabdlyozds van, amely figyelembe veszi a tagdllamok alapvetd biztonsdgi érdekeit, akik
megtehetik a szitkséges intézkedéseket a sajdt védelmiik érdekében?®?), minimum standardok,
informdcidcsere, egylittmiikodés, kritikus infrastrukeirdk szigorubb védelme.

4.2.1. A HIR irdnyelv

A 2013-ban javasolt irdnyelv 2016-ban keriilt elfogaddsra. Az Eurdpai Parlament és a Tandcs
2016/1148/EU Irdnyelve*(a tovabbiakban: Irdnyelv) a hdlézati és informécids rendszerek biz-
tonsdgdnak az egész Unidban egységesen magas szintjét biztosité intézkedésekrdl szol. Az
Irdnyelv folytatja azt a logikdt, hogy az egytittmiik6dést fokozni kell, miként a kiberbiztonsagi
stratégidnak is ez volt a célja, az Irdnyelvnek is ez a kozponti eleme.

o)A meglévd képességek nem elegenddek ahhoz, hogy garantdljdk a hdlézati és informdcids
rendszerek magas biztonsdgi szintjét az Unidn beliil. A tagdllamok felkésziiltségi szintje nagyon
kiilsnb6z8, ami sokféle megkozelités alkalmazdsdhoz vezetett az Unidban. Ez a fogyasztdk és a vél-
lalkozdsok egyenlétlen védelmét eredményezi, tovibbd alddssa a hdlézati és informdacids rendszerek

biztonsdginak 4ltaldnos szintjét az Unién beliil (...).”%*

Az Irdnyelv egyik legnagyobb innovicidja, hogy az eddig dgazatspecifikus szabdlyozdsok mel-
1é, megteremt egy dgazatokon feliili dltalinos minimumot. A tagdllamoknak lehetdségiik van
az eddigi, meglévé szabdlyok alkalmazdsdra. Azonban ,(...) [a] tagdllamoknak tdjékoztatni-
uk kell a Bizottsdgot az ilyen lex specialis-ra vonatkozé rendelkezések alkalmazdsdrdl (...).”%
Fontos, hogy ezek a meglévé szabdlyok ugyanolyan (vagy magasabb) biztonsdgi szintet biz-
tositsanak. Mdsik djitdsa a szabdlyozdsnak, hogy még inkdbb szorosabbra fiizi az egyiittmi-
kodést. Az eddigi onkéntes gyakorlatokat felvéltja egy szabélyozott, kotelezd egyticemiikodés.

a) Az Irdnyelv tdrgya és hatdlya

Az Irdnyelv a bels6 piac miikodésének javitdsdra hivatkozva kotelezettségeket dllapit meg a
tagdllamok felé. Ennek célja, hogy egy egységes, magas szinvonalt hédlézat- és informdcié-

31 L.2013. éviL. tdrvény (4. ]j.) 6. preambulumbekezdés.
32 Uo.,, 8. preambulumbekezdés.

33 Irdnyelvim. (7.1j.).

34  Uo., 5. preambulumbekezdés.

35 Uo., 9. preambulumbekezdés.
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biztonsdg j6jjon létre. Ezek a kotelezettségek egyértelmien az egyticemiikddést és reagaldst,
majd a kozs fellépést helyezik eldtérbe. Az Irdnyelv személyi hatdlya dtfogja a tagdllamokon
feliil az alapvetd szolgdltatdst nytjté szereplSket, a digitélis szolgdltatdkat, tovabbd magdt az
Unié egyes szerveit. A tdrgyi hatdly keretét a személyi hatdly ald tartozok feladatai alkotjik.
Ezek igen sokréttiek:*

— atagdllamoknak el kell fogadniuk a hdlézati és informdcids rendszerek biztonsiga nem-
zeti stratégidjdt;

— létrejon egy egytittmiikddési csoport a tagdllamok kozotti stratégiai egytitemiikodés és
informdcidcsere timogatdsa és el8segitése céljabdl;

— létrejon a szdmitdgép-biztonsigi eseményekre reagdld csoportok hélézata (a tovdbbiak-
ban: CSIRT-ck hilézata);

— biztonsdgi és bejelentési kovetelmények kertilnek megallapitdsra az alapvetd szolgdltats-
sokat nyujté szerepldk és a digitdlis szolgdltatok szamdra;

— a tagédllamok szdmdra kotelezettségeket dllapit meg arra vonatkozéan, hogy a hilézati
és informdcids rendszerek biztonsigdval kapcsolatos feladatok elldtdsdra jeloljenek ki
nemzeti illetékes hatdsdgokat, egyediili kapcsolattarté pontokat, valamint CSIRT-eket.

Az irdnyelv nem érinti azokat az intézkedéseket, amelyeket a tagdllamok az alapvetd dllami

funkciéik védelme, és kiilonosen a nemzetbiztonsdg védelme érdekében hoznak, ideértve az
olyan informdciék védelmét szolgdlé intézkedéseket is, amelyek kozlését a tagdllamok ellen-
tétesnek tartjak alapvetd biztonsdgi érdekeikkel.?”

b) Alapvetd szolgéltatdst nyujto szolgdltatd szereplék

A tagillamoknak 2018. november 9-ig kell azonositaniuk a teriiletiikon letelepedett, alapvetd
szolgdltatdsokat nydjt6 szerepléket. [5. cikk (1) bekezdés] Ehhez az Irdnyelv meghatdrozza az
érintett dgazatokat a II. mellékletben (dgazati szempont) és megadja az azonositdshoz sziiksé-
ges dgazatoktdl fliggetlen szempontokat is: ,,(...) a) a szervezet a kritikus tdrsadalmi és/vagy
gazdasdgi tevékenységek fenntartdsahoz alapvetd szolgdltatdst nyujt; b) az adott szolgdlatds
nyUjtdsa hdlézati és informdcids rendszerektdl fiigg; és c) az emlitett szolgdltatdst érintd biz-
tonsdgi esemény jelentds zavart okozna a szolgiltatds nyujtdsdban (...)".*A jelentds zavar
megitéléséhez az Irdnyelv tovabbi szempontokat ad: érintett felhaszndlék szdéma, gazdasdgra/
tarsadalomra gyakorolt hatds, érintett piaci szerepld részesedése, a biztonsdgi esemény lehet-
séges foldrajzi kiterjedése, a szervezet jelentdsége a szolgdltatds elégséges szintje fenntartdsa
szempontjdbdl (...).%"

A biztonsdgi esemény minden olyan esemény, amely ténylegesen kedvezdtlen hatdst gya-
korol a hdlézati és informdciés rendszerek biztonsdgdra.® A tagillamok biztositjdk, hogy
az alapvetd szolgéltatdsokat nyujté szereplék indokolatlan késedelem nélkiil bejelentik az
illetékes hatésdgnak vagy a CSIRT-nek, az 4ltaluk nydjtott alapvetd szolgiltatdsok folyto-
nossdgdra jelentés hatdst gyakorlé biztonsdgi eseményeket.*’ Egy biztonsdgi esemény hatdsa

36 Uo., 1. cikk (2) bekezdés.
37  Uo., 1. cikk (6) bekezdés.
38 Uo., 5. cikk (2) a) - ).

39 Uo,, 6. cikk.

40  Uo., 4. cikk 7. pont.

41  Uo., 14. cikk (3) bekezdés.
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Jelentdségének meghatdrozdsa érdekében, elsésorban az aldbbi paramétereket kell figyelembe
venni: érintett felhaszndlok szdma, biztonsdgi esemény idStartama és foldrajzi kiterjedése.*> A
biztonsdgi események bejelentése kapcsdn és azok nyilvanossigra hozdsa sordn mérlegelni kell
az ezzel jard az elényoket és hdtranyokat (pl. hirnévre, kereskedelmi tevékenységre gyakorolt
hatds), kiilonosen is a HIR gyenge pontok nem deriilhetnek ki.**

A tagdllamok biztositjdk, hogy az alapvet szolgiltatdsokat nyajté szereplék megfeleld és
ardnyos miszaki és szervezési intézkedéseket tegyenek a miikodésiik sordn dltaluk haszndle
halézati és informdcids rendszerek biztonsigit fenyegetd kockdzatok kezelése érdekében és
gondoskodnak a HIR biztonsdgdt érint§ események megeldzésére és azok hatdsainak csokken-
tésére szitkséges intézkedésekrdl is annak céljdbol, hogy biztositsdk az emlitett szolgdltatdsok
folytonossdgdt.**

o) Digitélis szolgdltatk

A digitélis szolgdltat csak jogi személy lehet®. A digitdlis szolgdltatds pedig az (EU) 2015/1535
Eurépai Parlamenti és Tandcsi Irdnyelv 1. cikke (1) bekezdésének b) pontja szerinti, a III.
mellékletben felsorolt tipusok valamelyiknek megfeleld szolgaltatds.*® E szerint digitdlis szol-
géltatds az ,(...) informdcids tirsadalom bdrmely szolgdltatdsa, azaz barmely, ltaldban té-
rités ellenében, tdvolrdl, elektronikus Gton és a szolgéltatdst igénybe vevé egyéni kérelmére
nyujtott szolgdltatds (...).”" Az irdnyelv hatdlya azonban csak a III. melléklet szerinti online
piactér, kereséprogram és felhdalapu szolgéltatdsokat nyjté digitalis szolgéltatdkra terjed ki.

A digitdlis szolgdltaték annak a tagdllamnak a joghatdsdga ald tartoznak, amelyben a
kozponti tigyvezetésiik helye taldlhat6.*s Ggy kell tekinteni, hogy egy digitélis szolgdltat6
kozponti tigyvezetésének helye abban a tagillamban van, amelyben a székhelye taldlha-
t6. Azon digitdlis szolgédltatéknak, amelyek az Uniéban nincsenek letelepedve, azonban az
Unién beliil kindljak a III. mellékletben emlitett szolgdltatdsokat, az Unidban letelepedett
képvisel6t kell kijeloIniiik.* Ugy kell tekinteni, hogy a digitalis szolgltaté annak a tagdl-
lamnak a joghatésdga ald tartozik, amelyben a képviseld letelepedett. Az a tény, hogy a di-
gitdlis szolgdltatd képviseldt jeldl ki, nem érinti a magdval a digitélis szolgéltatéval szembeni
keresetinditdshoz valé jogot.”®

A tagillamoknak a digitélis szolgdltatékat nem kell azonositaniuk, mivel ezt az irdnyelvet
a hatdlya ald tartoz6 minden digitalis szolgéltatéra alkalmazni kell”' Az irdnyelv nem gétolja
azonban a tagdllamokat abban, hogy az unids jog szerinti kotelezettségeik sérelme nélkiil biz-

42 Uo., 14. cikk (4) bekezdés.

43 Uo., 14. cikk (5) bekezdés.

44 Uo., 14. cikk (1) bekezdés.

45  Uo., 4. cikk 6. pont.

46  Uo., 4. cikk 5. pont.

47 Az Eurdpai Parlament és a Tandcs (EU) 2015/1535 irdnyelve (2015. szeptember 9.) a miszaki szabdlyokkal
és az informdcids tdrsadalom szolgdltatdsaira vonatkoz6 szabdlyokkal kapcsolatos informdcidszolgaltatdsi eljards
megidllapitdsirél OJ L 241, 17.9.2015., 1. cikke (1) bekezdésének b) pontja.

48 Uo., 18. cikk (1) bekezdés.

49  Uo., 18. cikk (2) bekezdés.

50 Uo., 18. cikk (3) bekezdés.

51  Uo., 57. preambulumbekezdés.
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tonsdgi és bejelentési kovetelményeket dllapitsanak meg azon szervekre vonatkozéan, ame-
lyek nem mindsiilnek az e rendelet hatdlya szerinti digitalis szolgdltaténak.>

A tagallamok biztositjdk, hogy a digitdlis szolgdltatok megfeleld és ardnyos miszaki és
szervezési intézkedéseket hatdroznak és tesznek meg a HIR biztonsdgét fenyegetd kockdzatok
kezelése érdekében.” A tagillamok biztositjak, hogy a digitdlis szolgdltatok intézkedéseket
hoznak annak érdekében, hogy megel6zzék és csokkentsék a hdlézati és informdcids rendsze-
reik biztonsdgdt érintd biztonsdgi események hatdsait, annak céljabdl, hogy biztositott legyen
az emlitett szolgdltatdsok folytonossiga.’® Annak elkeriilése érdekében, hogy az alapvetd
szolgéltatdsokat nyujté szereplékre és a digitdlis szolgaltatdkra ardnytalanul nagy pénziigyi és
adminisztrativ terhek hdruljanak, a kovetelményeknek — a legtjabb technikai lehetdségekre
figyelemmel — ardnyosaknak kell lenniiik az adott hdlézati és informdcids rendszert érintd
kockdzatokkal. Digitdlis szolgaltatok esetében az emlitett kvetelmények a mikro- és kisvdl-
lalkozdsokra nem alkalmazandék.”

Az intézkedéseket ott kell megtenni, ahol a fenyegetettség fenndll. Nem vonatkozik ezért
az irdnyelv olyan online szolgaltatdsokra, amelyek kiilonb6z6 kereskeddk dltal kindlt azonos
termékek vagy szolgdltatdsok 4rdc hasonlitjdk 6ssze, majd a termék megvdsdrldsa céljabol a
kivdlasztott keresked6héz irdnyitjak a felhaszndl6t>® Bar a hardvergydrtdk és a szoftverfej-
leszt6k nem mindsiilnek alapvetd szolgdltatdst nyujté szerepléknek vagy digitdlis szolgdlta-
toknak, termékeik fokozzdk a hdlézati és informdciés rendszerek biztonsdgdt. Emiatt fontos
szerepet jatszanak, hiszen lehetvé teszik az alapvetd szolgéltatdsokat nyajté szereplSk és a
digitdlis szolgdltatok szdmdra, hogy biztonsdgossd tegyék hdlézati és informdcids rendsze-
reiket. Az emlitett hardver- és szoftvertermékekre a termékfelel8sségre vonatkozé hatdlyos
szabédlyok vonatkoznak.”’

A tagdllamok biztositjak, hogy a digitdlis szolgaltatok indokolatlan késedelem nélkiil be-
jelentenek az illetékes hatésidgnak vagy a CSIRT-nek minden olyan biztonsigi eseményt,
amely jelentds hatdst gyakorol az dltaluk kindlt szolgdltatds nytjtdsdra.’® Annak megitélésé-
hez, hogy a biztonsdgi esemény jelentés-e, az alapvetd szolgédltatdsokndl emlitett koriilmé-
nyekhez képest meg kell vizsgdlni a zavar mértékét és a gazdasdgi/tdrsadalmi tevékenységre
gyakorolt hatdst is. Ugyanigy, mint az alapvetd szolgdltatdsokat nyujték esetében, az ille-
tékes hatésdgok felé bejelentett biztonsdgi események nyilvinossdgra hozatala tekintetében,
két dolgot kell kelléen mérlegelni: egyrészt azt, hogy milyen elény6k szirmaznak abbél, ha
a nyilvdnossigot tdjékoztatjik a fenyegetésekrdl, mdsrészt pedig azt, hogy a nyilvinossigra
hozatal esetlegesen milyen kdrokat okozhat a biztonsdgi eseményeket bejelentd, alapvetd szol-
géltatdsokat nyujtd szereplSk és digitdlis szolgdltaték hirneve és kereskedelmi tevékenysége
szempontjibdl.”” A bejelentési kotelezettségek teljesitése sordn az illetékes hatésigoknak és a
CSIRT-eknek kiilon figyelmet kell forditaniuk arra, hogy a megfeleld biztonsdgi korrekcids
intézkedések meghozataldig a termékek gyenge pontjai szigoran titokban maradjanak.

52 Uo., 58. preambulumbekezdés.
53  Uo., 16. cikk (1) bekezdés.
54  Uo., 16. cikk (2) bekezdés.
55  Uo., 53. preambulumbekezdés.
56  Uo., 15. preambulumbekezdés.
57  Uo., 50. preambulumbekezdés.
58 Uo., 16. cikk (3) bekezdés.
59  Uo., 59. preambulumbekezdés.
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A digitalis szolgaltatdkra az dltaluk nyujtott szolgaltatdsok és az dltaluk végzett tevékeny-
ségek jellege okdn kevésbé szigort és reaktiv utélagos feliigyeleti tevékenységnek kell vonat-
koznia. Az érintett illetékes hatdsdgnak ezért csak akkor — kiilondsen egy biztonsdgi esemény
bekovetkeztét kovetden — kell Iépéseket tennie, ha minden kétséget kizdréan tudomadst szerez
arrél, példdul magdcdl a digitdlis szolgdltatétdl, egy mdsik — akdr egy mdsik tagdllami — ille-
tékes hatésigtdl, vagy a szolgdltatds igénybevevdjétdl, hogy a digitdlis szolgdltaté nem felel
meg ezen irdnyelv kvetelményeinek. A digitdlis szolgaltatdk feliigyeletét ezért nem kell az
illetékes hatdsdg szdmdra dltaldnos kotelezettségként elirni.®

d) Tagallami feladatok

A hiélézati és informdcids rendszerek magas biztonsdgi szintjének elérése és fenntartdsa ér-
dekében ,(...) [a] tagdllam elfogad egy hdldzati és informdcids rendszerek biztonsdgdra vo-
natkozé nemzeti stratégidt, amelyben meghatdrozza a stratégiai célokat, valamint a hélézati
és informdcids rendszerek magas szinti biztonsidgdnak megteremtéséhez és fenntartdsihoz
sziikséges megfeleld szakpolitikai és szabdlyozdsi intézkedéseket (...).”" Az irdnyelv meghatd-
roz bizonyos kérdéskoroket, amelyeket bele kell foglalni ebbe a stratégidba: célok, prioritdsok
megjelolése; a célok teljesitését szolgdld irdnyitdsi rendszer kijelolése, a szereplék feladatai és
felel6ssége; ,(...) a felkésziiltségre, a reagdldsra és a helyredllitdsra vonatkozé intézkedések
azonositdsa, ideértve a koz- és a magdnszféra kozotti egytitemikodést is(...)”; oktatdsi, tdjé-
koztatdsi, egyéb kapcsolédd programok megjeldlése; kutatdsi, fejlesztési tervek megjeldlése;
kockdzatkezelési terv készitése; végrehajtdsba bevont szereplék jegyzékének elkészitése.*

»(...) Az illetékes hatdsdgoknak tagdllami szinten kell monitoringozniuk ezen irdnyelv alkalmazd-
sdt. Az egyediili kapcsolattart pontnak kell elldtnia az 6sszekotd feladatokat a tagdllami hatdsd-
gok kozotti és a tobbi tagdllam érintett hatésdgaival folytatott, hatdrokon dtnydlé egyiitemiiksdés,
valamint a 11. cikkben emlitett egyiitemi(ikddési csoporttal és a 12. cikkben emlitect CSIRT-ek

hélézatdval folytatott egyiitemiikodés biztositasa céljabol (...).”*3

Minden tagdllam — legaldbb az alapvetd szolgdltatdsokat nyujté szervezetek és az irdnyelv 4l-
tal lefedett digitdlis szolgaltatdsokra vonatkozéan — kijeldl egy vagy tobb CSIRT-et, amelyek
a kockdzatoknak és a biztonsdgi eseményeknek egy jol meghatdrozott eljirdssal 6sszhangban
toreénd kezeléséért felelések.** A CSIRT-ek kotelezettségei tobbek kozote: biztositaniuk kell a
hirkozlési szolgéltatdsaik magas szintd elérhetdségét, tovdbba elérhetdségiik és mdsokkal vald
kapcsolattartdsuk céljdra, folyamatosan tobb eszkozt kell fenntartaniuk; lehetévé kell tenni,
hogy részt vehessenek nemzetkézi egyticemiikddési hdlézatokban; hivatali helyiségeiket és a
tdmogaté informdciés rendszereket biztonsdgos helyszineken kell elhelyezni; tizletmenetiik
folytonossdgdt biztositani kell. ©® A CSIRT-ek feladatai: a biztonsdgi események nemzeti szin-
td monitoringja; a kockdzatokkal és biztonsdgi eseményekkel kapcsolatos korai eldrejelzés,

60 Uo., 60. preambulumbekezdés.
61  Uo., II. Fejezet, 7. cikk (1).

62 Uo., II. Fejezet, 7. cikk.

63 Uo., 8. cikk (2) és (4).

64 Uo., 9. cikk (1) bekezdés.

65 Uo., I. Melléklet (1) bekezdés.
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riasztds, bejelentéstétel és informdcibterjesztés a relevans érdekeltek szimdra; reagdlds a biz-
tonsdgi eseményekre; a CSIRT-ek hdlézatdban val6 részvéeel.®

A tagéllamok biztositjék, hogy vagy az illetékes hat6sdgok, vagy a CSIRT-ek megkapjdk az
ezen irdnyelv alapjin tett bejelentéseket a biztonsigi eseményekrdl.”” A tagéllamok biztosit-
jak, hogy az illetékes hatdsdgok, illetve a CSIRT-ek tdjékoztatjik az egyediili kapcsolattartd
pontokat az ezen irdnyelv alapjdn bejelentett biztonsdgi eseményekrél.

e) Egytittmtkodés

Egy egytittmikodési csoport keriil létrehozdsra a tagdllamok kozotti stratégiai egytitemd-
kodés és informdcidcsere timogatdsa és megkdnnyitése, a bizalom megteremtése, valamint
a hdlézati és informdciés rendszerek egységesen magas szintli biztonsdganak Unién beli-
li megvaldsitdsa érdekében.®® Az egyiicemiikodési csoport a tagdllamok, a Bizottsdg és az
ENISA képviselsibél 4ll, titkdrsdgat a Bizottsdg biztositja. Feladatai kozé tartozik tobbek ko-
zott: stratégiai irdnymutatdst nytjt a CSIRT-ek hilézata dleal végzett tevékenységekhez, biz-
tositja a bevélt gyakorlatok tagdllamok kozotti cseréjét, megvitatja a tagdllamok képességeit
és felkésziiltségét, dsszegylijti a kockdzatokkal és biztonsdgi eseményekkel kapcsolatos bevalt
gyakorlatra vonatkozé informdcidkat, az ENISA segitségével megosztja a bevilt gyakorlatot
az alapvetd szolgdltatdsokat nyujté szereplék tagallami meghatdrozdsdval kapcsolatban.®

A tagillamok kozotti bizalom erdsitése, valamint a gyors és hatékony operativ egyiittmii-
kodés eldmozditdsa érdekében, 1étrejon a nemzeti CSIRT-ek hilézata. 7 A CSIRT-ek héls-
zata a tagdllamok CSIRT+jei és a CERT-EU képvisel$ibél all. A Bizottsdg meghigyel6ként
vesz részt a CSIRT-hdlézatban. Az ENISA biztositja a titkdrsdgot, és aktivan tdmogatja a
CSIRT-ek kozotti egyiitemikodést. Feladatai kozé tartozik kiilondsen: 6nkéntesen megoszt-
ja és rendelkezésre bocsdtja az egyes biztonsdgi eseményekre vonatkozé nem bizalmas infor-
micidkat, valamely tagdllami CSIRT képviseldjének kérésére megvitatja az érintett tagdllam
joghatdsdga ald tartozé teriileten bekdvetkezett biztonsdgi eseményt, és lehetdség szerint ko-
ordindlt vdlaszt ad a problémdra.”

4.2.2. ENISA

A 2004/97/EK hatdrozattal a tagdllamok képvisel8i tgy hatdroztak, hogy a Bizottsdg 4ltal
eléterjesztett javaslat alapjin létrehozandé Eurépai Halézat- és Informaciébiztonsigi Ugy-
nokség (ENISA) székhelye Gordgorszdgban, egy, a gorog kormdny dltal kijelolendd varosban
lesz. Ezt a hatdrozatot kdvetSen a gorog kormdny az ENISA székhelyeként a Kréta szigetén
taldlhaté Irakliét jelolte ki. A 526/2013/EU rendelet’? célja az Ugynokség megerdsitése an-

66 Uo., I. Melléklet (2) bekezdés.

67 Uo., 10. cikk (2) bekezdés.

68 Uo., 11. cikk (1) bekezdés.

69 Uo., 11. cikk (3) bekezdés.

70  Uo., 12. cikk (1) bekezdés.

71 Uo., 12. cikk (3) bekezdés.

72 526/2013/EU rendelet az Eurépai Uniés Hélézat- és Informaciébiztonsdgi Ugynskségrsl (ENISA) HL L
165/41. 2013. mdjus 21.
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nak érdekében, hogy sikeresen jarulhasson hozzd az unids intézmények és a tagallamok azon
erdfeszitéseihez, amelyekkel eurdpai kapacitdst kivinnak létrehozni a hélézat- és informdci6-
biztonsdg teriiletén jelentkezd kihivdsok kezelésére.”

Az ENISA tulajdonképpen egy unids szintl szakértdi kozpont, amely a hélézac- és in-
formdcidbiztonsdg teriiletén irdnymutatdssal, tandcsaddssal és segitségnyujtdssal szolgdl, és
amelyre az uniés intézmények és a tagdllamok tdmaszkodhatnak. Feladatai kozé tartozik
kiilonosen is:

— segitséget nyujt és tandcsot ad az unids hilézat- és informdcidbiztonsdgi politikdhoz
és joghoz kapcsolédé valamennyi kérdésben; el6készitd munkdt végez, tandcsot ad és
elemzéseket készit az unids hélézat és informdcidbiztonsigi politika és jog fejlesztésével
és naprakésszé tételével kapcsolatban;

— kérésiikre tdimogatja a tagillamokat a hdlézat- és informdciébiztonsdgot érinté problé-
mak és vdratlan események megelézésének, észlelésének, elemzésének és az ilyen prob-
lémék és események kezelése képességének kialakitdsdra és javitdsdra irdnyuld erdfeszi-
téseikben, tovabbd biztositja szdmukra a szitkséges ismereteket;

— tdmogatja a nemzeti/kormdnyzati és unids halézatbiztonsdgi vészhelyzeteket elhdrité
csoportok (CERT) képességeinek fejlesztését;

— tdmogatja az uni6s hdlézat- és informdcidbiztonsdgi gyakorlatok szervezését és végzését,

— elémozditja a bevilt gyakorlatok kidolgozdsit és megosztdsit.

4.2.3. Elektronikus hirkizlé hdlézatokra vonatkozé dgazati kovetelmények

A 2016/1148/EU irdnyelv értelmében, az elektronikus hirkozlési hdlézatok is HIR-nek mi-
nésiilnek [4. cikk 1. pont a)], ugyanakkor a HIR irdnyelv biztonsigi és bejelentési kivetel-
ményei nem alkalmazanddk a nyilvanos hirkozId halézatokat szolgaltatdkra és a nyilvdnosan
elérhetd elekeronikus hirkézlési szolgdltatdsokat nyjté véllalkozdsokra. [1. cikk (3) bekezdés]
A biztonsdgi és bejelentési kovetelményeket az elektronikus hirkdzlés tekintetében a hatdlyos
elektronikus hirkdzlési dgazatban a személyes adatok kezelésérdl és a magdnélet védelmérdl
sz616 2002/58/EK irdnyelv (Adatvédelmi irdnyelv)™ irja el8, ugyanakkor ezt az irdnyelvet a
Bizottsdg javaslata hatdlyon kiviil kivanja helyezni és helyébe egy Gj rendeletet kivin léptet-
ni”>, amely megteremtené az dsszhangot az Eurdpai Parlament és a Tandcs (EU) 2016/679
rendeletével.”® Ennek jegyében a biztonsdgi és bejelentési kovetelményeket az elektronikus
hirkozlés tekintetében is a GDPR tartalmaznd, mig az elektronikus hirkozlési adatvédelmi
rendelet tobbek kozott a kozlések titkossdgara, a felhaszndléi végberendezéseken 1évé adattd-
roldsra, az ott tarolt adatokhoz valé hozzaférésre vonatkozna, illetve a jogi személyek adatai-
nak védelme tekintetében kiegészitené a GDPR-t.

73 Uo., 11. preambulumbekezdés.

74 OJ L 201, 2002. 07. 31.

75 A Bizottsdg javaslata az elektronikus hirkozlés sordn a magdnélet tiszteletben tartdsdrdl és a személyes
adatok védelmérél, valamint a 2002/58/EK irdnyelv hatdlyon kiviil helyezésérél (elekcronikus hirkdzlési adacvé-
delmi rendelet Briisszel, 2017.1.10. COM (2017) 10 final 2017/0003 (COD).

76 A természetes személyeknek a személyes adatok kezelése tekintetében t6rténd védelmérél és az ilyen adatok
szabad dramldsdrdl, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (dltaldnos adatvédelmi rendeler)

OJ L 119, 4.5.2016. 1-88.
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A 2002/21/EK irdnyelv alapjdn a tagillamok biztositjik, hogy a nyilvdnos hirkszl6 hals-
zatokat szolgdltatd és a nyilvdnosan elérhetd elektronikus hirkozlési szolgéltatdsokat nyajté
véllalkozdsok értesitsék az illetékes nemzeti szabdlyozd hatésdgot a biztonsdg megsértésének és
az integritds hidnydnak minden olyan esetérdl, amely jelentds hatdssal volt a hdlézatok, illetve
a szolgdltatdsok miitkodésére. Az adott nemzeti szabdlyozé hatésdg sziikség szerint értesiti a
tobbi tagdllam nemzeti szabdlyoz6 hat6sdgit és az ENISA-t. Az adott nemzeti szabalyozé ha-
tésdg tdjékoztathatja a nyilvinossdgot, illetve a véllalkozdsokat erre kotelezheti, amennyiben
ugy itéli meg, hogy a biztonsdg megsértésének vagy az integritds hidnydnak nyilvinossigra
hozataldhoz kozérdek fliz8dik. Az érintett nemzeti szabdlyozé hatdsdg a beérkezd bejelenté-
sekrdl és az e bekezdésnek megfelel8en tett intézkedésekrdl, évente osszefoglald jelentést nyuje
be a Bizottsignak és az ENISA-nak. Az ENISA egyebek mellett szakértdi tevékenységgel és
tandcsaddssal, valamint a legjobb gyakorlati megolddsok cseréjének elésegitésével jarul hozzd
az ilyen tdrgyt miiszaki és szervezési jellegti biztonsdgi intézkedések harmonizildsihoz.

A hatésdgok kotelezhetik a véllalkozdsokat:

a) a szolgdltatdsaik és a hdldzataik biztonsdgi és/vagy integritdsi szintjének megallapitdss-
hoz sziikséges adatok szolgéltatdsdra, ideértve az {rdsos biztonsdgi stratégidjuk draddsdt is; és

b) arra, hogy vessék ald magukat egy mindsitett fiiggetlen szerv vagy egy illetékes nemzeti
hatdsig dltal végzett biztonsdgi ellendrzésnek, és az ellenérzés eredményeit bocsdssik a nem-
zeti szabdlyoz6 hatésdg rendelkezésére. Az ellendrzés koltségei az adott vallalkozdst terhelik.

Az elektronikus hirkoz18 hilézatok szolgéltatdsa, illetve az elektronikus hirkdzlési szolgal-
tatdsok nyujtdsa — bizonyos kivételekkel (pl. szdm-és radiéfrekvencia hasznalati jogok) — csak
dltaldnos felhatalmazds tdrgydt képezheti. Az érintett vallalkozdstdl megkovetelhetd, hogy
bejelentést tegyen a tevékenysége megkezdése eldtt, de nem irhaté eld szdmdra, hogy a sza-
balyozé hatdsig kifejezett hatdrozatdt elézetesen beszerezze. A bejelentés nem tartalmazhat
tobbet, mint valamely nemzeti szabdlyozé hatdsdgnak cimzett nyilatkozatot, az elektronikus
hirkézlési szolgaltatdsok nyujtdsdénak megkezdésére irdnyuld szdndékot, valamint olyan mi-
nimdlis adatokat, amelyek a nemzeti szabdlyozé hat6sdg szdmadra a szolgaltaték nyilvintartdsa
szempontjdbdl szitkségesek.”” Az dltaldnos felhatalmazds alapjin a vallalkozdsok jogosultak
elektronikus hirk$zl8 hdlézatokat és elektronikus hirkézlési szolgdltatdsokat nydjtani és arra,
hogy a létesitmény telepitéshez sziikséges jogokra vonatkozé kérelmiik elbirdldsra keriiljon.”®
Ugyanakkor mindez nem zdrja ki, hogy a hdlézatok biztonsigdval, a jogosulatian hozzdféréssel
szembeni kovetelmények legyenck az dltaldnos felbatalmazdshoz feltételként eldirva.

4.2.4. Kritikus infrastruktiivikra vonatkozd szabdlyozds

2005 decemberében a Bel- és Igazsdgiigyi Tandcs felkérte a Bizottsdgot, hogy terjesszen eld
javaslatot a kritikus infrastruktirdk védelmére vonatkozé eurdpai programrél (European
Programme for Critical Infrastructure Protection — a tovabbiakban: az EPCIP), és ugy dontétt,
hogy a programnak 6sszveszély-megkozelitésen kell alapulnia, elsSbbséget adva a terrorizmus-
bol eredd veszélyekkel szembeni kiizdelemnek. E megkozelités értelmében, a kritikus infra-

77 Az elektronikus hirkézlési hdlézatok és szolgdltatdsok engedélyezésérdl sz6l6 2002/20/EK irdnyelv HL L
108. 2002.4.24. 3. cikk.
78  Uo., 4. cikk.
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struktdrak védelmével kapcsolatban figyelembe kell venni az ember dltal okozott technolégiai
veszélyeket és a természeti katasztréfdkat is, azonban a terrorveszélynek kell elsébbséget adni.””

A 2008/114/EK irdnyelv, az eurdpai kritikus infrastrukeirdk azonositdsdrdl és kijelolésé-
18], valamint védelmiik javitdsa szitkségességének értékelésérdl az elsd 1épést jelenti az eurdpai
kritikus infrastruktirdk (European Critical Infrastructure — a tovdbbiakban: az ECI) azo-
nositdsa és kijel6lése, valamint védelmiik javitdsa szitkségességének értékelése terén alkalma-
zott fokozatos megkozelitésben. Ez az irdnyelv az energiadgazatra és a kozlekedési dgazatra
osszpontosit. Az ECI-k védelmének elsdleges és végsd feleldssége a tagdllamokat és az infra-
struktirdk tulajdonosait/tizemeltetdit terheli.

a) Fogalom-meghatdrozis

Az irdnyelv kritikus infrastruktirdnak tekinti a tagdllamokban taldlhaté azon eszkozoket,
rendszereket vagy ezek részeit, amelyek elengedhetetlenek a létfontossdgu tirsadalmi felada-
tok elldtdsdhoz, az egészségiigyhdz, a biztonsdghoz, az emberek gazdasdgi és szocidlis joléeé-
hez, valamint amelyek megzavardsa vagy megsemmisitése e feladatok folyamatos elldtdsénak
hidnya miatt, jelentés kovetkezményekkel jarna valamely tagdllamban.®® Az eurépai kritikus
infrastruktara’ vagy ’ECI’ a tagdllamokban taldlhaté olyan kritikus infrastruktira, amely-
nek megzavardsa vagy megsemmisitése jelentds hatdssal lenne legaldbb két tagdllamra. A
hatds jelentdségét a horizontélis kritériumok alapjdn kell értékelni. Ide tartoznak azok a ha-
tdsok is, amelyek az egyéb tipust infrastrukeardkkal fenndlls, dgazatokon dtnyulé kolesonos
fliggBségbdl erednek.”!

b) ECI-k azonositdsa

A fenti fogalmi elemek mellett, az irdnyelv horizontdlis és dgazati kritériumokat is el8ir, ame-
lyek figyelembe vételével a tagdllamok azonositjik az ECI-t. Az emlitett horizontdlis kritériu-
mok®? kozé a kovetkezdk tartoznak:

— veszteségek kritériuma (a halottak és sebesiiltek feltételezhetd szama alapjin)

— gazdasdgi hatds kritériuma (a gazdasdgi veszteség és/vagy a termékek, illetve szolgdltata-
sok romldsdnak mértéke alapjdn, ideértve a varhaté kornyezeti hatdsokat is)

— tdrsadalmi hatds kritériuma (a kozbizalomra tett hatds, a fizikai szenvedés és a minden-
napi élet rendjének felboruldsa alapjin értékelve; beleértve az alapvetd szolgdltatdsok
veszteségeit is).

A horizontdlis kritériumok kiiszobértékeit az adott infrastruktiira megzavardsa, vagy meg-
semmisitése kovetkezményeinek stlyossiga alapjan kell meghatdrozni. A horizontdlis krité-
riumokra vonatkozé konkrét kiiszobértékeket, az adott kritikus infrastruktirdban érintett
tagdllamok eseti alapon hatdrozzdk meg. Az irdnyelv végrehajtdsdban érintett dgazatok az
energiadgazat és a kozlekedési dgazat.®

79  2008/114/EK irdnyelv az eurdpai kritikus infrastruktirdk azonositdsardl és kijelolésérél, valamint védel-
miik javitdsa sziikségességének értékelésérél HL L 345/75 2008. december 8. 2. preambulumbekezdés.

80 Uo.,, 2. cikk a) pont.

81 Uo.,, 2. cikk b) pont.

82 Uo,, 3. cikk (2) bekezdés.

83 Uo.,, 3. cikk (3) bekezdés.



82 Tanulmdnyok a technoldgia- és cyberjog néhdny aktudlis kérdésérdl

Az ECI azonositdsét a tagdllamok a kovetd 1épések sorozatdn keresztiil hajtjdk végre:

1. 1épés) Az egy dgazaton beliili kritikus infrastruktdrdk elsé korben torténé kivdlasztdsa
érdekében, az egyes tagdllamok az dgazati kritériumokat alkalmazzak.

2. 1épés) Az 1. Iépés alapjan beazonositott potencidlis ECI-kre az egyes tagdllamok a kri-
tikus infrastrukttrdkra vonatkozé fogalom-meghatdrozdst alkalmazzdk. A hatds
jelentéségét vagy a kritikus infrastruktirdk azonositdsdra szolgdlé nemzeti méd-
szerek alkalmazdsdval, vagy a horizontdlis kritériumok alapjin dllapitjik meg, a
megfeleld tagdllami szinten. A kritikus szolgaltatdsokat nyujté infrastruktira ese-
tében figyelembe kell venni a lehetséges alternativdkat, valamint a megzavards/
helyredllitds id6tartamit is.

3. 1épés) Azon potencidlis ECI-kre, amelyek megfeleltek ezen eljirds elsd két 1épésének, az
egyes tagillamok az ECI-re vonatkozé fogalom-meghatdrozds hatdron dtnyalé jel-
leggel kapcsolatos elemét alkalmazzdk. Azon potencidlis ECI-kre, amelyek meg-
felelnek a fogalom-meghatdrozdsnak, az eljards kovetkezd 1épését alkalmazzdk. A
kritikus szolgdltatdsokat nyujté infrastrukedra esetében figyelembe kell venni a
lehetséges alternativdkat, valamint a megzavards/helyredllitds id8tartamdc is.

4. 1épés) Az igy megmaradé potencidlis ECI-kre az egyes tagdllamok a horizontilis kritériu-
mokat alkalmazzdk. A horizontélis kritériumok figyelembe veszik: a hatds stlyossé-
gdt; valamint a kritikus szolgdltatdsokat nydjt6 infrastrukedra esetében a lehetséges
alternativdkat, és a megzavards/helyredllitds idétartamdt. Azon potencidlis ECI-k,
amelyek nem elégitik ki a horizontélis kritériumokat, nem tekintendék ECI-nek.

Az ezen eljardsnak megfelelt potencidlis ECI-krdl csak azon tagdllamokat lehet tdjékoztat-

ni, amelyeket a potencidlis ECI jelentés mértékben érinthet.

o) Az ECI-k kijel6lése

Valamennyi tagéllam elldtja a t6bbi olyan tagdllamot, amelyre egy adott potencidlis ECI
jelentds hatdssal lehet, az infrastrukeira beazonositdsdhoz sziikséges informdciokkal, va-
lamint tdjékoztatja arrdl, hogy miért jeldlte azt ki ECI-nek.® Valamennyi olyan tagéllam,
amelynek teriiletén potencidlis ECI taldlhatd, két- és/vagy tobboldali megbeszéléseket
folytat a tobbi olyan tagdllammal, amelyre a potencidlis ECI jelent8s hatdssal lehet.® Ha
egy tagallam megalapozottan tgy véli, hogy a potencidlis ECI jelent8s hatdssal lehet rd, de
az a tagéllam, amelynek a teriiletén a potencidlis ECI taldlhaté, nem jelolte meg ilyenként,
tdjékoztathatja a Bizottsdgot arrdl a kivansigdrdl, hogy vonjik be a kérdéssel kapcsola-
tos két- és/vagy tobboldali megbeszélésekbe. A Bizottsdg torekszik az érintettek kdzotti
megallapodds elémozditdsdra. Az a tagdllam, amelynek teriiletén a potencidlis ECI elhe-
lyezkedik, az infrastruktdrdt azt kovetden mindsiti ECI-nek, hogy errdl az adott tagdllam
és azon tagédllamok, amelyekre az infrastruktdra jelentds hatdst gyakorolhat, megallapod-
tak.®” Sziikséges azon tagdllam beleegyezése, amelynek teriiletén az ECl-nek kijelolendd
infrastruketra taldlhaté.

84 Uo., III. Melléklet.

85 Uo., 4. cikk (1) bekezdés.
86 Uo., 4. cikk (2) bekezdés.
87 Uo., 4. cikk (3) bekezdés.
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d) Intézkedések

Valamennyi kijelolt ECI tekintetében gondoskodni kell arrél, hogy 1étezzen egy tizemeltetdi
biztonsdgi terv (Operator Security Plan — a tovdbbiakban: az OSP), vagy ezzel egyenértékii
olyan intézkedések keriiljenek bevezetésre, amelyek magukban foglaljik a jelentds eszkozok
meghatdrozdsdt, a kockdzatértékelést, valamint az ellenintézkedések és eljardsok meghatdro-
z4sit, kivalasztdsat és rangsoroldsdt.®®

Valamennyi kijelolt ECI tekintetében gondoskodni kell egy biztonsdgi 6sszekotd tiszevise-
16 kijelolésérdl a kritikus infrastrukeirdk védelméére felelds, megfeleld nemzeti hatdsdgokkal
valé egylittmikodés és kapesolattartds megkonnyitése érdekében.®

Az ECI-k tulajdonosai/tizemeltetdi szdmdra hozzdférést kell biztositani a kritikus infra-
struktirdk védelmével kapcsolatos legjobb gyakorlatokhoz és médszerekhez, elsésorban az
érintett tagdllami hatésdgokon keresztiil.”” Az ECI-k hatékony védelme nemzeti és kozdsségi
szinten egyardnt megkdveteli a kommunikdciét, a koordindciét és az egyiittmiikodést. Ez
leghatékonyabban tgy érhetd el, ha valamennyi tagéllam az eurdpai kritikus infrastrukei-
rak védelmével foglalkozé kapcsolattarté pontot nevez ki (European Critical Infrastructure
Protection Contact Point — a tovdbbiakban: az ECIP kapcsolattarté pont), amely az eurdpai
kritikus infrastruktirdk védelmével kapcsolatos kérdéseket nemzeti szinten, valamint a t6bbi
tagdllammal és a Bizottsdggal is koordindlja.”! A valamely tagdllam vagy a Bizottsdg nevében
ezen irdnyelv alapjin mindsitett informdacidkat kezeld személyeknek megfeleld szinti bizton-
sdgi atvildgitdson kell dtesniiik.”> A tagillamok, a Bizottsdg és az illetékes feltigyeleti szervek
biztositjdk, hogy a kritikus infrastruktdrak védelmével kapcsolatosan a tagdllamokhoz vagy a
Bizottsdghoz eljuttatott érzékeny informdcidkat kizdrélag a kritikus infrastrukearak védelme

céljabdl haszndljik fel.”®

4.3. HIR biztonsdgit szolgdl6 adatvédelmi rendelkezések

4.3.1. A hdlézati és informatikai biztonsdg garantdldsa, mint jogos érdek

Az érintett adatkezeld jogos érdekének mindsiil a kozhatalmi szervek, szdmitdstechnikai
vészhelyzetekre reagdlé egység (CERT), hélézatbiztonsdgi incidenskezeld egységek (CSIRT),
elektronikus hirkézlési hélézatok tizemeltetdi és szolgdltatdsok nyujtéi, valamint biztonsig-
technoldgiai szolgdltatok dltal végrehajtott olyan mértékii személyes adatkezelés, amely a hd-
16zati és informatikai biztonsdg garantdldsdhoz feltétleniil sziikséges és ardnyos, vagyis adott
titkossdgi szinten az érintett hdlézat vagy informdcids rendszer ellendllé képessége az e héls-
zatokon és rendszereken tdrolt vagy tovabbitott adatok, valamint az e hdlézatok és rendszerek

88 Uo.,, 11. preambulumbekezdés.
89  Uo., 13. preambulumbekezdés.
90 Uo., 16. preambulumbekezdés.
91 Uo., 10. cikk.

92  Uo., 9. cikk (1) bekezdés.

93  Uo.
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dltal nyujtott vagy rajtuk keresztiil elérhetd, kapcsolédé szolgdltatdsok hozzdférhetdségét, hi-
telességét, integritdsdt és bizalmas jellegét sértd véletlen eseményekkel, illetve jogellenes vagy
rosszhiszem(i tevékenységekkel szemben.”* Ez magdban foglalhatja példdul az elektronikus
kommunikdaciés hilézatokhoz valé engedély nélkiili hozzaférés és a rosszindulatti program-
terjesztés megakaddlyozdsit, tovabbd a szolgdltatds megtagaddsdval jiré timaddsok, valamint
a szamitégépes és elektronikus kommunikdcids rendszerekben valé kdrokozds megéllitdsat.

4.3.2. Megfeleld technikai és szervezési intézkedések az adatkezelés biztonsdga érdekében

Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendeletének — a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsd-
r6l, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérél (dltaldnos adatvédelmi rendelet,
a tovdbbiakban: GDPR)” — 32. cikk (1) bekezdése szerint, az adatkezeld és az adatfeldolgozé a
tudomdny és technoldgia dlldsa és a megvaldsitds koleségei, tovdbba az adatkezelés jellege, ha-
tokore, kortilményei és céljai, valamint a természetes személyek jogaira és szabadsdgaira jelen-
tett, vdltoz6 valdszinliségl és stlyossigti kockdzat figyelembevételével, megfelel§ technikai és
szervezési intézkedéseket hajt végre annak érdekében, hogy a kockdzat mértékének megfelels
szintl adatbiztonsdgot garantdlja, ideértve, tobbek kozott, adott esetben:

a) a személyes adatok dlnevesitését és titkositdsdt;

b) a személyes adatok kezelésére hasznalt rendszerek és szolgdltatdsok folyamatos bizalmas

jellegének biztositdsdt, integritdsit, rendelkezésre dlldsdt és ellendlld képességé;

¢) fizikai vagy miszaki incidens esetén az arra valé képességet, hogy a személyes adatok-

hoz valé hozzaférést és az adatok rendelkezésre 4lldsat kellé idében vissza lehet 4llitani;

d) az adatkezelés biztonsigianak garantdldsira hozott technikai és szervezési intézkedé-

sek hatékonysdgdnak rendszeres tesztelésére, felmérésére és értékelésére szolgdlé elja-
rdst.

Ugyanezen cikk (2) bekezdése szerint a biztonsdg megfelel$ szintjének meghatdrozdsakor
kifejezetten figyelembe kell venni az adatkezelésbdl eredd olyan kockdzatokat, amelyek kiilo-
nosen a tovébbitott, tdrolt vagy mds médon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitésébdl, elvesztésébdl, megviltoztatdsibdl, jogosulatlan nyilvinossdgra hozatald-
bél, vagy az azokhoz valé jogosulatlan hozzaférésbdl erednek. A 32. cikk (3) bekezdése értel-
mében az adatkezeld, illetve az adatfeldolgozé 40. cikk szerinti jovihagyott magatartdsi ké-
dexekhez vagy a 42. cikk szerinti jévihagyott tantsitdsi mechanizmushoz valé csatlakozdsit
felhaszndlhatja annak bizonyitdsa részeként, hogy az e cikk (1) bekezdésében meghatdrozott
kovetelményeket teljesiti. A 32. cikk (4) bekezdése szerint az adatkezel§ és az adatfeldolgozé
intézkedéseket hoz annak biztositdsdra, hogy az adatkezel vagy az adatfeldolgozé irdnyitdsa
alatt eljdré, a személyes adatokhoz hozzéféréssel rendelkezd természetes személyek kizdrélag az
adatkezeld utasitdsinak megfeleléen kezelhessék az emlitett adatokat, kivéve, ha az ettdl vald
eltérésre unios vagy tagdllami jog kotelezi Sket.

94 L. GDPR rendelet 49. preambulumbekezdés.
95 OJ L 119, 4.5.2016. 1-88.
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4.3.3. Az adatvédelmi incidens bejelentése a feliigyeleti hatdsdgnak

A GDPR 33. cikk (1) bekezdése értelmében, az adatvédelmi incidenst’® az adatkezeld indo-
kolatlan késedelem nélkiil, és ha lehetséges, legkésdbb 72 érdval azutdn, hogy az adatvédelmi
incidens a tudomdsdra jutott, bejelenti az illetékes feliigyeleti hatésdgnak, kivéve, ha az adat-
védelmi incidens valészindsithetéen nem jdr kockdzattal a természetes személyek jogaira és
szabadsdgaira nézve. Ha a bejelentés nem t6rténik meg 72 6rdn beliil, mellékelni kell hozzi
a késedelem igazoldsdra szolgdlé indokokat is. Ugyanezen cikk (2) bekezdése szerint az adat-
feldolgozé az adatvédelmi incidenst, az arrdl valé tudomdsszerzését kovetden, indokolatlan
késedelem nélkiil bejelenti az adatkezeldnek. A 33. cikk (5) bekezdése alapjdn az adatkezeld
nyilvdntartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez kapcso-
16d6 tényeket, annak hatdsait és az orvosldsdra tett intézkedéseket. E nyilvdntartds lehet6vé
teszi, hogy a feliigyeleti hat6sdg ellendrizze az e cikk kdvetelményeinek valé megfelelést.

4.3.4. Az érintett tdjékoztatdsa az adatvédelmi incidensrél

A 34. cikk (1) bekezdése szerint, ha az adatvédelmi incidens valészintsithetden magas kocka-
zattal jdr a természetes személyek jogaira és szabadsigaira nézve, az adatkezeld indokolatlan
késedelem nélkiil, viligosan és kozérthet8en tdjékoztatja az érintettet az adatvédelmi inci-
densrél. A 34. cikk (3) bekezdése alapjdn az érintettet nem kell az (1) bekezdésben emlitettek
szerint tdjékoztatni, ha a kovetkezd feltételek bdrmelyike teljesiil:

a) azadatkezeld megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, és ezeket
az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmaztik;

b) az adatkezel§ az adatvédelmi incidenst kovet8en olyan tovabbi intézkedéseket tett,
amelyek biztositjik, hogy az érintett jogaira és szabadsdgaira jelentett, az (1) bekezdésben
emlitett magas kockdzat a tovdbbiakban valészin(isithetéen nem valésul meg;

©) a tdjékoztatds ardnytalan eréfeszitést tenne sziikségessé.

4.3.5. Az elektronikus hirkizlési adatvédelmi rendelet-javaslar’”

A 2002/58/EK irdnyelvet azért kell felvéltani Gjabb szabdlyozdssal, mert megjelentek olyan
elektronikus hirkozlési szolgdltatdsok, amelyek fogyasztdi szempontbdl kivaltjdk ugyan a ha-
gyomdnyos szolgdltatdsokat, de nem kell megfelelniiik az azokra vonatkozé szabdlyoknak.”®
Ezért a Javaslat kiterjedne az internetes hangtovabbitdsi, tizenetkiildési és webalapt e-mail-
szolgdltatdsokra, WIFI-re és a dolgok internetére.”

96 A biztonsdg olyan sériilése, amely a tovabbitott, tdrolt vagy mds mddon kezelt személyes adatok véletlen
vagy jogellenes megsemmisitését, elvesztését, megvaltoztatdsit, jogosulatlan kozlését vagy az azokhoz valé jogo-
sulatlan hozzdférést eredményezi. GDPR rendelet 4. cikk 12. pont.

97 A Bizottsdg javaslata az elektronikus hirkdzlés sordn a magdnélet tiszteletben tartdsdrol és a személyes adatok vé-
delmérdl, valamint a 2002/58/EK irdnyelv hatdlyon kiviil helyezésérdl (elektronikus hirkézlési adatvédelmi rendelet).
98 Uo., 6. preambulumbekezdés.

99  Uo.,, 11. és 12. preambulumbekezdésck.
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A Javaslat szerint nem lenne alkalmazhat6 a blncselekmények megel6zése, kivizsgéldsa,
felderitése, biintetSeljards lefolytatdsa vagy biintetdjogi szankcidk végrehajtdsa céljabdl vég-
zett tevékenységekre, ideértve a kdzbiztonsdgot fenyegetd veszélyekkel szembeni védelmet és
e veszélyek megel8zésér.'*

A Javaslat konkretizélja az Eurdpai Uni6é Alapjogi Chartdja 7. cikkének érvényesiilését
(amely védi a polgdrok magin- és csalddi életének, otthondnak és kommunikdciéjanak tisz-
teletben tartdsihoz fiz6d6 alapvetd jogat) az elektronikus hirkozlési dgazatban.'” A Javaslat
kiegésziti a GDPR-t egyfeldl, mert nem csak természetes személyek, hanem a jogi személyek
adatainak védelmérél is gondoskodik, mert az elektronikus hirkézlési adatok jogi személyek-
kel kapcsolatos adatokat, példdul tizleti titkokat és egyéb, gazdasdgi értékkel bird, bizalmas
informdcidkat is tartalmazhatnak.'” A Javaslat tovdbbd kiegésziti a GDPR-t abban az ér-
telemben is, hogy a személyes adatnak minésiilé elektronikus hirkozlési adatok kezelésé-
re vonatkozik."” Az elektronikus hirkdzIési adatok a Javaslat szerint magukba foglaljak az
elektronikus hirkozlés tartalmdt (elektronikus hirkézlési szolgdltatdsok atjan kiildoee vagy
fogadott tartalom, példdul szoveg, beszéd, videdk, képek és hang) és elektronikus hirkozlési
metaadatokat (az elektronikus hirkozlés tartalmdnak tovébbitdsa céljdbél, elektronikus hir-
kozl6 halézatban kezelt adatok; idetartoznak a kommunikdacié feladdjinak és cimzettjének
nyomon kovetésére és azonositdsdra szolgdlé adatok, a kommunikacié ddtuma, idépontja,
id8tartama és tipusa).'™*

A Javaslat rogziti, hogy az elektronikus hirkozlési adatok titkosak. A végfelhaszndlékon ki-
viili személyeknek tilos az elektronikus hirkdzlési adatokhoz barmilyen médon hozzéférni.'

A Javaslat megengedi a jogosultak hozzdjdruldsa esetén a metaadatok tdroldsdt, de ezzel
osszefliggésben adatvédelmi hatdsvizsgdlat elvégzésének sziikségessége meriilhet fel a GDPR
35-36. cikkeinek megfelelden, ha az adatkezelés valészintisithetéen magas kockdzattal jér a
természetes személyek jogaira és szabadsdgaira nézve.' A hirkézlés tartalmdnak bizalmas
jellege miatt vélelem szdl amellett, hogy a felhaszndlé hozzdjdruldsdval végzett e-mail sziirés
bizonyos elére meghatdrozott tartalmak eltdvolitdsa céljdbdl, nagy kockdzattal jar a természe-
tes személyek jogaira és szabadsdgaira nézve.'?”

A Javaslat 8. cikke szerint a végberendezések adatkezelési és -taroldsi kapacitdsainak hasz-
nalata és a végfelhaszndlék végberendezéseirdl vald — egyebek mellett a végberendezés szoft-
vereivel és hardverével kapcsolatos — adatgyijtés az érintett végfelhaszndlén kiviil mindenki
szamdra tilos, kivéve, ha az aldbbi okok valamelyike indokolja:

a) kizdrdlag az elektronikus kommunikdcié elektronikus hirk6zl§ hédlézaton keresztiili

tovabbitdsdhoz sziitkséges; vagy

b) a végfelhaszndl6 a hozzdjiruldsdt adta; vagy

o a végfelhaszndlé 4dltal igényelt, informdcids tdrsadalommal Gsszefiiggd szolgéltatds

nyujtdséhoz sziikséges; vagy

100 Uo., 2. cikk (2) bekezdés d) pont.

101 Uo., Indokolds 1.1. pontja.

102 Uo., 3. preambulumbekezdés.

103 Uo., 5. preambulumbekezdés.

104 Uo., 2. cikk (1) bekezdése és 4. cikk (3) bekezdés a)-c) pontok.
105 Uo,, 5. cikk.

106 Uo., 19. preambulumbekezdés.

107 Uo., 17. preambulumbekezdés.
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d) online kézonségméréshez szitkséges, amennyiben a mérést a végfelhaszndlé dleal

igényelt, informdcids tdrsadalommal 8sszefliggd szolgdltatdst nytjté szolgaltatd végzi.

A misik eszkozhoz vagy hilézati berendezéshez valé kapesolddds lehetdvé tétele céljabdl a
végberendezés dltal kibocsdtott adatokat tilos gydjteni, kivéve, ha:

a) ez kizdrélag a kapcsolat létesitése érdekében, az ahhoz sziikséges ideig és annak a céljdbol

torténik; vagy

b) egyértelm és jol lithaté értesités jelenik meg, amely legaldbb az adatgy(ijtés médjairdl,

céljardl, az adatgyfijtésére felelds személyrdl, valamint a végberendezés végfelhasznildja
dltal az adatgyjtés besziintetése vagy minimalizdldsa érdekében tehetd intézkedésekrdl
tdjékoztat.

Az ilyen adatok gytjtésének feltétele, hogy a GDPR rendelet 32. cikkében foglaltak sze-
rint, a megfelelé technikai és szervezési intézkedések alkalmazdsdval garantdljék a kockdza-
tok mértékének megfeleld szinti adatbiztonsigot.

A Javaslat 17. cikke szerint a hdlézatok és az elektronikus hirkézlési szolgdltatdsok bizton-
sdgat esetlegesen veszélyeztetd konkrét kockdzat felmeriilése esetén, az elektronikus hirkozlé-
si szolgdltatdst nyujt6 szolgdltatdnak értesitenie kell a végfelhaszndlékat errdl a kockdzatrdl,
és amennyiben a kockdzat a szolgéltat$ 4ltal végrehajtandé intézkedések alkalmazdsi kérén
kiviil esik, tdjékoztatnia kell a végfelhaszndldkat a jogorvoslati lehetdségekrdl, a varhaté kolt-
ségeket is jelezve. A végfelhaszndléknak a kiilonds biztonsagi kockdzatokrdl valé tdjékoztatd-
sdra vonatkozd kovetelmény nem mentesiti a szolgédltatét azon kételezettség aldl, hogy sajdt
koltségén megfeleld és azonnali intézkedéseket tegyen minden dj, elére nem ldtott biztonsagi
kockdzat elhdritdsa és a szolgdltatds szokdsos biztonsdgi szintjének helyredllitdsa végett.'®
Az elektronikus hirkozlési szolgdltatdst nyujtd szolgdltatoknak tdjékoztatniuk kell a végfel-
hasznélékat arrdl, hogy milyen intézkedéseket hozhatnak kommunikdciéjuk biztonsdgdnak
megdrzése érdekében, ilyen példdul bizonyos szoftverfajtdk vagy titkositdsi technolégidk
hasznilata.'”® A végfelhaszndlokat dijmentesen kell tdjékoztatni a biztonsdgi kockdzatokrol.
A biztonsdgot az (EU) 2016/679 rendelet 32. cikke alapjén kell ércékelni.

5. (")sszegzés

Az élet egyre tobb dimenzidjdnak (politikai, kulturalis, gazdasdgi, személyes) digitdlis térbe
helyezédése (a kibertér kialakuldsa) tény, amelynek pozitiv hatdsai csak annyiban tudnak
megnyilvdnulni, amennyiben az ott tdrolt, kdzvetitett adatokkal nem toreénik visszaélés (pl.
lehallgatds, adatlopds, rombolds), illetve azok védve vannak a vétlen kdrosoddstdl is.
Misként, az online tér jolétet eredményezé tovabbfejlédése a felhasznildk bizalmdtdl fligg.
A bizalom fenntartdsa pedig igényli a biztonsdgot. A biztonsdg jellemzben eljdrdsi, mod-
szertani kérdés. Kiilondsen is akkor, ha elfogadjuk, hogy nem létezik tokéletes biztonsdg
az informatikai rendszerek esetében sem. Ekkor felértékelddik a kockdzat csokkentése és
annak el6zetes felmérése. A HIR biztonsdg-szabdlyozdsa lényegében a hédlézatok miikodésé-
nek (integritdsdba, kiilsé behatdst6l mentességébe) biztonsigiba veterr bizalmat veszélyeztetd
kockdzatok mérséklésnek eljardsrendjét jelenti. A HIR biztonsigdra hdrom egymdst kiegészit§

108 Uo., 37. preambulumbekezdés.
109 Uo.
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szabdlyrendszer vonatkozik: adatvédelmi, tovabb4 a blincselekményi tilalmak mellett, ma-
guknak a hdlézati vagy informdcids rendszerek ellendlldsi képességének a fejlesztésére vonat-
kozé el8irdsok. Ez utébbi a szliken vett HIR biztonsdg szabdlyozds, amelynek célja a véletlen
vagy rosszindulati muveletekkel szembeni védelem.

A HIR ellendll$ képességére vonatkozé szabdlyozds jellemzdje, hogy miutdn a fenyegeté-
sek és veszélyek nem kiiszobolhetdek ki teljes mértékig, tovabbd nem rendelkeziink megfelel$
elrettentd mechanizmussal (a szdndékolt tdimaddsok példdul gyorsak, nehezen észrevehetSk
és az elkovetdk felderitése a technikai és globdlis jellege miatt nehézségekbe titkozik), ezért
a szabdlyozds eszkdzrendszerében a jelzési mechanizmus, a megelézés, az egytittmikodés, a
legjobb gyakorlatok cseréje szerepel. Miutdn a fenyegetések is globdlisak, ezért a fellépés is
hatékonyabb lehet a nemzetinél magasabb szinten, amely az EU-ban EU szint( szabdlyozds
létrehozdsdt indokolta.



A felhészolgaltatasok egyes jogi kérdései
— kiil6nos tekintettel az Eurépai Unié szabalyozdsara*

KreiNn TaMAs

1. Prolégus

Amikor napjaink legforrébb technoldgiajogi szabdlyozdsi kérdései folott tartunk szemlée,
kétségkiviil az egyik legizgalmasabb témaként tekinthetiink a felhészolgdltatdsok jelentette
jogalkotodi és jogalkalmazéi kihivdsok sordra. A technicizdlt, informdcids tdrsadalmak polgs-
rai nap mint nap haszndlnak olyan eszkozoket, részt vesznek olyan (pénziigyi) miveletekben,
amelyek sordn a polgdrokhoz kothetd adatok egy része, vagy egésze egy tdvoli, fizikailag nem
meghatdrozott térhelyen keriil tdroldsra. Okos eszkdzeink haszndlata sordn rendszerint a *fel-
hébe’ taroljuk adatainkat, a rendelkezésiinkre 4ll6 informdcidink egy részét.!

A jogi szabédlyozds szdmadra a felhdalapu szolgédltatdsok és a haszndlatuk sordn keletkezd
jogviszonyok, feleldsségi viszonyok rendkiviil komplex jelenségként azonosithatdk, hiszen a
prima facie jOl érzékelhetd adatvédelmi jogi kihivasok mellett, szerzéi jogi, elektronikus ke-
reskedelmi jogi, kotelmi jogi kérdések sordt veti fel. A magunk részérdl jelen tanulmdnyban
nem tériink ki valamennyi aspektusra, vizsgdléddsunk fékuszpontjit egyes adatvédelmi jogi,
feleldsségtani és elektronikus kereskedelmi jogi dsszefliggésekre szeretnénk irdnyitani, hiszen
vélasztott perspektivink az infokommunikdcids jog és informdciétechnolégia nézépontjira
esett. A felhdszolgéltatdsok szerzdi jogi kérdéseivel nem foglalkozunk, az ilyen osszefiiggések-
16l az elmult esztend8kben kivals, gondolatébresztd irdsok sziilettek.?

A felhdalapt informatikai szolgiltatdsok (angol nyelvi dokumentumokban: cloud
computing, magyar nyelvi forditdsokban: szdmitdsi felhd, e tanulmdnyban mi felhdszolgdl-
tatdsként, vagy felhdalapu szolgdltatdsként hasznaljuk) 4ltal haszndlt informatikai megoldds
ugyan nem tekinthet kifejezetten 4j technolégidnak, 4m az utébbi esztendékben a techno-
légiavezérelt infokommunikdcids szektorokban rendkiviil széles korben valtak alkalmazottd.
Napjainkban minden meghatdrozé internetszolgdltaté alkalmaz valamilyen felh8alapt in-
formatikai eljdrdst/megolddst, és egyontetlien kiemelt figyelmet forditanak sajdt felhdszol-

* A szerzd koszonetet mond Szabd Endre Gydzének, a Nemzeti Adatvédelmi- és Informdcidhatésdg elnok-

helyettesének a tanulmdny megsziiletéséhez nyujtott szakértd megjegyzéseiére és kritikdiért, valamint Bartha
Bencének, a KRE AJK joghallgatéjanak a tanulmdny elkészitésében nytjrott kézremiikodéséére.

1 Azokos eszkdzok és a felhd alapt informatikai megolddsok mindazonadltal egymadst feltételezd technoldgiai
fejlemények, hiszen mig a nagy teljesitmény okostelefonok és tdblagépek elterjedésének egyik fontos eléfeltétele
volt a hardveren kiviili adattdrolds hatékony mddjidnak megteremtése, addig a felh8-informatika gyors fejlédé-
sére is serkentden hat a multimédids eszkozok djabb és Gjabb generdcidinak intenziven novekvd tdrhely igénye.
2 Aszerzdijogi kérdésekrél . GRap-GYENGE Aniké — Farupt Gdbor: A cloud computing-alapt szolgéltatdsok
szerz8i jogi megitélésérdl. Infokommunikdcid és Jog, 2012/3. 105-108. GRAD-GYENGE Aniké: A modern techno-
l6gidk szerz6i jogi és iparjogvédelmi kihivdsai - kiilonos tekintettel a féjleserére, a felhd-programozdsra és a 3D
nyomtatdkra: File-sharing, cloud computing and 3D printing - actual technological challenges in the field of copy-
right. In: TéTH Andrés (szerk.): Technoldgia jog. Budapest, KRE AJK, 2016. 98-115. BaRTKS Viktor: A felh8alapt
szolgaltatdsok szerzdi jogi megitélése — Magdncélt tobbszordzés a felhd tarhelyekben I-11. Polgdri Jog, 2017/5-6.
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géltatdsuk fejlesztésére technoldgiai stratégidik kialakitdsa sordn. A felh8szolgaltatdsok t6-
megessé véldsa — amiként arra mdr utaltunk — élesen hozta felszinre a vele kapcsolatos jogi
problémdkat, a jogi szabdlyozds mikéntjét.

Az 1Gj technolégidk szabdlyozasi kihivdsai kapcsin a szabdlyozdsi koncepcidk megfogal-
mazdsa sordn, a konkrét jogi szabdlyozds fokuszédban rendszerint annak a kérdésnek a meg-
vélaszoldsa 4ll, hogy a fejlédés pozitiv hatdsait a jognak a kdzérdek mentén (az innovaciéban
r¢jlé tdrsadalmi és egyéni elényok biztositisa mellett) be kell-e csatorndznia a tdrsadalmi
folyamatokba, vagy a nem virt és nem kivdnt hatdsok, a tdrsadalmi és/vagy egyéni karok
bekovetkezését kell megakaddlyoznia? A jognak ezért az ) technoldgidk szabdlyozdsa sordn
olyan egyensulyt kell taldlnia, amely nem fojtja el a technoldgiai és az annak hatdsdra remélt
tarsadalmi fejlédést, egyuttal pedig biztositja a kontrollt a sokszor elére nem pontosan azo-
nosithaté irdnyu folyamatok felett. Ez a dilemma a technolégiaszabalyozds id6horizontjanak
jelentSségére hivja fel a figyelmet, hiszen a technolégia korai szakaszdban valé leszabalyo-
zdsa a technoldgia ismeretének hidnydban korldtozé lehet, ha viszont megvérjuk, amig egy
adott technoldgia kibontakozik, elveszithetjiik felette a tdrsadalmi kontrollt. Ezt a jelenséget
Collingridge dilemmaként is emlegetik.?

Téth Andrds idézett munkdjaban emlékeztet arra, hogy szabélyozds és a technoldgia gyak-
ran egymds ellentéteinek tlinnek, hiszen sokak szemében a technolégia a haladdst, a szaba-
lyozas pedig éppen a haladds gatjit, a biirokratizmust szimbolizilja. A szabdlyozisra gyakorta
hivatkoznak gy, mint a korldtok ésszer(itlen, 6Gnmagaért valé vildgdra, a technoldgidra pe-
dig, mint a szabadsdg hirnokére. A technolégiai fejlédésben érdekeltek gyakran haszniljak
vadként azt az érvet, hogy amellett, hogy a tdrsadalom érzéketlen bizonyos technoldgiai vél-
tozdsokra, a szabédlyozé indokolatlanul és ttlzottan dvatos, amely viszont sziikségszertien
akaddlyozza a technoldgiai fejlédést. Felmeriil, hogy a jognak kell-e legyen egyéltalin szerepe
a technoldgia haladdsban?!

A felh8alapt szolgéltatdsok elterjedése mogott csakigy, mint dltaldnosan a technolégiai
véltozdsok hdtterében is, mindig tdrsadalmi folyamatok hizédnak meg. A tirsadalmi és a
technolégiai dinamikdk pedig folyamatosan megtermékenyitéen hatnak egymdsra, hiszen
amint a térsadalmi igény nélkiil nem lehet sikeres egy technoldgiai innovicié, gy a techno-
l6giai innovdcié is vdltozdsokat generdlva (vissza)hat a tdrsadalmi folyamatokra. Téth Andrds
dlldspontjdt osztva kijelenthetd, hogy a technolégia olyan ipardgakra is innovaciét gyakorol-
hat, amelyek hosszt ideje a stagndlds, vagy a lasst, de a kordbbi technolégiai alapon megujul-
ni nem képes hanyatlds jeleit mutatjak.’ gy harott a felhalapti szolgéltatdsok megjelenése
is az informatikai iparra, ahol az adattdroldsi kapacitdsok miiszaki megolddsai, a fizikai va-
l6sdgukban a felhaszndlé birtokdban 1évé tdroldkapacitdsok révén, elérték a kordbbi miiszaki
szinten a hatdrokat.

A jogi szabalyozds feleldssége elsésorban az, hogy hidat képezzen a technoldgiai fejlédés
hajtéerdi és a tdrsadalom kozott, biztositsa az innovacidban rejld legnagyobb kozjé kiakndzd-
sat, a nem kivant hdtrdnyok, tdrsadalmi veszélyek kikiiszobolése mellett.

3 V6. ToTH Andrés: A technoldgia szabélyozdsdnak jogi kihivdsai. In: TOTH Andrés (szerk.): Technoldgia jog.
Budapest, KRE AJK, 2016. 26-37.

4 Uo., 28-29.

5  Uo., 27.
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2. A felhészolgéltatdsok informdciétechnolégiai alapjai

A felhdalapt informatikai megolddsok az adatok tévoli szdmitégépeken/szervereken torténd
tdroldsdt, feldolgozdsdt és felhaszndldsdt jelentik, amelyek egy hélézaton, dlraldban (de nem
kizdrélagosan) az internet elektronikus hirkozlési infrastruktirdjén keresztiil vdlnak hozzi-
férhetdvé. A szolgéltatds igy nem egy dedikélt és a felhaszndld szdmdra fizikailag (térben) is
azonosithaté hardvereszkdzon érhetd el, hanem azokat a szolgéltat6 kozelebbrél nem azono-
sitott eszkozein elosztva tizemelteti oly mdédon, hogy a szolgdltatds tizemeltetési részletei a
felhaszndlé eldtt rejtve maradnak.

2.1. A felh8szolgaltatdsok fogalmi meghatdrozhatésiga

A felh8alapt szdmitdstechnikai megolddsok univerzélis fogalmdnak a megaddsa t6bb szem-
pontbdl is korldtozottan lehetséges. Egyfeldl azért, mert az elemzésiink tdrgyaként vilasztott
technoldgia folyamatos fejlédésben van, egy fejlédésben 1évé paradigma, mdsfeldl pedig azére,
mert e globdlis szolgaltatdsra vonatkozdan, egységes nemzetkozi terminol6gia sem keriilt még
elfogaddsra. Kiilonb6z6 nemzetkézi munkacsoportok kiilonb6z6 munkadokumentumai, je-
lentései foglalkoznak egy, a szolgaltatds valamennyi jellemzdjét leird fogalom megalkotdsaval,
tobb-kevesebb sikerrel. Mi a Nemzetkozi Téavkozlési Adatvédelmi Munkacsoportnak a fel-
héalapt szdmitdstechnika, a magénszféra és az adatok védelmének kérdései cim(i munkado-
kumentumadban is elfogadott,® az amerikai Nemzeti Szabvédnyiigyi és Technolédgiai Intézet (a
tovibbiakban: NIST) 4ltal kidolgozott definici6t vessziik alapul. Ennek alapjén:

»A felhSalapd szdmitdstechnika egy olyan modell, amely széleskord, kényelmes, igény szerint ren-
delkezésre 4ll6 hélézati hozzaférést kindl konfigurdlhat szdmitdstechnikai eréforrdsokhoz (pl.
hélézatokhoz, szerverekhez, tdrakhoz, alkalmazdsokhoz és szolgdltatdsokhoz), amelyek gyorsan és
minimdlis kezelési rdforditdssal és minimadlis, a szolgdltatéval folytatott interakcidval igénybe vehe-
6k, és nyilvdnosan rendelkezésre dllhatnak. Ez a felh8modell 6t lényeges tulajdonsdgot tartalmaz,

hérom szolgdltatdsi és négy felhaszndldsi modellt.”

A NIST definiciéja a felhdalapti szimitdstechnika fontos jellemzdit irja le, és — mint az 4ltala-
nos fogalmi elemek hordozéja — az egyes felhészolgaltatdsok széles korti 6sszehasonlitdsdnak
eszkoze kivén lenni. Amint azt a NIST dokumentuma is rogziti a NIST-definicié kiindu-
l6pontot kivdn nyujtani a felhdalapt szdmitdstechnikdrdl folytatott tudomdnyos diskurzu-

6 International Working Group on Data Protection in Telecommunications: Working Paper on Cloud
Computing — Privacy and data protection issues — Sopot Memorandum. 2012. (a tovabbiakban: Sopot Memo-
randum), heeps://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=3065.

7 »Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared
pool of configurable computing resources (e.g., networks, servers, storage, applications, and services) that can
be rapidly provisioned and released with minimal management effort or service provider interaction. This cloud
model is composed of five essential characteristics, three service models, and four deployment models.” 1. Na-
tional Institute of Standards and Technology, Special Publication 800-145, The NIST Definition of cloud
computing (a tovibbiakban: NIST Special Publication),
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf.
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sokhoz és a felhdalapu szdmitdstechnika legjobb haszndlatdnak kialakitdsdhoz. A definidlt
szolgdltatdsi- és telepitési modellek egyszer(i taxondmiai rendszert alkotnak, a fogalom nem
szandékozik el8irni vagy korldtozni semmilyen konkrét telepitési, szolgdltatdsnyujtdsi vagy
tizleti tevékenységet.®

Napjainkban magdnszemélyek és véllalkozdsok, sét még kozigazgatdsi tevékenységet elld-
t6 szervek is hasznaljdk a szdmitdsi felhészolgdltatdsokat, sok esetben anélkiil, hogy tudatd-
ban lennének az igénybe vett szolgdltatds természetével, az elényokkel és hdtranyokkal. Az
informdcids tdrsadalommal dsszefiiggd, elektronikus hirkozlési szolgdltatdsok jelentds része
is felhdalapt technoldgidra épiil, Gigy, mint az e-mail szolgiltatdsok, vagy éppen a kdzosségi
halék, amelyek hasznélata a tdrsadalomban rendkiviil magas ardny.

A felhészolgdltatdsokat a felhaszndlok kiilonbozd célra, tudatossiggal, intenzitdssal és
eredményességgel hasznositjdk. A magdnszemélyek a mindennapi magdnérintkezéseik, ma-
ganszférdjukat érinté kommunikdci6juk sordn a legkiilonb6z6bb célra hasznéljik a felhd-
ket, elektronikus levelezésiiket, vagy éppen csalddi emlékeiket, fotdikat tdroljék egy tdvoli
eszkozon taldlhatd tarhelyen. Az informdcids technolégia professziondlis felhaszndléi szd-
madra, akik (els6sorban) tizleti célra hasznéljak a felhdalapt szdmitdstechnikai megolddso-
kat, a felhdszolgéltatdsok nagyfoku rugalmassdgot biztositanak a munkdjukhoz sziikséges
szamitdsi teljesitmény nagysdgdt illetéen. A lokalisan telepithet tdrolékapacitdsokhoz ké-
pest a felhdben eszkozolt térolds nagyfoku flexibilitdsa mellett, gazdasdgilag is rentdbilisabb
megolddsnak ldtszik.

2.2. A felh8alapii szolgiltatdsok miikodési elve

A felh8alapti szamitdstechnika technikai alapja egy jol kifejlesztett hélézati technoldgia és
szervervirtualizdlds.” Ez a technoldgia megteremti a lehetdséget az adatok és az adatfeldolgo-
z4s dinamikus dttelepitésének a mindenkori szémitékdzpont szerverei kozott mind lokélisan,
mind pedig globélisan a tipikusan vildgszerte mikodd szdémitékdzpontok szerverei kozott.
A technoldgia a hagyomdnyos adatfeldolgozdsi—tdroldsi technolégidkhoz képest, rendkiviil
konnyen méretezhetd anélkiil, hogy az korldtozé szlik keresztmetszeteket hozna létre. Az in-
ternetes hdlézat kozbejottével a szolgaltatd biztositja, hogy a végfelhaszndlé a szimitékdzpont
telephelyétdl fiiggetleniil hozzdférjen az adatokhoz.’

A felhdalapu szolgdltatdsok felhaszndléi egy, erre a célra kifejlesztett szoftver segitsé-
gével szamitdgépiiket a szdmitdsi felhd platformjdhoz csatlakoztatjdk. A szdmitdsi felhd
feldolgozdkapacitdsardl egy, szerverek és adattdrolé rendszerek szdzait magdba tomoritd,
hatalmas adatkézpont gondoskodik. Ezek az informatikai rendszerek gyakorlatilag képesek
kezelni valamennyi, az tigyfelek altal potencidlisan haszndlhaté szoftvert.

A szolgéltatdsok sok esetben ingyenesek (példdul a webmail ajinlatok), de az tigyfelek
tobbsége a nagyobb kapacitdsokat rugalmas, hasznalatardnyos dijszabds keretében, vagy egy-
szeri havi dij megfizetése mellett veheti igénybe.'

8  Vo. NIST Special Publication i.m. (7. lj.) Purpose and Scope.

9  Vo. Sopot Memorandum i. m. (6. ]j.) 31. pont.

10 A szdmitdsi felhdben rejlé potencidl felszabaditdsa Eurépdban — mi is jelent ez pontosan és milyen médon
érint benniinket? hetp://europa.eu/rapid/press-release. MEMO-12-713_hu.htm.



A felh8szolgéltatdsok egyes jogi kérdései — kiilonés tekintettel az Eurépai Unié szabdlyozdsdra® 93

De az ingyenesség még akkor is, ha a szolgdltatds igénybevétele tényleges el6fizetési dij fi-
zetéssel nem jdr, tdbbnyire csupdn latsz6lagos. A legtobb ingyenes szolgaltatds esetén ugyanis
a felhasznalénak el kell fogadnia, hogy egyfeldl a szolgdltat6 a felhaszndléi feliiletén rekld-
mokat helyez el (tulajdonképpen a szolgdltatonak ez a tevékenység eredményezi a gazdasigi
hasznot), mdsfeldl pedig csupdn egy limitdlt mennyiségli adat tdroldsira alkalmas méret(i
tarhelyet biztosit. Az el6fizetdi dij ellenében igénybe vett szolgaltatdsok ezzel szemben a dij-
jal ardnyos méret(i tdroldkapacitdst és reklimmentes feliiletet biztositanak. Mindazoniltal
azt mdr itt hangsilyozni sziikséges, hogy az ingyenesen, illetSleg dij ellenében igénybe vett
szolgaltatdsok kozott kizdrdlag a felhaszndléi feliilet kereskedelmi kommunikdcids kozeg-
ként valé haszndlatdban és a tdrolékapacitds méretében lehet kiilonbség, a késébb részletesen
bemutatott adatvédelmi kovetelmények, vagy éppen a feleldsségi szint nem tehetd fiigg6vé a
szolgdltatds ingyenes vagy visszterhes voltdtol.

A felhészolgéltatdsok miikodési struktdrdjabdl kovetkezik a NIST dleal kidolgozott foga-
lomban hivatkozott, 6t lényeges tulajdonsdg,.

1) Igény szerinti 6nkiszolgélds (On—demand self-service): A felhaszndlé (pillanatnyi) tdro-
lasi sziikséglete szerint igényelhet tdroldsi kapacitdst. Az igy igényelt és rendelkezésre
bocsdtott térhelyhez barmikor hozzéférhet, a szolgdltaté barmilyen kozrehatdsa nélkil.

2) Széleskor halézati hozzatérés (Broad network access): A téroldsi kapacitdsok hédlézaton
keresztiil érhetdk el, és szabvanyos informatikai eszkozok széles korével hozzaférhetdk.

3) Eréforrdsok dsszevondsa (Resource pooling): A felhdszolgéltat6 erdforrdsait koncentrlja,
annak érdekében, hogy tobb felhaszndlé részére, a felhaszndléi igények messzemend
figyelembevételével diverzifikdlja.

4) Teljes flexibilitds (Rapid elasticity): A koncentralt eréforrdsok felhaszndl6k részére toreé-
né diverzifikdldsdt a rendkiviili rugalmassdg, igényekhez valé alkalmazkodds jellemzi,
vagyis, hogy azok kiosztdsa, megosztisa az egyes felhaszndlok kozott, mindig azok igé-
nyeihez igazodik, és Gjra—tjra felosztdsra kertil.

5) Mért szolgéltatds (Measured service): A felhdszolgéltatdsok automatikusan ellendrzik és
optimalizdljik az eréforrdsaik felhaszndldsdt. Mivel az eréforrds felhaszndldsa matema-
tikailag mérhetd, igy folyamatosan biztosithaté a szolgdltatds zavarmentes szervezése, és
dtldthatésdga, mind a szolgdltat6, mind pedig a felhaszndlé vonatkozdsdban.™

2.3. A ’felhd foldrajz’ — az adattdrolds helye

A virtudlis adattdrolds helye, a felhd a f6ldgolyén valahol, egy kizelebbrdl meg nem hatdrozott
adatkozpont eréforrdsainak haszndlatdval mikodik, vagyis a szolgaltatdst nem egy (lokélisan)
dedikdlt hardvereszkozon tizemeltetik, hanem a felhdszolgaltaté rendelkezésére 4ll6, akdr kii-
16nboz8 foldrajzi helyeken telepitett eszkdzein diverzifikdlva miikddtetik. Az adatkezelés tehdt
sokkal dinamikusabban torténik, mint kordbban. Az adatfeldolgozds helye, aktudlis helyszi-
ne, szdmos kiilsd tényez8tdl fiigg. Az egyes adattdroldsi kapacitdsok telepitésének szempontjai
kozott szerepel példinak okdért a villamosenergia dra, az id8jdrdsi viszonyok megfelel6sége, a
kiilonbozd id6z6ndk elényei. Az adattdrolds pillanatnyi, aktudlis helye, a tobb helyszinre te-
lepitett szerverek kozotti diverzifikdci6, tobbnyire olyan kériilményekre, esetenként nem vért

11 Vé. NIST Special Publication i.m. (7. ]j.) Characteristics, 2.
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eseményekre is visszavezethetd, mint egy szerver vdratlan ledlldsa, meghibdsoddsa, cstcsterhe-
lés esetén egy adott szerver kapacitdsdnak telitédése (tilecsorduldsa). Ilyen esetekben az adato-
kat sziikség szerint egy mdsik, rendelkezésre 4116 adatkdzpontba kell tovabbitani.

Az informatikai tdrol6kapacitds foldrajzi elhelyezkedése, a szerverek dllami szuverenitds
dltal meghatdrozott helye jogi relevancidval rendelkezik, hiszen f8szabdlyként annak az or-
szdgnak a joga irdnyad¢ a felhészolgdltaté mitkodésére, amelynek a teriiletén ténylegesen ta-
lalhatd. A jogi védelem azonban az egyes orszdgok (adatvédelmi vagy éppen szerz6i jogi) jog-
szabdlyaiban és joggyakorlatdban jelentékeny kiilonbséget mutathat, ezért a felhdben tdrolt
tartalmak tényleges foldrajzilag azonosithaté tdroldsi helye nagyban meghatdrozhatja a szol-
géltatds igénybevevdjének jogi helyzetét. Eléfordulhat példdul, hogy a felhaszndlé személyes
adatai egy megfelel$ jogvédelmet nem biztosité dllam teriiletén telepitett szerverre keriilnek,
ahol az enyhébb védelmi szintet, a garancidk hidnyat kihaszndlva azokkal visszaélhetnek.

A kiilonb6z8 védelmi szintbdl fakadd, visszaélésszer(i orszdg valasztds megelézése érdekében
sziikséges megoldds lehet egy minimdlis védelmi szint meghatdrozdsa, vagy annak a kimondésa,
hogy nem tovdbbithaték adatok olyan orszdgba, ahol nem biztositott a jogvédelem azonos szingje.
Ez utébbi megolddst koveti példdul az Eurdpai Unié adatbiztonsdgi irdnyelve, amely a személyes
adatok megfeleld szint(i védelme érdekében eldirja, hogy adatokat vagy az Eurépai Gazdasdgi Tér-
ségen (EGK) beliil, vagy egy olyan teriileten kell térolni, ahol az EGK adatvédelmi jogszabdlyaival
egyenértékii jogszabdlyokat alkalmaznak. Errdl az adatvédelmi jogi fejezetben részletesen szélunk.

A szolgiltatd letelepedésének és az adattdrolds tényleges megvaldsuldsinak helye tehdt
azért bir kiemelt jelentdséggel, mert ez hatdrozza meg a konkrét jogviszony tekintetében
azokra az alapvetd, jogilag relevins kérdésekre adhaté konkrét jogi vélaszokat, amelyeket a
felhdalapu szolgdltatdsok alkalmazdsa dltaldban felvet. A felhdszolgdltatdsok igénybevétele
sordn elsésorban adatvédelemi, adatbiztonsdgi, szerz6i jogi, valamint az elektronikus keres-
kedelmi jogi kérdéseket sziikséges vizsgalni.

2.4. A felhgszolgéltatisok legfontosabb el6nyei a felhasznilék szimdra

1) A felhdszolgdltatdsok egyik leginkdbb érzékelhetd elénye, hogy a felhaszndlék szdmdra
megsziinik a kapacitdssziikdsség kordbbi évtizedekben megtapasztalt problémdja, te-
kintve, hogy az adattdroldsuk nem az dltaluk megvdsarolt és mikodtetett szervereken
és adattdrolé berendezéseken torténik. A felhaszndlé a felhdszolgéltatds Gtjdn megva-
16sitott adattdrolds sordn kizdrélag tdrhelyet (tdrhelyszolgdltatdst) vdsdrol. Ez jelenté-
keny eréforrds megtakaritdssal jdr, hiszen ugyan a felhdszolgaltatds igénybevételéért egy
adattdroldsi volumen felett szerz8désben kikotote dijat kell fizetni, de meg lehet spérolni
a sajat eszkdzok beszerzésével, fenntartdsdval, karbantartdsdval egytitt jard koleségeket
(eszkozvésdrlds, épiilet, informatikai személyzetet alkalmazdsa stb.). A tdrolékapacitds
fenntartdsdt, tizemeltetését a felhasznalé helyett a szolgdltaté véllalja magdra.

2) A felhasznaldk szdmdra a felhd tovdbbd csaknem teljes rugalmassdgot biztosit az igény-
be vett tdrhely és eszkozok tekintetében.

A felhétérhely tehit a felhaszndlé szimdra nagyon kénnyen létrehozhatd, ezzel szemben a
szolgaltat6 szempontjdbdl rendkiviil komplex tevékenységet feltételez, amely magiban foglalja
a folyamatos, és vdltozé intenzitdst kapacitdsépitést, kapacitdsmenedzsmentet és ltaldnos ird-
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nyitdsi tevékenységet kovetel meg. Mindez pedig kimagasléan eréforrds—igényes tevékenységgé
teszi a felhdszolgéltatdst. Ez a primer forrdsigény (hatalmas belépési koltség) nagyban emlékez-
tet a hdl6zatos ipardgak kozgazdasigi torvényszerliségére, azzal azonban, hogy a szolgiltatds
fenntartdsa némiképp magasabb konstans koltségekkel kalkuldlhaté, mint a hagyomdnyos hé-
l6zatos szektorokban. Ez a kdzgazdasdgi determindcié hatdssal van az ipardg egészére.

A felhBalapt szédmitdstechnika minden internet felhaszndlé szdmdra komoly elényokkel
jar, és szamos teriileten forradalmi véltozdsokat hozhat.

A felmérések eredményei szerint a szamitdsi felhSt haszndlé vallalkozdsok 80%-dndl ta-
pasztalhaté az I'T-koltségek mintegy 10-20%-os csokkenése, mig 20%-uk esetében annak
alkalmazdsa 30%-os és afeletti megtakaritdst eredményezett.

Sok fogyaszté mdr rendszeres felhaszndléja a szdmitdsi felhd alapszint(i szolgdltatdsainak
(tdbbek kozott az internetalapt e-mail fickok haszndlata okdn). Kéltségmentesen vagy mi-
nimalis 6sszegli ellenszolgdltatds fejében igénybe vehetd oridsi tarhely, kényelmesen és bar-
honnan elérhetd hozzéférés, kevesebb kiadds — hogy csak néhdnyat emlitsiink a szdmitdsi
felhd kindlta elényok koziil. Magasabb integrécids szint(l, hatékony és kisebb koltségrafor-
ditds mellett biztosithaté szolgaltatdsok lehetdvé tétele révén, a szdmitdsi felhd alkalmazdsa a
kozszféra szdmadra is igen hasznosnak bizonyulhat.

A felhéalapu szolgdltatdsok serkentéen hathatnak a tudomdnyos haladdsra, elsésorban a
kutatdsokra, hiszen az egyes kutatShelyek, tanszékek, kutatdintézetek a belsd, célorientilt
szamitégépes infrastruktirdjukban rejlé potencidle ki tudjak egésziteni, bizonyos vonatko-
zdsokban tehermentesiteni (az olyan miiveletek esetében, amelyeknél nem sziikséges a tu-
domdnyos kutatdsi célra kifejlesztett specidlis informatikai elemzés) is tudjék a felhdalapa
szolgdltatdst nyujt6 szolgdltatokéval, ennek kdszonhetden pedig hatalmas mennyiségii adatot
képesek térolni, minek kéovetkeztében azok feldolgozisa is lényegesen gyorsabb vélhat. Az
[T-termékekre és szolgdltatdsokra vonatkozé legtjabb 6tleteket sokkal egyszertibben és ol-
csébban lehetne kiprébalni, ez pedig 6sztonzéleg hatna az innovécidra is.

2.5. A felhdszolgéltatdsok és az IKT-szektor fejlédési lehetdsége

Kiilonb6z6 eurdpai kutatdsok késziiltek az elmult években a felhdszolgaltatisok gazdasigi
hatdsaival kapcsolatban,'> amelyek kozos tézise szerint, amennyiben a belsé piacon elhdrul-
ndnak a napjainkban fenndllé, a szolgéltatds elterjedését gdtlé akadélyok (ezek egy része sza-
balyozds tjdn lenne kikiiszobolhetd), az ipardg sziikségszertien nyereséges lehetne.

Az eurdpai vallalati szektor fejlédési és a felhdszolgaltatdsokban rejlé potencidle dssze-
olvasé elemzések szerint, az EU-s véllalatok tobb mint 98%-a kezdené meg vagy bévitené
az olyan szolgdltatdsait, alkalmazdsait, amelyek felhdalapti informatikai megolddsokon ala-
pulnak. A felh8szolgaltatdsok intenziv haszndlata 0j felhaszndlékat vonzana, a szolgdltatdst

12 PL A szdmitdsi felh8ben rejlé potencil felszabaditdsa Eurépaban, A Bizottsig Kozleménye az Eurdpai Par-
lamentnek, a Tandcsnak, az Eurépai Gazdasdgi és Szocidlis Bizottsdgnak és a Régiok Bizottsdganak, Briisszel,
2012.9.27. COM (2012) 529 final,
www.ceur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52012DC0529&from=HU vagy az IDC
jovBkutatdsa A szdmitdsi felhd irdnti eurdpai igénnyel kapcsolatos mennyiségi becslések Eurépdban és az eset-
legesen felszdmolandé akadélyok (Quantitative Estimates of the Demand for Cloud Computing in Europe and
the Likely Barriers to Take-up), www.cordis.europa.eu/fp7/ict/ssai/docs/study45-d2-interim-report.pdf.
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napjainkban még nem haszndl6, de azt el nem utasité unids véllalkozdsok 96%-a kezdene
ilyen irdnyt beruhdzdsokat.

Megnéne az I T-ismeretek irdnti igény, nem kizdrélag olyan alapvetd teriileteken, mint pél-
ddul az adatkozpontok irdnyitdsa, hanem a digitdlis marketing, a webes alkalmazdstervezés,
a kozdsségi halok, a pénziigyi szolgéltatdsok és stabilitds tekintetében is.

2.6. A felhdszolgaltatdsi modellek tipolégidja

2.6.1. Szolgdltatdsi modellek

A felhdalapu szolgéltatdsok f6 szolgdltatdsnytjtdsi modelljei:

Annak megfeleléen, hogy milyen felhaszndléi igények jelentkeznek, felhdészolgdlratdssal
kapcsolatban tobb felhdalapti szdmitdstechnikai megoldds is elérhetd. Ezek a kiilonboz6 fel-
hasznaléi igényeket kielégité informatikai konstrukciék hirom szolgaltatdsi modellben cso-
portosithatdak.

1)

2)

3)

A szoftver szolgéltatds (Software as a Service) olyan felhdszolgéltatds, ahol a szoftver
maga a szolgdltatds. Az ilyen felhdalkalmazdsokat tobbnyire egy hrtp protokollon ke-
resztiil, egy bongészéprogram segitségével lehet haszndlni, a felhaszndléi programon a
felhaszndlé csupdn minimadlis véltoztatdst tud/képes eszkozolni. A szolgdltatd az inter-
neten keresztiil kiilonféle alkalmazdsi szolgdltatdsokat nyuijt, és a végfelhaszndl6k ren-
delkezésére bocsdtja azokat. E szolgdltatdsok gyakran a felhaszndlék helyi rendszerére
telepitendd hagyomdnyos alkalmazdsok helyettesitésére szolgdlnak; ennek megfeleléen
a felhaszndlok feltehet8en végsd soron kiszervezik az adataikat az egyedi szolgéltaté sza-
mira. Erre a tipust felhdszolgdltatdsra példaként emlithet8k a Google Docs, és az Oracle
Netsuite szolgaltatdsa.

A platform szolgéltatds (Platform as a Service) az alkalmazds tizemeltetéséhez sziikséges
kornyezetet biztositja, terheléselosztdssal és feladatdtvétellel, kezeld feliilettel, valamint
ezek rendszeres biztonsdgi frissitésével. Itt a platform (operdciés rendszer), mint kor-
nyezet is része a szolgéltatdsnak. A szolgdltaté biztositja a platformot és az eszkdzoket,
a felhaszndlénak pedig a szoftver szolgdltatdshoz képest szabadabb keze van, kivilaszt-
hatja és ellendrizheti az alkalmazdsokat és a tdrhelyet is. A szolgéltat6 az alkalmazdsok
tovibbfejlesztésére és tizemeltetésére vonatkozé megolddsokat kindl. E szolgdltatdsokat
dltaldban azoknak a piaci szerepléknek nyujtjak, akik olyan sajit alkalmazdson alapulé
megolddsok fejlesztésére és tizemeltetésére haszndljdk a szolgdltatott felhét, amelyek cél-
ja a vallalaton beliili igények kielégitése és/vagy harmadik felek szdmdra torténd szolgal-
tatdsnydjtds. A PaaS szolgéltat6 dltal biztositott szolgdltatdsok szintén sziikségtelenné
teszik, hogy a felhaszndl a tovdbbi és/vagy kiilonleges véllalaton beliili hardvert vagy
szoftvert vegyen igénybe. A platform alapt szolgdltatdsok elvén miikddik a Google App
Engine, vagy éppen az OpenShift.

Infrastruktira szolgaltatds (/nfrastructure as a Service): Bizonyos esetekben a felhé infra-
struktira rendelkezésre bocsdtdsa a szolgdltatds. Az infrastruktira tizemeltet$je virtudlis
hardvert (szervert, blokk—tarhelyet, hdl6zati kapcsolatot, szdmitdsi kapacitdst) szolgdltat,
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ennek keretében miikodteti és ellendrzi a felhd infrastruktirdjt, mig a fogyaszté vélasze-
ja ki a platformot, a hélézati elemeket, de ez a joga a tdrolds és az alkalmazdsok tekinte-
tében is fenndll. A szolgédltaté haszonbérbe adja a technoldgiai infrastrukedrat, vagyis a
virtudlis tévoli kiszolgdléegységeket, amelyeket a végfelhaszndlé bizonyos mechanizmu-
soknak és szabdlyoknak megfeleléen tgy vehet igénybe, hogy egyszertien, hatékonyan
és hasznosan helyettesitheti a villalat telephelyein meglévé véllalati IT-rendszereket, és/
vagy a bérelt infrastruktdrdnak a véllalati rendszerek melletti haszndlatdt."® A szolgalta-
tdsok infrastruktira szolgiltatdson alapulé modelljére lehet jé példa az Amazon EC2 és a
Google Compute Engine felhdszolglratds."

2.6.2. Hozzdférhetdség szempontii csoportositds

A hozziférhetdség alapjdn megkiilonboztetiink publikus, privat, hibrid, kozosségi felhét.

1)

2)

A publikus/bdrki dltal igénybe vehetd/osztott felhd esetén egy szolgdltatd a sajét eszkozdl-
lomdnyéval (tdrhely, hdlézat segitségével) szolgdlja ki a felhaszndl6k szerverigényeit, tehdt
a szolgdltatdsi infrastruktdra a szolgéltat6 tulajdondban 4ll. Publikus felh8k esetén kiils-
nos jelentésége van a kiilonbozd tigyfelek izoldldsdnak. A felhStdrhely tartalma hetero-
gén és egy piaci elvii szolgdltatdst nydjté szolgdltaté rendelkezik felette. Az osztott felhd
esetén a szolgéltatd az egyes felhaszndl6k, hozzéférésre jogosultak szdmdra egy dedikale
hozzaférést (locker) biztosit. A szolgdltatdsok internethdlézaton keresztiil hozzaférhetdk,
aminek kdvetkeztében az adatfeldolgozdsi miveletek és/vagy a felhaszndléi adatok dtke-
rillnek a szolgdltaté rendszereibe. Ebbél fakadéan a szolgéltaté kozponti szerepet jétszik
a rendszereire bizott adatok hatékony védelme tekintetében. Az ilyen adatkezeléssel jard
felhészolgdltatds sordn a szolgdltatd feleldssége sem megkeriilhetd. A felhasznalé az ada-
tok mellett az azok feletti ellendrzés legnagyobb részét is koteles dtadni.”

Privét felhd esetében sajét vagy bérelt erdforrdsok felhaszndldsdval, azok informatikai
alapjain lehet sajét felhdt is épiteni. A sajdt felhd egy olyan IT-infrastrukeira, amelyet
kizarélag egy konkrét, arra jogosult személy, vagy szervezet haszndl, és aki ahhoz egye-
dileg fér hozzd. A sajdt felhd a jogosult valamilyen, tipikusan tizleti tevékenységének az
informatikai tdimogatdsdra szolgdl. Ez megolddst jelent a publikus felhék problémdira,
viszont az {izemeltetésrdl a privét felhd tulajdonosdnak kell gondoskodnia. Ez a modell
a hagyomdnyos adatkozpontok miikddéséhez hasonlithatd, azzal a kiilonbséggel, hogy
az egyes technoldgiai eljdrdsokar 1igy hajtjdk végre, hogy optimdlisan kihaszndljdk a ren-
delkezésre dllo erdforrdsokat, és az iddvel lépésenként eszkizolt kis beruhdzdsok révén, meg-
erdsitsék azokar.'® Példdk privét felhd szoftverekre: VMware vSphere, oVirt, CloudStack,
OpenNebula.

13

L. A személyes adatok feldolgozdsa vonatkozdsiban az egyének védelmérdl és az ilyen adatok szabad dram-

145416l 52616 az Eurdpai Parlament és a Tandcs 95/46/EK irdnyelve 29-es cikke alapjdn létrehozott adatvédelmi
munkacsoport 05/2012. szdmu véleménye a szdmitdsi felhérél (a tovabbiakban: 29-es munkacsoport vélemé-

nye),

www.cur-lex.europa.eu/legal-content/ HU/TXT/PDF/?uri=CELEX:52012DC0529&from=HU.

14 Vo. NIST Special Publication i.m. (7. 1j.) Service Models, 2-3.

15
16

29-es munkacsoport véleménye i.m. (14. lj.).

Uo.
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3)

4)

Hibrid felhd a privat és publikus felhdk sajitsigos kombindci6ja. Ez lehetévé teszi dt-
meneti teljesitmény igény esetén a szdmitdsi felhd kiegészitését publikus, a szolgéltat6
dltal kindlt megolddssal.

Kozosségi felhdt a hasonlé jogi szabélyozds ald esd szervezetek hoznak létre, tobb szer-
vezet, vagy személy osztozik a felhdn, és kozosségi célok érdekében haszndljik, kozos
alapelvek mentén."”

2.7. A felh8alapu technolégia jogilag relevdns sajatossdgai:

1)

2)

3)

4)

5)

6)

7)

8)

A hardver (szamitégépek, tdrolékapacitdsok) nem a tarhelyet interneten keresztiil elérd
felhaszndlk, hanem a felhé szolgdltatéjdnak tulajdona.

A hardvereszkozok hasznélata dinamikusan optimalizalt hélézati kornyezetben torté-
nik, ezdltal a felhaszndlonak elvben és szigortan technikai értelemben, nem sziikségsze-
rli az adatok és adatkezelés, adatfelhaszndlds pontos (foldrajzi) helyével, illetve a felhasz-
nalét egy adott pillanatban ténylegesen kiszolgdlé hardvert beazonositd informdcidkkal
foglalkoznia (mindazondltal, ahogy arra a késébbiekben részletesen kitériink, ennek a
jogi szabdlyozds, a személyes adatok védelmét biztosité intézményi garancidk kapcsdn
kiemelt jelentSsége lesz).

A felh8alapu szolgaltatdst nyajté szolgdltatdk a rendelkezésre 4ll6 tdroldsi kapacitdsok
hasznélatdnak optimalizdldsa érdekében, gyakran helyezik 4t a felhaszndléi terhelése-
ket, mozgatjék az egyes, tdrolt adatdllomdnyokat.

Az adatokat egy tdvoli hardver térolja, dolgozza fel és teszi elérhet6vé egy informatikai
feliileten, példdul egy alkalmazdson keresztiil, amelynek kévetkeztében a vallalatok a
felhBalapt szdmitdsi kapacitdsaikat a webes levelezd fidkokhoz hasonléan hasznédlhat-
jak.

A szervezetek és magdnszemélyek téredl és idéedl fiiggetleniil, ott és akkor férhetnek
hozz4 tartalmaikhoz, birmilyen alkalmas (személyi szdmitégép, okoseszkdzok) eszko-
zon futtathatjék az adateléréshez sziikséges szoftvereiket, ahol és amikor arra igényiik
van.

A felhéarchitekttra rétegekbdl dll: hardverbdl, koztes rétegbél (middleware) vagy plat-
formbdl, valamint alkalmazds szoftverekbdl. A szabvdnyositds kiilondsen a koztes ré-
tegnél fontos, mert ez teszi lehetdvé a fejleszték szdmdra a lehetséges tigyfelek széles
korének elérésér, illetve kindl valasztdsi lehetdséget a felhaszndlok szdmdra.

A felhaszndlok éltaldban a haszndlat ardnydban fizetnek a szolgéltatdsért, ezdltal elke-
riilve az Gsszetett sajdt szdmitdsi kornyezetek feldllitdsdéhoz és mikodtetéséhez sziiksé-
ges, nagy Osszegli kezdeti és fix koltségeket.

A térol6kapacitds mennyiségi paraméterei rendkiviil rugalmasan alakithaték igazod-
va a mindenkori, aktudlisan felmeriilé tiroldsi-kapacitdsi igényekhez. A felhaszndlék
ugyanakkor nagyon egyszertien (pl. néhdny kattintdssal, masodpercek alatt tovabbi
tdrolokapacitdst vehetnek igénybe) médosithatjak az dltaluk hasznélt hardvereszkozok
mennyiségét.

17 V&. NIST Special Publication i.m. (7. lj.) Deployment Models, 3.
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2.8. A felhészolgdltatds tirsadalmi és gazdasdgi haszna:

Az 4j technolégidk akkor képesek tartdsan a piaci versenyben és a tdrsadalmi gyakorlatban
fennmaradni, ha azoknak van gazdasdgi, s j6 esetben tdrsadalmi haszna is. A felhdszolgdl-
tatds kétségkiviil olyan informatikai szolgéltatds, amely rendelkezik mind a gazdasdg, mind
pedig a tdrsadalom szdmdra kedvezd fejlédési potencidllal.

A felhdalapt szdmitdstechnika gazdasigi hajtéereje kétségkiviil a méretgazdasigossiga.

»Az adatfeldolgozds- és tdrolds nagy adatkézpontokba vald koncentréldsa javitja a drdga eréforrdsok
felhaszndldsdt, pl. az emberi tuddsét, a tdrgyi t6kéjéc (hardver, szoftver, épiiletek), a kommunikd-
ci6 sdvszélességét és az energidjt. Ezen tilmenden a felhdalapu szolgdltatdsok nyujtéi nagysdguk
és tomegiik kovetkeztében, amikor eréforrdsokat vasirolnak, kiilondsen erds targyaldsi poziciéban
vannak. A felhdszolgiltatok ezért csokkenthetik darabonkénti koltségeiket, és kedvez8bb egység-
drakat kindlhatnak tigyfeleiknek. A méretgazdasdgossdg elérésének feltétele, hogy sok tigyfél legyen
az «druhdzban». Egy kielégitd tomeg elérése érdekében, a felhdalapt szolgaltatdsokar vildgszerte az

interneten kindljak.”®

A felhaszndléi oldalrél szemlélve, a haszon ugyancsak a méretgazdasigossigra vezethetd visz-
sza. A magdnszemélyek mellett, a gazdasagi fejlédésben jelentékeny szerepet jétsz6 kis- és ko-
zepes véllalkozdsok szimdra ugyanis lehet6vé valik a megfizethetd dru és méretezhetd szami-
tastechnikai forrdsokhoz valé hozzaférés. Amint azt mdr fentebb meghatdroztuk, a ’szdmitdsi
felhdadatok’ interneten keresztiil elért, tdvoli szdmitdgépeken torténd tdroldsis, feldolgozdsdt
és felhaszndldsdt biztositja felhaszndldi szdmdra. Ez azt jelenti, hogy a felhaszndlok kérésre
szinte korldtlan szdmitdsi teljesitményhez juthatnak, igényeik kielégitéséhez nincs sziikség
jelentds befektetésekre, és adataikat barmilyen internet-hozzédféréssel rendelkezd helyrdl elér-
hetik. A szamitdsi felhd jelentdsen csokkenti a felhaszndlék informatikai kiaddsait és az igy
fennmaradé eréforrdsokbél szdmos Uj szolgdltatds fejlesztését teszi lehetdvé. A felhd hasznd-
latdval még a legkisebb cégek is egyre nagyobb piacokat érhetnek el, a kormdnyok pedig még
megszoritdsok idején is vonzdbbd és hatékonyabbd tehetik szolgéltatdsaikat.

Az Eurépai Bizottsdg megldtdsa szerint, tekintve, hogy a felhéalapd technolégia még fej-
16dési potencidljdnak elején jdr, ,,[E]urépa szdmdra lehetévé teszi, hogy a tovébbi fejlesztések
éllovasavd valjon és a széles korben elterjedt felhdhaszndlat, valamint a felhdalapt szolgél-
tatdsok révén a keresleti és a kindlati oldalon egyardnt elényre tegyen szert.” Az elézetes
prognézisok szerint 2020—ban a szdmitdsi felhd alkalmazdsa Unié—szerte tovabbi 45 millidrd
EUR kézvetlen befektetést jelenthet, 2020-ig 957 millidrd EUR" 8sszesitett dltaldnos hatdst
gyakorolhat a GDP-re és 3,8 milli6 munkahelyet teremthet.

A felh8szolgaltatds haszndlatdnak — a hagyomdnyos fizikai adathordozokkal ellentétben
— olyan specifikumai vannak, amelyek egyszersmind elnyt és hdtranyt jelentenek. Ebben a

18  Sopot Memorandum i. m. (6. lj.) 32. pont.

19 IDC (2012) IDC (2012): ,Quantitative Estimates of the Demand for Cloud Computing in Europe and
the Likely Barriers to Take-up” (A szdmitdsi felhd irdnti eurdpai igénnyel kapcsolatos mennyiségi becslések és az
esetlegesen felszdmolandd akaddlyok); tovébbi részletekért pedig ldsd az e kozleményt kisérd bizottsdgi szolgdla-
ti munkadokumentum 3.1. szakaszdt. A szdmitdsi felhé munkahelyteremtésben betoltdtt szerepének fontossagat
az Uta munkahelyteremtd fellendiilés felé” cimi kdzlemény (COM(2012) 173 végleges) mellékletének , Kules-
fontossdgt intézkedések az ikt-dgazat foglalkoztatdsi helyzete tekintetében” cimii szakasza is felismeri.
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helyzetben a jogi szabdlyozdsnak olyan normdkat kell alkotni, amelyek lehetévé teszik, hogy a
gazdasdgi—tdrsadalmi elényoket a hdtrinyos kovetkezmények kikiiszobolése mellett tudja biz-
tositani. Ebbél adédéan a felhaszndlé mds tipust veszélyekkel taldlja magdt szembe a felhéala-
pu adattdroldst biztositd szolgdltatdsok igénybevételekor, mint a mds jellegi, akdr elekcronikus
tGton megvaldésulé adattdrolds sordn. A felhdszolgdltatdsok igénybevétele esetén a felhaszndld
nem a sajdt (tobbnyire fizikailag is rendelkezésére 4ll6) eszkdzén (tdrhelyén) tdrolja az adatait,
hanem egy madsik személy, tobbnyire egy szolgaltaté dltal Gizemeltetett eszkdz6n, amelyre az
adatot elektronikus hirkdzI§ hdlézaton keresztiil helyezi el. A felhaszndlénak ugy téinhet, hogy
nem kell tartania a tdrolé eszkoz meghibdsoddsdtdl vagy osszetorésétdl, elvesz(t)ésétdl. Ezzel
szemben azonban val6jéban tartania kell attdl, hogy az tizemeltetett eszkoz meghibdsodik,
a szolgaltat6 érdekkorén kiviil. Ilyen esetekben szintén eléfordulhat adatvesztés.Ugyanakkor
ebben az esetben (is) sziikség van egy "kozvetit§ vagy lehivé’ eszkozre, amellyel kapcsolatban
szintén felmeriilhetnek ezek a kérdések.

A felhaszndlé szémdra ismeretlen helyen vannak az adatai, olyan szervereken, amelyeket
nem tud feliigyelni. Igy az az adathordozé kikeriil az 6 fizikai védelme alél. A térolt adarok
maximélisan elhelyezhet§ mennyiségét a felhasznalé dltal megvisdrolt vagy ellentételezett
adattdr nagysdga hatdrozza meg. Ez a tdroldsi méd potencidlisan lényegesen nagyobb moz-
gdsteret, szabadsdgot enged az adatok tdroldsa és hozzéférhetdsége tekintetében, mint a fizi-
kai eszkozok tdrolékapacitdsai. A felhaszndlé a tdrolt adatokat internethozzéféréssel és egy
arra alkalmas eszkézzel tudja lehivni, (elvileg) téredl és id6tdl fiiggetleniil. Sok szolgdltatd a
maga felhgjét kiegészitd szolgaltatdsként haszndlja/nydjtja. J6 példdval szolgdlnak erre a nagy
véllalatok és szolgaltatdsaik (Google-Google Drive, Microsoft—One Drive, Yahoo— Yahoo
mail, Dropbox, Apple— iCloud).

2.9. EU perspektiva — A szdmitdsi felhdben rejlé
potencial felszabaditdsa Eurépdban

A felhészolgaltatdsok térhoditdséval — amint arra kordbban mér utaltunk — szitkségszertien
szabélyozdsi sziikséghelyzet keletkezett. Az Eurdpai Bizottsdg, mint a kozosségi jogalkotds
motorja, 2012-ben kiadott egy kozleményt,*® amelyben az egységes digitdlis piac eldmozditd-
sa érdekében, illetve a felhasznaléi bizalom novelése céljdbdl, szabdlyozdsi 1épéseket javasolt.
A Bizottsdg célja ezért — 4ll a kozleményben — a szdmitdsi felhd valamennyi gazdasdgi dgazat-
ban val6 gyorsabb alkalmazdsinak lehetévé tétele és megkdnnyitése, midltal csokkenhetnek
az ike-koleségek, és — 4j digitdlis tizleti gyakorlatokkal kiegészitve — ndhet a termelékenység, a
névekedés és a munkahelyek szima. Az egyik fontos kérdéskor, amelyet a Bizottsdg kozlemé-
nye azonositott, az a szerz8désekkel kapcsolatos problémdk’ halmaza volt. Ebben a korben
tobb olyan relevdns kérdést is felvet az érintett a kozlemény, amelyek kapcsolédnak a felhd-
szolgéltatdsokhoz, Uigy, mint ,[a]z adatok hozzdférhetSségével, hordozhatésdgdval, véltozds-
kezelésével és tulajdonjogdval kapcsolatos aggilyokkal (...) a szolgdlratds—kiesések — ledllds,
adatvesztés — miatti felelsség miként ellentételezhetd, (...) ki a felhdalapt alkalmazdsokkal
létrehozott adatok tulajdonosa, illetve hogyan torténik az esetleges vitds kérdések rendezése.”

20  Szdmitdsi felh8ben rejld potencidl felszabaditdsa Eurépdban, COM(2012) 529 final, Briisszel, 2012.9.27.
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A Bizottsdg idézett aggodalmai is j6l mutatjék, hogy a felhdszolgéltatdsok igénybevételére
a szolgaltatd és a felhasznalé kozotti sok mozzanatd jogviszonyt létrehozé szerzédés (a tovab-
biakban: ’felhdszerz8dés’) szamos megvalaszolandé kérdést vet fel és veszélyt rejt magdban.
A tovabbiakban ezzel a felh8szerz8dés révén létrejové jogviszonnyal kapesolatban vizsgdlunk
meg néhdny kérdést.

3. A felhdalapi szolgiltatisok adatvédelmi jogi sszefiiggései

A gyors titemii technoldgiai véltozds és a globalizdcié mind kvantitativ, mind kvalitativ érte-
lemben dtalakitotta az dllami, véllalati szektorban, de a magénérintkezésekben is folyamato-
san novekvé mennyiségli személyes adat gytjtésének, hozzaférhetdségének, felhasznaldsinak
és tovabbitdsinak médjdt. A becslések szerint 250 milli6 eurdpai internet felhaszndlé minden-
napi életének, az online személyiség megélésének, kibontakoztatdsinak, az online térsadalmi
kapcsolattartds szerves részévé véltak a kozdsségi hilézatokon (médidban) megvaldsuld 4j
informdcié-megosztdsi médok, és az adatok, koztiik nagyszdmu személyes adat tévoli helyen
torténd téroldsa. Ugyanakkor véllalkozdsok szdmadra is értékessé valtak a személyes adatok.
A villalkozdsok potencidlis fogyaszt6irél, fogyasztéi szokdsokrdl, piaci magatartdsokrol sz6lé
(személyes) adatok piaci értékkel birnak, az tigyfelek adatainak gyjtése, 6sszesitése és elem-
zése gyakorta gazdasdgi tevékenységiik, tizleti stratégidjuk fontos részét képezi, igy ezekért az
adatokért, illetve ezen adatokbdl kikévetkeztethetd informdcidkért az érdekelt piaci szereplSk
jelentékeny pénziigyi eszkdzoket is hajlanddk feldldozni. A potencidlis tigyfelek adatainak
gyljtése, Osszesitése és elemzése tehdt mdra egyértelmien piacilag értelmezhetd, értékkel bird
tevékenységgé valt (vo. datafication, commodification jelenségével).

Az érintettek természetesen ebben az Uj, digitdlis informdciés kozegben is gyakoroljak
informéciés onrendelkezési jogukat, jogosultak arra, hogy tényleges ellendrzést gyakorolhas-
sanak személyes adataik felett, sajit személyes adataik sorsdrél minden dontést meghozzanak.
Az érintettek informdcids 6nrendelkezési joga mind a személyes adatdt kezel$ adatkezelvel,
mind pedig az adatkezeldvel szerz6désben 4116 adatfeldolgozéval szemben érvényesiil. Amint
a késébbiekben részletesen bemutatjuk, a legegyszer(ibb felhéjogviszonyok kétpélusaak, az
érintett és egy adatkezeld részvételével, az sszetettebb jogviszonyok azonban tipikusan hd-
romoldaltiak, a két el8bb jelzett alany mellett, egy adatfeldolgozé is kotelezettje a személyes
adatok védelmével dsszefiiggd jogi kapcesolatnak.

A felhdalapt informatikai rendszerek segitségével torténd adatkezelés jogi értelemben leg-
egyszerlbb formdjiban kétoldalt, de a komplexebb adatkezelések sordn (pl. vallalati adatke-
zelések esetén) legaldbb hdromoldald jogviszonyokat eredményeznek.

3.1. A felhdszolgiltatdsok dltalinos adatvédelmi kockdzatai

A személyes adatok felhdszolgdltatds ttjdn torténd feldolgozdsa — a hagyomdnyos manuilis,
vagy informatikai mechanizmusokhoz képest egyardnt — a technoldgia jellegébél fakadé sajat-
sagos kockdzatokat hordoz. A kockdzatok koziil, dltalinosan és némiképp szimplifikdlva két
jol azonosithat6 veszélyforrds fenyegeti a személyes adatok oltalmdt: az adatok felett érvénye-
stil8 kontroll, valamint az adatfeldolgozdsi miveletekkel kapcsolatos transzparencia hidnya.
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3.1.1. Az informdcidbiztonsdg dttorése — az ellendrzés hidnya

A két tipizdlt kockdzati forrds koziil az egyik az informdciébiztonsdgi 4ltalinos kovetelményé-
nek 4ctdrése, vagyis a teljes kortien érvényesiild ellendrzés hidnya, hiszen a felhdszolgaltatds
igénybevevéje miutdn — a felhdben torténd adattdrolds érdekében — személyes adatokat bo-
csdtott a szolgdltatd rendelkezésére, az adatkezelés sordn a tovdbbiakban elvesziti a kizaréla-
gos ellendrzési jogat az adatok folott. Az ellendrzés érintett 4ltali kizdrélagossiganak hidnya,
illetve az ellendrzés bizonyos esetekben vald lehetetlensége azonban komoly alkotmdnyos
visszdssdghoz vezet, tekintettel arra, hogy az ellendrzés (potencidlisan, még inkdbb konkrét)
lehetdségének a hidnydban az érintett elesik alanyi joga, aktiv 6nrendelkezési joga gyakor-
ldsdtdl, tobbé mdr nem lesz ura sajdt adatainak. Nem vért esetben eléfordulhat a személyes
adatok bizalmas voltdnak, integritdsdnak, rendelkezésre dlldsinak sérelme anélkiil, hogy arrél
az érintettel szemben felel8sséggel tartozé adatkezelnek, és/vagy magdnak a személyes adat
jogosultjdnak tudomdsa lenne.

3.1.2. Adathordozhatisdg kérségessége

Az adatok folyamatos, és feltétlen rendelkezésre dlldsa bizonyos koriilmények kozote kéesé-
gessé, vagy nehézkessé valhat. Ennek oka tobbek kozott a szolgdltatok kozotti dtjdrhatdsdg
esetlegességére vezethetd vissza. Az dtjdrhatdsdg hidnya (vendor lock in) elsésorban abbél ko-
vetkezik, hogy egyes felh8szolgdltatdk sajat, mds szolgdltardkérol kiilonbozd technolégidr,
szoftvert alkalmaznak, s igy a felhaszndlé szdmdra az adatok szolgdltatdk (felhdalapt rend-
szerek) kozotti dtvitele nehézségbe titkozhet, vagy ellehetetlentilhet.

A szolgidltatds biztonsigos, zavarmentes miikodtetésének esetlegessége, a tdrolt tartalmak
szerver- vagy hdlézati hibdkbdl fakadé elérési zavarai szintén a rendelkezésre dllds bizony-

talansdgahoz vezethetnek, amely a szolgdltatdsba vetett felhasznaldi bizalom megerdsodése
ellen hathat.”!

3.1.3. Adatok sértetlensége

A sériilésmentesség/sértetlenség hidnya az eréforrdsok megosztdsa miatt kovetkezhet be. A
felhdt, mint térhelyet, informatikai értelemben megosztott rendszerek és infrastrukeirdk al-
kotjak. A szolgaltaték az érintettek széles korébdl szdirmazé személyes adatokat dolgoznak fel,
és eléfordulhat, hogy az adatfeldolgozds sordn ellentétes érdekek és/vagy eltérdé célok jelen-
hetnek meg.

21 Az adatok folyamatos rendelkezésre 4lldsdt sok esetben szerver- vagy hdlézati hibdk is befolydsolhatjdk, s
bar ezek az esetlegességek a szolgdltatds biztonsdgos igénybe vétele vonatkozdsdban szdmba veendd kockdzatot
jelentenek, nem kifejezetten jogi, sokkal inkdbb informatikai szempontbdl vizsgdlanddék. Természetesen az ilyen
hibdkbol fakadé (vagyoni és nem vagyoni) kdrok, mint kévetkezmények felvethetik a szolgdltaté kontraktudlis
felel8sségének a kérdését. Ezzel azonban itt nem foglalkozunk.
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3.1.4. Az adatvédelmi szint univerzalitdsinak hidnya

Amint arra mdr utaltunk, a felhdszolgdltatdsok hatdrokon dtiveld, globdlis szolgaltatdsokként
irhat6k le. A szolgdltaték gyakorta tobb orszdgban parhuzamosan hoznak létre adatkozpon-
tokat, igy a szolgdltatds tényleges helye és ezdltal a rd vonatkozé nemzeti jog szdmos tényezd
egylitthatdsdra tekintettel: pl. cstcsterhelés esetén valamely adatkdzpont kapacitdsinak hid-
nya miatt) idérél-idére véltozhat. Ez a szolgéltatdsi modell azonban azzal a kockdzattal jdr,
hogy az adatok tovabbitdsa olyan dllamba torténik, amelynek jogrendszere nem biztositja a
személyes adatok megfelels védelmét.

Az Eurdpai Unié is kiillonos hangstlyt fektet a felhészolgéltatdsok adatbiztonsdgi reldci-
djdra, tekintve, hogy a magas szintli adatvédelmi szabdlyok érvényesiilése sok tekintetben,
igy a gazdasdgi fejlédés dltal motivalt belsé piac szempontjabdl is dontd jelentdséggel bir.
Az adatvédelem magas szintje hozzdjirulhat az informdciés tirsadalommal 6sszefiiggd, igy
online elérhetd szolgiltatdsok irdnti bizalom er8sodéséhez, és az igy létrejote felhaszndléi
bizalom kiakndzhatévd teheti a digitdlis gazdasdgban rejld lehetdségeket. Az adatvédelem,
mint a gazdasdgi novekedést serkenteni képes bizalmi tényezd kiemelt figyelmet kap az Eu-
répai Unié jogalkotdsdban, hiszen az hozzdjirulhat az uniés ipardgak versenyképességéhez,
ami a globdlis versenyben elemi érdeke a belsé piacot miikédtetd kozosségnek. Ezért kiilon
pontban foglalkozunk az adatvédelmi kockdzatok EU-s dimenzidival.??

4. Az Eurépai Uni6 adatvédelmi jogi szabdlyozisi kerete és a
felhdszolgdltatas kihivdsa

4.1. Az Eurépai Uni6 szabdlyozdsdnak jogi forrdsai és a jogalap

A természetes személyek személyes adatainak kezelésével Gsszefiiggd védelem az Eurdpai
Uniéban rendkiviil magas jogvédelmet élvez, tekintettel arra, hogy azt az alapvetd jogi do-
kumentumok (elsédleges jogforrdsok) alapvetd jogként ismerik el. Az Eurépai Unié Alap-
jogi Chartdja 8. cikkének (1) bekezdése és az Eurdépai Unié mikodésérdl sz6lé szerzdés
(EUMSZ) 16. cikkének (1) bekezdése egyardnt régziti, hogy mindenkinek joga van a rd
vonatkozé személyes adatok védelméhez.

Az Alapjogi Charta az adatkezelés generdl klauzuldjaként rogziti, hogy ,.[a személyes] ada-
tokat csak tisztességesen és johiszemlen, meghatdrozott célokra, az érintett személy hoz-
zdjéruldsa alapjdn vagy valamilyen mds, a torvényben régzitett jogos okbdl lehet kezelni”,
tovabb4 réviden rdmutat az informdcidés onrendelkezési jog két szelvényére: ,[m]indenkinek
joga van ahhoz, hogy a réla gy(ijtott adatokat megismerje, és joga van azokat kijavittatni.”*

A jogalap kérdésérél az EUMSZ 16. cikk. (2) bekezdése rendelkezik, megteremtve az uni-
6s jogalkotdsi hatdskort a személyes adatok védelmére: , A természetes személyeknek az unids
intézmények, szervek és hivatalok dltal, illetve az uniés jog alkalmazisi korébe tartozé tevé-
kenységeik sordn a személyes adataiknak a tagdllamok 4ltal végzett feldolgozdsa tekintetében

22 L. 4.5. pontot.
23 Az Eurdpai Unié6 Alapjogi Chartdja 8. cikk (2) bek. [2012/C 326/02, 26.10.2012].
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torténd védelmére, valamint az ilyen adatok szabad dramldsdra vonatkozé szabdlyokat rendes
jogalkotdsi eljirds keretében az Eurépai Parlament és a Tandcs 4llapitja meg. 7

A felhdszolgdltatdsok adatvédelmi jogi aspektusaira a személyes adatok feldolgozdsa vonatko-
zésdban az egyének védelmérdl és az ilyen adatok szabad dramldsirol sz6l6 95/46/EK irdnyelv® (a
tovabbiakban: Irdnyelv) biztositja a jogi hdtteret. Az Irdnyelv rendelkezéseit kell alkalmazni minden
olyan esetben, amikor felhdszolgiltatds keretében személyes adat kezelésére keriil sor. Az Irdnyelv
2018. mdjus 25-¢n hatdlydt veszti. Ekkor vélik ugyanis alkalmazandéva az Eurépai Parlament és
Tan4cs 4ltal elfogadott dltaldnos adatvédelmi rendelet®® (a tovdbbiakban: GDPR), amely kozvetlen
hatdlyt és alkalmazhaté kdgens normdival valtja fel a korabbi harmonizdcids céld jogforrast.?” Jelen
tanulmdnyban arra tekintettel elemezziik a még hatdlyban 1évé Irdnyelv vonatkozé rendelkezéseit,
hogy roviden kitekintiink a GDPR alkalmazandévé véldsdval bekovetkezd véltozdsokra is.”®

4.2. Az alkalmazott nemzeti jog meghatirozisa

Az Irdnyelv, mint jogharmonizécids jogforrds nem allapit meg kozvetleniil alkalmazandé szabd-
lyokat, azok célkittizéseit a tagéllamok kotelesek dtitltetni a nemzeti jogukba. Igy egy meghats-
rozott adatkezelés sordn az alkalmazott konkrét szabélyok attdl fiiggnek, hogy melyik tagéllam
nemzeti jogdban meghatdrozott normdkat kell alkalmazni. Az alkalmazott nemzeti jogra irdny-
ad¢ szabalyokat az Irdnyelv 4. cikke dllapitja meg, amely kimondja, hogy minden tagéllam az
Irdnyelvnek megfeleléen elfogadott, harmonizdlt nemzeti rendelkezéseket alkalmazza. Az Irdny-
elv vonatkozé cikkének személyi hatdlya egyardnt kiterjed az egy vagy t6bb tagdllamban letele-
pedett, illetve a nem az Eurépai Uni6 tagéllamdnak teriiletén letelepedett, de a személyes adatok
feldolgozdsa sordn valamely tagdllam teriiletén mikodtetett eszkozt alkalmazé adatkezel6re.
Az Irdnyelv 29. cikke alapjan m(ikodd adatvédelmi munkacsoport® (a tovdbbiakban: 29-
es adatvédelmi munkacsoport) véleménye — hivatkozva az Irdnyelvre — egyértelmiivé teszi,

24 Az Eurépai Unidrél sz616 szerz8dés és az Eurdpai Unié miikodésérdl szol6 szerzédés egységes szerkezetbe
foglalt véltozata, 2012/C 326/01, C 326, 26/10/2012 0. 0001 — 0390.

25 Az Eurépai Parlament és a Tandcs 95/46/EK irdnyelve (1995. oktdber 24.) a személyes adatok feldolgo-
zdsa vonatkozdsdban az egyének védelmérdl és az ilyen adatok szabad dramldsdrél. (a tovabbiakban: Irdnyelv),
www.eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:31995L0046&from=HU.

26 2016/679 EU rendelet Az Eurdpai Parlament és Tandcs (EU) 2016/679 rendelete a természetes személyek-
nek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint
a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (dltaldnos adatvédelmi rendelet).

27 A GDPR elemzését . SzaBd Endre Gy8z8: Az Eurdpai Unié 4ltaldnos adatvédelmi rendeleté-
nek egyes kérdéseirdl 1. Pdzmdiny Law Working Papers, Pdzmdny Péter Katolikus Egyetem, 2016/26,
www.d18whOwf8v71m4.cloudfront.net/docs/wp/2016/2016-26_Szabo.pdf; SzaBé Endre Gydz8: Az Eurdpai
Unié 4ltaldnos adatvédelmi rendeletének egyes kérdéseir8l 11. Pdzmdny Law Working Papers, Pizmany Péter Ka-
tolikus Egyetem, 2016/27, www.plwp.eu/docs/wp/2016/2016-27_Szabo.pdf; Szas6 Endre Gydz8: Az Eurdpai
Unié dltaldnos adatvédelmi rendeletének egyes kérdéseirdl I11. Pdzmdny Law Working Papers, Pdzmény Péter
Katolikus Egyetem, 2016/28, www.plwp.eu/docs/wp/2016/2016-28_Szabo.pdf

28 A terminoldgia a magyar jogi szaknyelvben szokatlan, de a GDPR szévege expressis verbis fogalmaz tgy,
hogy a GDPR mir hatdlyos, de alkalmazandévd csak 2018. méjus 25-t6l valik.

29 Az Irdnyelv 29. cikke elrendeli a személyes adat-feldolgozds vonatkozdsdban az egyének védelmével fog-
lalkozé tandcsaddi stdtuszban miikodd és eljdrdsiban fiiggetleniil munkacsoport feldllitdsit. A munkacsoport
az egyes tagdllamok dltal kijelolt feligyel§ hatésdg vagy hatdsigok képvisel8jébdl, a kozosségi intézmények és
szervek nevében létrehozott hatésdg vagy hatdsdgok képvisel8jébél, tovdbbd a Bizottsdg egy képvisel8jébal 4ll.
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hogy az alkalmazandé jogot nem a felh8szolgaltaté letelepedési/miikodési helye, hanem a
felhészolgltatdst igénybe vevd, felhaszndlé/adatkezeld letelepedési helye alapozza meg.*

Amennyiben az adatkezel8 tobb tagdllamban is letelepedett, és ezekben a tagdllamokban
adatokat dolgoz fel, minden esetben annak a tagillamnak a joga az alkalmazandé jog, amely-
ben a konkrét adatfeldolgozds torténik, és a letelepedés valamennyi helyén meg kell, hogy felel-
jen az alkalmazandé nemzeti jog dltal megallapitott adatvédelmi szabdlyoknak.

Az Irdnyelv végiil szabdlyozza azt az esetet is, amikor az adatkezel$ nem telepedett le a
Kozosség teriiletén, és a személyes adatok feldolgozdsa céljdbdl gépi vagy mds olyan eszkozt
alkalmaz, amely a fenti tagllam teriiletén taldlhat6 (kivéve, ha ezt az eszkozt kizdrdlag a
Kozosség teriiletén dtmend adatforgalom céljdra haszndljik). Ebben az esetben, amikor a
felhdszolgaltatds igénybevevdje az EGT-n kiviil telepedett le, de az EGT-n beliil letelepedett
felhészolgdltatét biz meg az adatfeldolgozdssal, ugy a szolgdltaté az igénybevevéjére is kiter-
jeszti az EU-s adatvédelmi alapelveken nyugvd, tagdllami jogszabdlyok hatdlyat.

4.3. Nemzetkozi adattovabbitdasok

Az Irdnyelv 25. és 26. cikke csak abban az esetben teszi lehetévé automatikusan a szemé-
lyes adatok szabad dramldsdt az EGT teriiletén kiviili orszdgokba, ha amellett, hogy az
adatkezelés kelld jogalappal rendelkezik és egyébként is minden tekintetben jogszer(, az
adat tovabbitdsira megjeldlt célorszdg jogrendszere a megfeleld adatvédelmi szintet bizto-
sitja.’! A védelmi szint megfelel8ségét ,[az] adattovdbbitdsi mivelet vagy adattovdbbitdsi
miiveletsorozat feltételeinek figyelembevételével kell értékelni.” E korben kiilonds figye-
lemmel kell lenni ,[az] adatok jellegére, a tervezett adatfeldolgozdsi miivelet vagy mive-
letek céljdra és idStartamdra, a kiinduldsi és a célorszdgra, az adott harmadik orszdgban
hatdlyos, dltaldnos és dgazati jogrendre, valamint az adott orszdgban érvényesiilé szakmai
szabdlyokra és biztonsdgi intézkedésekre”.?? Egyéb esetben az adatkezeldnek, tdrs-adatke-
zel8inek és/vagy adatfeldolgozéinak kiilonleges biztositékokat kell nytjtaniuk a személyes
adatok védelmét biztosité szabdlyok sértetlensége érdekében. Az Irdnyelvben régzitett,
szigoru adattovibbitdsi szabdlyokat kiilonésen annak fényében kell értékelni, hogy az EU
messzemendkig érvényesiti a személyes adatok védelmét, és vannak olyan EGT-n kiviili
harmadik orszdgok (még oly demokratikus orszdg is, mint példdnak okdért az Egyesiilt
Allamok), amelyek alkotmanyos tradiciéik, jogfejlédésiik, vagy éppen a kozelmultjukban
rejlé fejlemények miatt, az adacvédelemnek egy, az eurépaindl enyhébb modelljét vals-
sitjdk meg. Annak érdekében, hogy az EU-s dllampolgdrok személyes adatai az EU dltal
megkovetelt védelmi szintnek megfelelé oltalmat élvezzék az EGT-n kiviili orszdgokban
is, szitkséges annak biztositdsa, hogy az Irdnyelvben rogzitett alapelvek és intézményes
garancidk érvényesiiljenek.

Az Irdnyelv 26. cikk (1) bekezdése a megfeleld adatvédelmi szint biztositdsit eldird rendel-
kezés aldl meghatdrozott esetekben felmentést ad, amennyiben:

30  29-es munkacsoport véleménye i.m. (14. Ij.).
31 Irdnyelv i.m. (27.1j.) 25. cikk (1) bek.
32 Uo., (2) bek.
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a) azérintettegyértelmtien hozzdjiruldsitadtaszemélyesadatdnak tervezett tovdbbitdsihoz,

vagy

b) a tovébbitds az érintett és az adatkezeld kozotti szerz8dés teljesitéséhez, vagy az érintett

kérelmére hozott, szerz8dést megel6z8 intézkedések végrehajtdsihoz sziikséges; vagy

¢) a tovabbitds az adatkezeld és valamely harmadik fél kozotti, az érintett érdekét szolgdlo

szerz6dés megkotéséhez vagy teljesitéséhez sziikséges; vagy

d) a tovabbitds fontos kdzérdekbdl vagy jogi kovetelések létrejotte, érvényesitése vagy

védelme miatt szitkséges, illetve azt jogszabdly irja el8; vagy

¢) a tovabbitds az érintett létfontossdgt érdekeinek védelme miatt sziikséges; vagy

f) a tovdbbitdst olyan nyilvdntartdsbdl végzik, amely a torvények vagy rendeletek

értelmében a nyilvinossdg tdjékoztatdsit szolgdlja, és amely dltaldban a nyilvinossdg,
vagy bdrmely jogos érdekét igazold személy szdmdra betekintés céljabdl rendelkezésre
dll, amennyiben a jogszabdlyok dltal a betekintésre megallapitott feltételek az adott
esetben teljesiilnek.”

A fenti esetek koziil, az érintett dltal adott hozzdjdrulds lehet a leggyakoribb indok, a sze-
mélyes adat megfeleld védelmi szintet nem biztositd dllam joghatdsdga alate 4116 szolgdlratd
felhdalapt rendszerébe valé adattovdbbitdsra. Ilyenkor ugyanis az érintett dont személyes
adatai sorsdrdl, arrél, hogy azokat egy, az uniés jogvédelemnél alacsonyabb szint(i oltalmat
biztosité orszdg szabdlyozdsinak védelme ald helyezi, s kiteszi magdt annak, hogy az ada-
tokhoz illetéktelenek hozzdférhetnek, azokat megismerhetik, illetve visszaélhetnek velitk. Az
érintett dontésének szabadsdgdhoz azonban hozzd kell tenni, hogy a felhészolgdltatdk piaci
ereje miatt, a szolgdltatds igénybevétele kapcsdn egy érdekérvényesitési aszimmetria tapasz-
talhatd, amint azt a 29-es adatvédelmi munkacsoport is észlelte, s amire a felhdjogviszonyra
vonatkozé pontban mi is ki fogunk térni. Ebbél fakadéan a dontési szabadsig részben korld-
tozott — vagy, ha tetszik ldtszélagos —, és csak arra terjed ki, hogy az érintett eldontse hozzdjé-
rul-e adatainak felhébe valé tovabbitdsdhoz, és vallalja-e az azzal jéré kockdzatot.

Az Irdnyelv tovabbd még abban az esetben is lehetévé teszi az EGT-n kiviilre t6rténd
adattovébbitdst — vagyis a tagdllamok engedélyezhetik a személyes adatok harmadik orszdgba
irdnyul6 tovabbitdsdt vagy tovdbbitds-sorozatdt — , amennyiben a harmadik orszdg ugyan
nem biztosit megfeleld szint(i védelmet, de az adatkezeld megfelel§ garancidkat teremt az
egyének magdnéletének, alapvetd jogainak és szabadsigainak védelme, tovabbd a kapcsolédé
jogok gyakorldsa tekintetében. A garancidk korében az Irdnyelv kiemeli a felhdszolgaltatdsra
irdnyuld szerz8désben megfeleld, az Irdnyelv kovetelményeit kielégitd dltaldnos szerz8dési
feltételek biztositdsdt.>* Az ilyen tagdllamok dltal biztositott egyedi dontésrél (engedély) a tag-
dllam koteles értesiteni a Bizottsdgot és a tagdllamokat,® akiknek jogukban 4ll tiltakozni, s
ezzel 6sszefiiggésben a Bizottsdg intézkedéseket foganatosithat. Amennyiben a Bizottsdg tgy
dont, hogy az egyes dltaldnos szerz8dési feltételek biztositjdk a megfelels védelmi szintet, gy
a tagdllamok kételesek megtenni a bizottsdgi dontés teljesitéséhez sziikséges intézkedéseket.*®

33 Uo., 26. cikk (1).

34 Uo., 26. cikk (2) bek.
35 Uo., 26. cikk (3) bek.
36 Uo., 26. cikk (4) bek.
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4.4. A biztonsdgos adatkikoté (Safe Harbor)* és a megfeleld védelmi szint elve

A megfelel8ségi vizsgdlat nem fedi le a felhd alapt szolgéltatdsokkal osszefiiggd valamennyi
adattovébbitdst, mivel az foldrajzi szempontbdl korldtozott. A 29-es adatvédelmi munka-
csoport lldspontja szerint, a biztonsdgos adatkikotdre vonatkozé megfelel8ségi nyilatkozat
onmagdban nem tekinthet elegendének, amennyiben nem jir egytitt az adatvédelmi elvek
hatdrozott érvényesitésével a felhdalapd szdmitdstechnikai kornyezetben.

Emellett az Irdnyelv 17. cikke el8irja, hogy az adatkezelnek a feldolgozds céljabdl szerzs-
dést kell kotnie az adatfeldolgozéval. Az adatfeldolgozdsra vonatkozd szerz8dés vagy mds jogi
aktus az adatfeldolgozét az adatkezelével szemben koti, és minimélisan kimondja, hogy az
adatfeldolgozé kizdrélag az adatkezeld utasitdsa alapjan jirhat el, tovdbba az adatfeldolgozét
terheld ezen kotelezettséget annak a tagdllamnak a jogszabdlyai szerint kell meghatdrozni,
amelyben a feldolgozé letelepedett, és azok a feldolgozéra is vonatkoznak.?®

Az adatkezel§ kotelezettsége tovdbbd, hogy — amennyiben az adatfeldolgozds az 6 nevé-
ben torténik — olyan adatfeldolgozét valasszon, aki a technikai biztonsdgi intézkedések és
az elvégzendd adatfeldolgozdsra vonatkozd szervezési intézkedések tekintetében megfeleld
garancidkat nyujt, tovdbba koteles biztositani az emlitett intézkedések teljesitését.”

Ezt az EU-USA biztonsdgos adatkik6td keretrendszerének dokumentdciéjiban szerepld
10. gyakran ismételt kérdésre adott vélasz is megerdsiti. A kiilonbozé nemzeti jogszabdlyok
és adatvédelmi hatésdgok tovdbbi kovetelményeket tdmaszthatnak.

4.4.1. A Safe Harbor egyezmény

Az Eurépai Uniébél az Egyesiilt Allamokba t6rténé adattovabbitds azért keltett kiilonésen
komoly aggodalmat, mivel a két adatvédelmi rendszer védelmi szintje kozott jelentékeny kii-
16nbség van, amely az utébbiban lényegesen alacsonyabb, tovabbd az USA Alkotmdnydnak
sajdtossdgai miatt, az nem védi a nem USA dllampolgdrokat.

Az Burépai Bizottsig 2000. jalius 26-dn fogadta el az Egyesiilet Allamokra vonatkoza-
sdban azt a megfelel8ségi hatdrozatot,* (520/2000/EK hatdrozat (a tovabbiakban: bizton-
sdgos adatkikotérdl sz616 hatdrozat), amelyben elismeri az Egyesiilt Allamok Kereskedelmi
Minisztériuma 4ltal kiadott, biztonsigos adatkikétdre (Safe Harbor) vonatkozé alapelveket
és az ezzel kapcsolatos gyakran felvetddd kérdéseket, mivel azok — 4ll a hatdrozatban — meg-
felel védelmet biztositanak az EU-bdl tovébbitott személyes adatok szdmdra. A Safe Harbor
megallapodds kovetkeztében a Bizottsdg olyan esetekben is lehetévé tette a személyes adatok
tovabbitdsdt a tagdllamokbdl az Irdnyelvben megfogalmazott alapelveket elfogadé amerikai
véllalatok szimdra, amelyek az Eurépai Uni6 és az Egyesiilt Allamok adatvédelmi szabdlyo-

37 A magyar nyelv forditdsok koziil (védett, megbizhaté stb. adatkikétd) a biztonsdgos (adat)kikstd kifeje-
zést haszndljuk, tekintettel arra, hogy a magyar nyelvli dokumentumokban ez a széhaszndlat terjedt el.

38 Irdnyelvi. m. (27.1j.) 17. cikk (3) bek.

39  Uo., (2) bek.

40 A Bizottsig kozleménye az Eurépai Parlamentnek és Tandcsnak a védett adatkikétd miikédése az unids
polgdrok és az EU-ban letelepedett véllalatok szempontjibsl, COM(2013) 847 final,
www.curoparl.europa.cu/meetdocs/2014_2019/documents/com/com_com(2013)0847_/com_com(2013)0847_hu.pdf



108 Tanulmdnyok a technoldgia- és cyberjog néhdny aktudlis kérdésérdl

zdsdnak kiilonbozdsége, és az USA védelmi szint alacsonyabb volta miatt, a megallapodds
nélkiil nem felelnének meg a megfeleld szint(i adatvédelemre vonatkozé uniés elvardsnak.

A Safe Harbor jogi rezsim miikodése a csatlakozé véllalatok 6nkéntes kotelezettségvallald-
sdra, onkorldtozdsdra és dntanusitdsdra épiilt azzal, hogy a megillapodds betartdsa az aldvet$
tengerentuli vdllalatok szimdra kotelezd volt. A biztonsdgos adatkikotd kritériumok maguk-
ba foglaltik a csatlakozé véllalatok adatvédelmi politikdjanak dtldthatésdgit, és az adatvédel-
mi elveknek abba valé beépitését is.

A 29-es adatvédelmi munkacsoport véleménye szerint az adatokat exporzdlé vallalatnak
bizonyitékot kell szereznie arra vonatkozéan, hogy a biztonsdgos adatkikotére vonatkozd
megfelel8ségi nyilatkozatok valdban léteznek, és olyan bizonyitékor kell igényelnie, amely
tanusitja az abban foglalt elvek tényleges betartdsit. Ez kivaltképpen fontos az adatfeldol-
gozds révén érintett adatalanyok dltal szolgdltatott informdciék vonatkozdsdban. A munka-
csoport gy véli tovdbbd, hogy a felhdalapt szolgdltatds igénybe vevdjének ellendriznie kell,
hogy a szolgaltaté altal osszedllitott, dltalinos szerz8dései feltételek dsszhangban dllnak-e a
szerzddéses adatfeldolgozdssal kapcsolatos nemzeti kovetelményekkel. A nemzeti jogszabédlyok
eléirhatjdk, hogy a szerzédésben kell meghatdrozni a tovabbi feldolgozdst, amely feléleli a
helyszineket és az alvéllalkozdékra vonatkozd egyéb adatokat, valamint az adatok nyomon
kovethetdségét. A felhdszolgdltatdk dltaldban nem nyujtanak ilyen informdcidkat az igénybe
vevének. Ilyen esetekben az adatexportér alkalmazza az egyéb rendelkezésre 4ll6 jogi eszko-
zoket, igy az dltaldnos szerz8dési feltételeket, vagy a kotelezd erejii véllalati szabdlyokat.

Az adatvédelmi munkacsoport véleményében ugy itélte meg, hogy a biztonsdgos adatkikotd
elvei 5Gnmagukban nem garantdlhatjdk az adatexportdr szdimdra az annak biztositdsdhoz szitk-
séges eszkozoket, hogy az egyesiilt dllamokbeli szolgiltatok megfeleld biztonsdgi intézkedéseket
alkalmazzanak, amint azt az Irdnyelven alapul6 nemzeti jogszabalyok eléirhatjdk szdmukra.

A biztonsdgos adatkikotd rendszerének EU részérdl valé feliilvizsgalatdnak sziikségessége
2013-ban vetddétt fel, bizonyos Uj osszefiiggésekre tekintettel. A Bizottsdg 2013. november
27-én fogadott el egy kozleményt a biztonsdgos adatkikétd miikddése, az unids polgdrok és
az EU-ban letelepedett véllalatok szempontjabol. Ebben tobbek kozott az aldbbiakra hivta
fel a figyelmet:*!

a) az adatdramlds exponencidlis névekedése, amely kordbban csupdn kiséréjelensége volt

a digitdlis gazdasdg gyors novekedésének, mdra azonban annak kézponti elemévé vilt,
tovabbd az adatgylijtés, -feldolgozds és -haszndlat terén, rendkiviil jelentds fejlédés
kovetkezett be,

b) az adatdramldsok kiemelkedd fontossdga, kiilondsen a transzatlanti gazdasdg szdmadra,

¢) a biztonsdgos adatkikotére vonatkozd szabélyozdshoz csatlakozé amerikai véllalatok
szamdnak gyors emelkedése, amely 2004 éta nyolcszorosdra (a 2004. évi 400-rdl a
2013-ban 3246-ra) nétt,

d) az Egyesiile Allamok hirszerzési programjairél a kozelmultban napvildgra jutott
informdcidk, amelyek 4jbdl megkérddjelezik azon védelem szintjét, amelyeta biztonsdgos
adatkikotbre vonatkozé szabdlyozds garantdlni leszott.

A fent emlitett négy megallapitds sordn kétségkiviil a negyedik, az USA hirszerzési te-

vékenységével Gsszefliggd adatvédelmi bizonytalansig gyengitette leginkdbb a biztonsdgos
adatkikoté rendszerének fenntarthatésagit.

41  Uo.
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4.4.2. Patriot Act*?

A Bizottsdg 2013-as kozleményében hivatkozott amerikai hirszerzési tevékenységre legin-
kabb az Edward Snowden 4ltal kirobbantott megfigyelési botrdny hivta fel a figyelmet, de
annak jogi alapjit egy egy évtizeddel kordbban elfogadott jogforrds képezte.

Az USA Kongresszusa 2001-ben fogadta el a Patriot Act-et, amely egyértelmi reflexié volt a
szeptember 11-i terrortdmaddsra, és amely széles kort jogositvanyokat biztositott a szovetségi
kormdnyzat szimdra. Adatvédelmi szempontbdl a leglényegesebb rendelkezés kétségkiviil az
volt, hogy a végrehajté hatalom az USA joghatdsdga ald tartozé vallalatok dltal kezelt adato-
kat, birdi végzés nélkiil is lefoglalhatta. E rendelkezés lényegében védtelenné, kiszolgélratottd
tette az EU polgdrok USA-ba tovibbitott személyes adatait az amerikai kormdnyzattdl. ..

A Safe Harbor kritériumokat teljesité amerikai véllalatok tehdt ugyan elviekben bizto-
sitottadk a megfelelé adatvédelmi szintet, dm annak tényleges biztositdsa a Patriot Act dltal
konstitudlt kormdnyzati hatdskdrre tekintettel lehetetlen volt, egy vallalat ugyanis hidba ve-
tette ald magdt a szigord adatvédelmi elvdrdsoknak, a bir6i végzés nélkiili kormdnyzati hatds-
kor miatct az adatok bizalmassdgdt (oltalmdt) végsd soron nem tudtdk biztositani.

2015 oktdberéig a Safe Harbor megallapodds alapjdn, az amerikai véllalkozdsok tovabbit-
hattdk az eurépai polgdrok személyes adatait az Egyesiilc Allamokba. Az amerikai Kézponti
Hirszerzé Ugynokségnél (NSA) dolgozé, Edward Snowden nevéhez fliz6dé adatszivargasi
botrdny utdn, azonban egyre tobben kérddjelezték meg a keretegyezmény alkalmassigdt. Az
egykori miveleti tisztviseld révén nyilvdnossdgra keriilt sok egyéb mellett az is, hogy az ame-
rikai hirszerzés tomegesen vizsgdlja a nem amerikai, igy az eurdpai polgdrok személyes adata-
itis. Ez ellen Iépett fel egy osztrak jogdsz Maximillian Schrems, akinek a beadvdnya nyomdn,
az Eurépai Unié Birésdga az ir legfelsébb birdsig elézetes dontéshozatal irdnti kérelmére
meghozott, 2015. oktdber 6-i itéletével®® megsziintette a Safe Harbor rendszerét.

4.4.3. Privacy Shield

A Safe Harbor megsziinése utdn sziikséges volt egy Uj adattovibbitdsi mechanizmust beve-
zetni. A 29-es adatvédelmi munkacsoport az Eurépai Unié Birésiganak dontését kovetd-
en, 2016. februdr 2-3-i plendris iilésén megyvitatta, hogy az itélete mennyiben befolydsolja a
nemzetkozi adattovabbitdsokat. A Munkacsoport a vizsgdlatdt az eurépai emberi jogi esetjog
alapulvételével végezte el, amely négy alapvetd garancidc kovetel meg a nemzetbiztonsdgi céla
adatkezelések teriiletén:

1) Az adatkezelésnek vildgos, pontos és mindenki szimdra hozzaférhetd szabalyokon kell
alapulnia: ez egyben azt is jelenti, hogy bdrkinek, akit az adatkezelésrdl kielégitGen
tdjékoztattak, képesnek kell elére litnia, hogy mi térténik majd személyes adataival, ha
azokat kiilfoldre tovibbitjak;

42 Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct
Terrorism Act of 2001, www.gpo.gov/fdsys/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf.

43  Maximillian Schrems v. Data Protection Comission tigy [c-362/14.],
www.curia.curopa.eu/juris/ddocument/document.jsf?docid=169195& mode=req&pagelndex=18&dir=&occ=first&part
=1&text=&doclang=HU&cid=1178236.
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2) A sziikségesség és ardnyossig kovetelményeinek az adatkezelés torvényes céljdra tekin-
tettel érvényesiilniiik kell: a személyek jogaiba val6 beavatkozdsnak egyenstlyban kell
dllnia az adatgy(ijtés és -kezelés torvényes céljaval (dltaldban a nemzet biztonsigaval);

3) Egy hatékony és pdrtatlan fiiggetlen feliigyeleti eljdrdst kell biztositani: ezt végezheti
birésig, vagy mds fiiggetlen szerv, mindenesetre rendelkeznie kell azzal a minimlis
jogkorrel, amely a sziikséges ellendrzések lefolytatdsdt lehetévé teszi;

4) Az egyének hatékony védelmét biztositani kell: mindenkinek biztositania kell azon jo-
git, hogy megvédhesse jogait egy fliggetlen szerv el6tt.

A Munkacsoport a tovabbiakban hangstlyozta, hogy a fenti négy garancidnak minden eset-
ben konjunktivan érvényesiilnie kell mindazon esetekben, amikor személyes adatot tovdbbi-
tanak az Eurépai Uniébél az Egyesiilt Allamokba, vagy mis harmadik orszdgba, vagy azokat
az Eurdpai Unié tagdllamai kezelik.

A Munkacsoport bar elismerte az Egyesiilt Allamoknak azokat az eréfeszitéseit, amelyeket
2014-2015-ben tett a nem amerikai dllampolgdrok alapjogai védelmének javitdsira, mégis
fenntartotta kordbbi aggdlyait abban a vonatkozdsban, hogy az Egyesiilt Allamok jogszab4-
lyai tartalmazzdk-e mind a négy garancidt, kiilonosen az adatkezelés célja és az adatalanyok
szdmdra nyitva 4116 jogorvoslati lehetdségek vonatkozdsiban.**

Az Gj szisztéma Privacy Shield beszédes cimmel keriilt elfogaddsra. A Bizottsdg édlldspontja
szerint a Privacy Shield megvédi az unids polgdrok alapjogait és jogi biztonsdgot nyujt a cégek
szamdra és megfelel az Eurépai Unié Birdsdga dltal megszabott feltételeknek. A kordbbiak-
hoz képest hdrom pontban foglaljuk 6ssze azokat a legfontosabb véltozdsokat, amelyeket a
Privacy Shield eredményeként értékelhetiink:

1) Az Egyesiilt Allamok jogilag kételezé erejti dokumentumban vallalta, hogy az amerikai
hatésigok csak korldtozdsok mellett férhetnek hozza az uniés dllampolgdrok USA-ban
tarolt adataihoz. Ehhez az amerikai fél irott biztositékot ad, amelynek betartdsit az
uniés fél ellendrizheti.

2) A mechanizmus része egy évenként megvaldsuld dcvildgitds, amelyet az Eurdpai Bizott
sdg és az USA Kereskedelmi Minisztériuma kozosen folytat le, annak érdekében, hogy
kivizsgdljik teljesiilnek-e az Egyezményben foglalt vallaldsok. A feliigyeleti munkdban
tovabb4 hatdskort kapnak a tagdllami adatvédelmi hatésdgok is.

3) Az uniés dllampolgdrok kozvetleniil az amerikai jogrendszerben kapnak jogvédelmet.
Az EU-s polgdrok jogvédelemért a nemzeti adatvédelmi hatésighoz fordulhatnak, me-
lyek az amerikai Szovetségi Kereskedelmi Bizottsiggal (F7C) egytictmiikodve — szi-
gort hatdridék dltal kotote eljdrdsban — vizsgdljdk ki, hogy megvalésult-e a panaszolt
jogsértés. Amennyiben az F7C és a nemzeti adatvédelmi hatésdg kozote lefolytatott
egyeztetési eljirds nem jir eredménnyel, igy az érintett a dontébirésighoz fordulhat.
Az USA férumrendszerében a panaszokat nem a hirszerzé hatésigok, hanem egy uj
ombudsman-tipust szerv kezeli, amelyik (elvben) figgetlenséget élvez.

44 A 29-es cikk szerinti Munkacsoport nyilatkozata a Schrems-iigy kovetkezményeir8l, www.naih.hu/

files/2016-02-08-nyilatkozat_forditas_ SCHREMS.pdf.
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A Bizottsdg hatdrozata az EU-USA adatvédelmi pajzs dltal biztositott védelem megfelels-
ségérdl 2016. julius 12- én megsziiletett.

»[Alz EU-USA adatvédelmi pajzs olyan éntandsitdsi rendszeren nyugszik, amelynek keretében az
egyesiilt dllamokbeli szervezetek kotelezettséget vallalnak egy sor adatvédelmi elv — az EU-USA
adatvédelmi pajzs keretelvei, koztiik a kiegészité elvek betartdsira. Ezeket az elveket az Egyesiilt
Allamok Kereskedelmi Minisztériuma bocsatotta ki, és megtaldlhatdk a hatdrozat II. mellékletében.
A pajzs egyardnt vonatkozik az adatkezelSkre és az adatfeldolgozékra (megbizottakra), azzal a sajé-
tossdggal, hogy az adatfeldolgozdk szerz8déses kotelezettsége, hogy kizdrélag az unids adatkezeld
utasitdsai alapjdn jdrhatnak el, és segitséget kell nytjtaniuk az utdbbinak ahhoz, hogy vélaszt adjon
az elvek alapjin a jogaikat gyakorlé egyéneknek.™®

Az adatvédelmi pajzs értelmében az 6ntandsitds keretében a szervezeteknek viéllalniuk kell a
Bizottsdg végrehajtdsi hatdrozatdban felsorolt elveket.”

4.5. Az adatvédelem és adatbiztonsig technikai és szervezési
intézkedései a felhdalapu szolgiltatasokban

Az Irdnyelv 17. cikk. (2) bekezdése szerint tehdt az adatkezel8ként eljdrd, a felhdjogviszony-
ban igénybe vev8ként, felhaszndléként poziciondlt fél teljes feleldsséggel tartozik a felhdszol-
géltatd megvélasztdséére. Ebbdl fakaddan, a felel8sségiik fenndll a személyes adatok védelme
érdekében szitkséges technikai és szervezési megolddsok betartatdsaért is.

A 29-es Bizottsdg véleményében kifejtett dlldspontjdban adatbiztonsigi szempontbdl, ki-

véltképpen az aldbbi kovetelmények biztositdsa érdemel kiemelt figyelmet:

5) Rendelkezésre dllds kovetelménye: a személyes adatokhoz valé gyors és megbizhaté hoz-
z4férés biztositdsdt jelenti. Tekintettel arra, hogy a felhdalapt adattdrolds és - elérés ha-
l6zati infrastrukeardn (internet, intranet, egyéb hdldzar) keresztiil téreénik, el6fordulhat
a hirkdzlési hdlézaton olyan zavar (hélézati kapesolat megszakaddsa, szerverteljesitmény
radikélis csokkenése, vagy megsziinése), amely az adatokhoz valé hozzdférést gitol-
ja. Hasonléan a hozzéférést akaddlyozhatjdk meg a felh$ informatikai rendszerében
a feldolgozdsi, vagy az adattdroldsi infrastruktirdban bekovetkezd hibdk (pl. hardver
meghibdsodds). El8bbi sok esetben rosszindulatt (hacker) tdimadds kdvetkezménye, de
mind a két, a rendelkezésre dlldst dtmenetileg, vagy tartésan ellehetetlenitd hiba vélet-
len, miiszaki okbdl is bekdvetkezhet.

Az igénybe vevének, mint adatkezelének a felel6ssége, hogy ellendrizze, a szolgiltatd
megtett-e minden olyan ésszer(i intézkedést, amely a szolgdltatds megszakaddsdnak
kockdzatdt képes kikiiszobolni. Ilyen intézkedés lehet példdul a tartalék hilézati

45 A Bizottsdg (EU) 2016/1250 végrehatdsi hatdrozata a 95/46/EK eurdpai parlamenti és tandcsi irdnyelv alap-
jan az EU-USA adatvédelmi pajzs 4ltal biztositott védelem megfeleldségérdl (a tovdbbiakban: Adatvédelmi pajzs
hatdrozat), www.eur-lex.europa.eu/legal-content/ HU/ TXT/HTML/?uri=CELEX:32016D12508&from=EN.

46  Uo., 14. bek.

47 Uo., 2.1. pont.
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6)

7)

8)

9)

kapcsolatok kiépitése, mdsodlagos adattdroldsi kapacitdsok fenntartdsa, személyes
adatok biztonsdgi mdsolatdnak biztositdsa.*®

Sértetlenség: a személyes adatok azon tulajdonsdga, amely biztositja, hogy az adatkezelés,
adatfeldolgozds sordn épségiik nem keriil veszélybe, az adatok (illetéktelen) médositdsa
nem val6sulhat meg, vagyis az adatfeldolgozds sordn a személyes adatok véltozatlanok
maradjanak. A sértetlenség, de még inkabb az illetéktelen adatmddositds kideritésének
biztositdsdra leginkdbb kriptografikai hitelesitési eljdrdsokat lehet alkalmazni, amelyek
kédokkal, vagy elektronikus aldirdssal torténnek. De ugyanilyen fontos kévetelmény
a behatoldsi szandékot érzékeld, és a tényleges behatolds kovetkeztében megvaldsuld
adatmddositdst, adattorlést megel6z6 miiszaki megolddsok alkalmazdsa.”

A személyes adatok bizalmas természetének figyelembe vétele: Egy felhdalapt szolgdlta-
tds haszndlata esetén a titkositds — ha helyesen alkalmazzdk — jelentés mértékben hozzi-
jarulhat a személyes adatok bizalmas kezeléséhez, noha nem teszi visszafordithatatlanul
anonimmd a személyes adatokat. A személyes adatok titkositdsit minden olyan esetben
alkalmazni kell "tovdbbitds kozben’, amikor ‘nyugalomban 1év8™ adatok is rendelkezésre
dllnak. Egyes esetekben (pl.: /zaS tdroldsi szolgdltatds) el6fordulhat, hogy a felhdszolgal-
tatds igénybe vevdje nem €l a szolgdlraté dltal kindlt titkositdsi megolddssal, hanem agy
dont, hogy a felhdbe torténd megkiildés elétt, maga titkositja a személyes adatokat. A
nyugalomban 1év adatok titkositdsa sordn kiilonos figyelmet kell forditani a kriptogrd-
fiai kulcs kezelésére, mivel az adatbiztonsdg végsd soron a titkositdsi kulcsok bizalmas
kezelésétdl fiigg majd. Titkositani kell tovdbba a felhdszolgiltat6 és az igénybe vevé,
valamint az adatkézpontok kézotti kommunikdciét is. A felhd platformjinak tavolrdl
woreénd igénybevétele kizdrdlag biztonsdgos kommunikdacids csatorndn keresztiil valésul-
hat meg. Ha az igénybe vevé azt tervezi, hogy nem pusztdn térolja, hanem fel is dolgozza
a felhdben tdrolt személyes adatokat (pl.: adatok keresése az adatbazisokban), szem el6tt
kell tartania, hogy az adatok feldolgozdsa folyamdn nem tarthaté fenn a titkositds.”
Transzparencia biztositdsa: A technikai és szervezési intézkedéseknek az adatkezelés
jogszerlisége feliilvizsgdlatdnak biztositdsa érdekében, timogatniuk kell az eljdrdsok dt-
ldthatésdgdt.”

Elkiilonités kovetelménye (a cél korldtozdsa): A szdmitdsi felhd infrastruktdrdjin és erd-
forrdsain — igy a tdrhely, a meméria és a hdlézatok — tipikusan sok igénybe vevé (felhasz-
nalé) osztozik. Ez Gjabb kockdzatokat generdl az adatok nyilvdnossdgra hozatala és jog-
ellenes célokra torténd feldolgozdsa tekintetében. Az ’elkiilonités’, mint adatvédelmi cél
a jogellenes nyilvanossdgra hozatal és adatfelhaszndlds kikiiszobolésére szolgdl, és hoz-
zdjarul annak garantdldsihoz, hogy az adatokat ne haszndljak fel az eredeti célkit(izésen
tul (célhoz kotott adatkezelés)*?, tovdbba megdrizzék azok titkossdgat és sértetlenségée.”

48
49
50
51
52

29-es munkacsoport véleménye i.m. (14. lj.) 16.

Uo., 17.

Uo.

Uo., 18.

Vé. 95/46/EXK irdnyelv 6. cikke (1) bekezdésének b) pontja: a személyes adatok gytjtése csak meghatdro-

zott, egyértelmi és torvényes célbdl téreénhet, és tovdbbi feldolgozdsa nem végezhetd e célokkal 8sszeférhetetlen
moédon. A személyes adatok tovibbi feldolgozdsa torténelmi, statisztikai vagy tudomdnyos célokra nem tekin-
tend§ 8sszeférhetetlennek, amennyiben a tagédllamok biztositjdk a megfelelé garancidkat.

53  29-es munkacsoport véleménye i.m. (14. Ij.).
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10) Beavatkozds lehetésége: Az Irdnyelv biztositja az érintett szimdra a hozzdférés, a helyes-
bités, a torlés, a zdrolds és a tiltakozds jogdt.”* Az igénybe vevének ellendriznie kell, hogy
a felhdészolgaltaté nem éllit-e technikai és szervezési akaddlyokat az érintett e jogosult-
sdgaibdl szdrmazé igények teljesitése elé.”

11) Hordozhatésdg biztositdsa: Amint arra mdr fentebb utaltunk, a legtobb felhdszolgaltaté
nem alkalmaz olyan szabvinyos adatformdtumokat és olyan szolgdltatdsi interfészeket,
amelyek elésegitik a kiilonb6zé felhdszolgdltatok kozotti dtjdrhatdsdgot és hordozha-
tosdgot. Ha a felhdszolgéltatds igénybe vevdje Ggy dont, hogy az egyik szdmitdsi felhd
szolgéltat6tdl egy mdsikra tér dt, az dtjdrhatdsdg hidnya meghitsithatja, vagy legaldbbis
megnehezitheti az igénybe vevd birtokdban 1év6 (személyes) adatok dtvitelét az j szol-
géltatéhoz (a szolgdltatétdl vald fliiggdség, az tgynevezett vendor lock-in’) Ugyanez igaz
azokra a szolgéltatdsokra is, amelyet az igénybe vevd az eredeti szolgaltaté dltal biztosi-
tott platformon (PaaS) alakitott ki. A felhdszolgdltatds igénybe vevdjének a szolgéltatds
megrendelése elStt ellendrizni kell, hogy a szolgéltaté garantdlja-e az adatok és a szolgal-
tatdsok hordozhatdésigdt, és ha igen, akkor milyen mddon teszi ezt.’

12)Elszédmoltathat6sdg: Az elszdmoltathatdsdg informatikai értelemben dgy hatdrozhatd
meg, mint annak a megéllapitdsira val6 képesség, hogy egy entitds mit, és miként tett
egy adott maltbeli idépontban. Az adatvédelem terén ezt a fogalmat gyakran tdgabb
értelemben, annak a leirdsdra haszndljak, hogy a felek igazolni tudjik, hogy megfeleld
lépéseket tettek az adatvédelmi elvek érvényesitésének biztositdsdra.

Az IT-elszdmoltathatésig kiilondsen fontos a személyes adatok megsértéseinek kivizs-
géldsa terén, hiszen a felh8jogviszonyokban az igénybe vevk, a szolgdltatok (és az al-
vallalkozd) egyardnt bizonyos mértékben operativ felelsséget viselhetnek. Kiemelkedd
jelentéségli ebben a tekintetben, hogy a szamitdsi felhd platformja képes legyen megbiz-
haté monitorozisi és dtfogd naplézdsi mechanizmusokat biztositani.

Ezenfeliil a felh8szolgaltatdknak igazolé dokumentumokat kell szolgéltatniuk azokrél a
megfeleld és hatékony intézkedésekrdl, amelyek biztositjdk az elébbi szakaszokban kor-
vonalazott adatvédelmi elvek érvényesiilését. Példdt jelentenek az ilyen intézkedésekre az
adatfeldolgozdsi miveletek azonositdsdra szolgalé eljardsok, a hozzdférés irdnti kérelmek
megviélaszoldsdra szolgdl eljardsok, az eréforrdsok elosztdsa — ideértve az adatvédelmi
eléirdsoknak valé megfelelés megszervezéséért felelds adatvédelmi tisztviseld kijelolését
-, vagy a fliggetlen tanusitdsi eljardsok. Emellett az adatkezel6knek gondoskodniuk
kell arrél, hogy az illetékes feliigyeleti hatésdg kérése esetén, készen dlljanak a sziikséges
intézkedések meghozataldnak igazoldsira.””

A fentiekbdl egyértelmien kitlinik, hogy a felh8alapu szolgaltatds tobb specifikus adatbiz-
tonsdgi kockdzatot vet fel, igy tobbek kozott az irdnyitds/ellenbrzés elvesztését, a nem bizton-
sdgos, vagy nem teljeskord adattorlést, a nem elegendd ellendrzési nyomvonalat, vagy az elszi-
getelés meghitsuldsdt. A kordbban részletesen bemutatott — az EU-ban a felhdszolgdltatdsok

54 Irdnyelv i.m. (27.1j.) 12. és 14. cikk.

55 29-es munkacsoport véleménye i.m. (14. lj.).

56 Uo., 19.

57  Uo.

A 29-es munkacsoport részletes észrevételeket tett az elszdmoltathatdsdg kérdésérdl az elszdmoltathatésdg el-
vérdl sz616 3/2010. sz. véleményében, ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/ wpl73_hu.pdf.
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szabdlyozdsira elséként kidolgozott, harmadik orszdgokba t6rténé adattovabbitds szabalyait
meghatdrozé — biztonsdgos adatkikotd (Safe Harbor) mechanizmusban érvényesiil§ eléirdsok
nem kezelik megfeleléen ezeket a kockdzatokat.

Ezért sziikségesnek ldtszik tovdbbi adatbiztonsdgi biztositékok kiépitése, példdul olyan
harmadik felek szakértelmének és eréforrasainak felhasznaldsaval, akik kiilonféle ellendr-
zési, szabvdnyositdsi és tanusitdsi rendszerek révén meg tudjik vizsgdlni a felhdszolgdltaté
megfeleldségét. Az Irdnyelv 26. cikkében eldirt eltérések lehetévé teszik az adatexportérok
szamdra, hogy tovabbi garancidk nydjtdsa nélkiil tovdbbitsanak adatokat az EU-n kiviilre.
Ezek az eltérések azonban kizérdlag akkor alkalmazhaték, amennyiben az adattovébbitdsok
nem ismétl8ddek, tomegesek vagy strukturdltak. Ennek az értelmezésnek az alapjdn a felhd-
szolgdltatdssal kapcsolatosan szinte lehetetlen eltéréseket alkalmazni.

Az Eurépai Bizottsig altal elfogadott azon 4ltaldnos szerz8dési feltételek, amelyek célja két
adatkezeld, illetve egy adatkezeld és egy adatfeldolgozé kozotti nemzetkézi adattovibbitdsok
szabdlyozdsa, kétoldali megkozelitésen alapulnak. Amennyiben a szdmitdsi felh§-szolgdlta-
tot adatfeldolgozénak tekintjiik, a 2010/87/EU bizottsdgi hatdrozat szerinti mintafeltételek
olyan eszkozoket jelentenek, amelyeket az adatfeldolgozé és az adatkezeld felhaszndlhat a
felhdalapt szdmitdstechnikai kérnyezet megalapozdsdra, hogy megfelelé biztositékokat
nyujtson a nemzetkozi adattovabbitdsok Gsszefiiggésében. A szdmitdsi felhd-szolgiltaté az
dltalanos szerzédési feltétek mellett, a gyakorlati tapasztalataira épiilé fogyasztéi elSirdsokat
is kindlhat, amennyiben azok kozvetve vagy kozvetleniil nem ellentétesek a Bizottsdg dltal
jovahagyott dltaldnos szerz8dési feltételekkel, vagy nem sértik az érintettek alapvetd jogait és
szabadsdgait. A véllalatok nem mddosithatjdk vagy valtoztathatjék meg az dltaldnos szerzé-
dési feltételeket anélkiil, hogy megszlinne a feltételek dltaldnos jellege. Ha az adatfeldolgo-
zoként eljré szolgiltatd letelepedett az EU teriiletén, még bonyolultabb helyzet dllhat eld,
mivel a mintafeltételek dltaldban véve kizdrélag az uniés adatkezel5t8l a harmadik orszdgbeli
adatfeldolgozéhoz torténd adattovabbitdsra vonatkoznak. Ami a harmadik orszdgbeli adat-
feldolgozé és az alvallalkozdk kozotti szerz8déses viszonyt illeti, olyan irdsbeli megéllapoddst
kell kotni, amely azonos kételezettségeket hatdroz meg az alvéllalkozé szdmdra a mintafelté-
tekben szerepld, az adatfeldolgozét terheld kotelezettségekkel.

A kotelezd erejii vdllalati szabdlyok a villalatcsoporton beliili adattovdbbitdst végzd vallala-
tok magatartdsi kddexei. A szdmitdsi felhd vonatkozdsdban is létre fog jonni hasonlé kédex
azokra az esetekre, amikor a szolgéltaté adatfeldolgozd, ugyanis a 29. cikk szerinti adat-
védelmi munkacsoport jelenleg is az adatfeldolgozdékra vonatkozd, kotelezd erejli véllalati
szabdlyokon dolgozik, amelyek lehet6vé teszik majd az adatkezelSk javdra toreénd vallalat-
csoporton beliili adattovébbitdst anélkiil, hogy minden igénybe vevd esetében kdtelezbvé ten-
nék az adatfeldolgozé és az alvdllalkozok kozotti szerz8dések aldirdsdt. Az adatfeldolgozdkra
vonatkoz4 ilyen kotelezd ereji véllalati szabdlyok lehetévé teszik, hogy a szolgdltatds igénybe
vevdje az adatkezelSre bizza a személyes adatait, mikozben biztositékot kap arra nézve, hogy
a szolgdltatd érdekkorén beliil tovabbitott adatok megfeleld szintl védelemben részesiilnek.

4.6. A felh8jogviszony alanyai

A felh8szolgaltatds segitségével végzett adatkezelés, adatfeldolgozds folyamatdban tobb sze-
repld azonosithatd, akiknek jol leirhaté feladatai, jogai és kotelezettségei vannak. A felhdszer-
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z8dések egyes szereplSinek feladat- és felel3sségi korét a 29-es adatvédelmi munkacsoport is
behatdan vizsgilta.

A jogviszonyban a 29-es adatvédelmi munkacsoport dltal idealizdlt modellben szerepel a
személyes adat érintettje (az a jogalany, akire a személyes adat vonatkozik, akinek az adatdt
felhdalapu adatkezelés, adattdrolds utjdn kezelik), az adatkezel (aki valamely jogalapra te-
kintettel a személyes adatot kezeli) és a felh8szolgaltaté (aki a jogviszonyban adatfeldolgozé-
ként jelenik meg). Ebben az 6sszeftiggésben sziikséges idézni a 29-es munkacsoport adatke-
zel§ és adatfeldolgozé fogalmait tisztdzé egy kordbbi véleményét, amelyben vildgossd tette,
hogy ,[a]z adatkezeld fogalma és annak az adatfeldolgozé fogalmahoz valé viszonya dontd
szerepet jdtszik az Irdnyelv alkalmazdsiban, mivel ezek a fogalmak hatdrozzdk meg, hogy ki
felelds az adatvédelmi szabélyok betartdsdére, és hogy az érintettek a gyakorlatban hogyan ér-
vényesithetik a jogaikat. Az adatkezeld fogalma az alkalmazandé nemzeti jog meghatdrozdsa
(...)""%szempontjdbdl is jelentdséggel bir. ,[A]z adatkezel$ fogalmdnak elsd és legfontosabb
szerepe annak meghatdrozdsa, hogy ki felel6s az adatvédelmi szabdlyok betartdsdért, és hogy
az érintettek a gyakorlatban hogyan tudjék érvényesiteni a jogaikat. Mds széval: a felelésség
elosztdsa.” Ennek a két kritériumnak a figyelembe vétele elengedhetetlen fontossigu a fel-
héalapt adatkezelések esetén is.

Az adatkezel és adatfeldolgozé pozicidjit azért kell pontosan meghatdrozni, hogy egy-
értelmtien meg lehessen hatdrozni a felek adatvédelmi kotelezettségeit, és ezen kotelezettsé-
giikbdl fakadé felelésségiiket. A személyes adatok oltalmdnak jelentékeny veszélyét okozza
egy olyan szabélyozdsi kornyezet, ahol az érintett alanyi jogdt intézményesen védd jogi kote-
lezettek nem egyértelmlien meghatdrozottak, amibdl fakaddan a jogsértésére valé felelsség
megdllapithatdsdga kérdésessé vlhat. Az Irdnyelv rendelkezéseibdl kovetkezik, hogy a felhd-
szolgdltaté mint adatfeldolgozd, felel6sséggel tartozik az adatfeldolgozds biztonsdgdért, azére,
hogy az adatfeldolgozds sordn az adatok integritdsa ne sériiljon, az adatokhoz illetéktelenek
ne férjenek hozz4, azokat ne ismerhessék meg. De amiként mdr fentebb hivatkoztuk, abban a
tekintetben az adatkezeldt terheli a feleldsség, hogy olyan adatfeldolgozét bizzon meg, ame-
lyik biztositja ezeket a kdvetelményeket.

Bizonyos esetekben kozds adatkezelés valésul meg, hiszen nem kizdrt az a lehetdség, hogy a
felhészolgiltats és a szolgdltatdst igénybe vevd egyiittesen kozos adatkezelSként jelennek meg a
jogviszonyban, példinak okdért akkor, amikor a felhészolgéltat sajét célbdl is végez adatkezelést.

Az Irdnyelv nem tiltja, hogy a felhdszolgdltaté az adatfeldolgozdst, vagy annak egy részét
(dltaldnosan, vagy egyes miveletek vonatkozdsiban) kiszervezze, az dltala (hatékonyan, ren-
tabilisan) elvégezni nem tudott adatfeldolgozdsi miiveletek elvégzésével alvdllalkozét bizzon
meg. A felhdszolgiltatdk a rendkiviil nagy adatbdzisok és kiterjedt hdlézatok onkez(i mikod-
tetésének terheit csokkentendd, gyakorta szervezik ki az adatfeldolgozisi tevékenységiiket
alvallalkozdéknak. Erre az Irdnyelv ugyan lehetéséget ad, de ennek tényérél és a kozremiikodd
adatfeldolgozok személyérél, koteles tdjékoztatni a szolgdltatdst igénybe vevd adatkezelét. A
felhdszolgaltat6 dltal igénybe vett adatfeldolgozék mikodésiik sordn kotelesek betartani az
adatvédelmi eldirdsokat és kovetni az adatkezeld (felhdszolgdltatds igénybe vevéjének) ren-
delkezéseit.

58 A 29-es adatvédelmi munkacsoport 1/2010. szimu véleménye az ,adatkezel8” és az ,,adatfeldolgoz6” fogal-
mdrdl. ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_hu.pdf.
59  Uo.
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Az Irdnyelv fogalmi rendszerében a felhdszolgaltatdst igénybe vevd adatkezelének, mig a tel-
hészolgéltatd adatfeldolgozénak mindsiil. Az adatkezeld ,[a]z a természetes vagy jogi személy,
hatdsdg, intézmény vagy barmely mds szerv, amely 6ndlléan vagy mdsokkal egytitt meghatd-
rozza a személyes adatok feldolgozdsdnak céljait és mddjde.”® Aki meghatdrozza a személyes
adatok feldolgozdsdnak céljat és mddjdt, mint adatkezeld, feleldsséggel tartozik az adatvédel-
mi jogszabdlyok betartdsdért és mindazoknak a kotelezettségeknek a teljesitéséért, amelyeket
az Irdnyelv, mint az adatkezel6t terheld kotelezettségként dllapit meg. Az adatkezeld szabad
dontése, hogy miként intézkedik a személyes adatok feldolgozdsirdl, miként hatdrozza meg
az adatfeldolgozds céljat és modjit. Ebbél fakadéan donthet dgy, hogy az adatfeldolgozishoz
igénybe vesz felh8szolgaltatét és arrdl is, hogy az dltala meghatdrozott adatkezelési célok el-
éréséhez sziikséges intézkedések megvilasztdsira a felhdszolgdltatét bizza meg. A felelSssége
azonban arra is kiterjed, ha Ggy dont, hogy az adatfeldolgozds egyes mozzanatait vagy egészét
felhdalapu szolgéltatds igénybevételével kivdnja biztositani, hogy olyan szolgiltaté informati-
kai megolddsdt valassza, amely képes biztositani a megfelelé adatvédelmi szintet.

A felhészolgiltatd az igénybe vevd adatkezeld megbizdsa alapjdn bocsdtja rendelkezésre a
platformot és biztositja az adatfeldolgozds médjdt, s mint ilyen, az Irdnyelv szerint adatfeldol-
gozdnak mindsiil, aki ,[s]zemélyes adatokat dolgoz fel az adatkezel§ nevében.™

Az Irdnyelv 55. preambulum bekezdés egyértelmiivé teszi, hogy amennyiben az adatke-
zelé nem tartja tiszteletben az érintettek jogait, a nemzeti jogalkotdsnak kell gondoskodnia
a jogorvoslatrdl tekintettel arra, hogy a torvénytelen adatfeldolgozds miatt kdrt szenvedett
személy kartéritését az adatkezeldnek kell dllnia. Az adatkezeld akkor mentesiil a felel3sség
aldl, ha bizonyitja, hogy a kdrért nem & felelds, kiilondsen, ha megallapitja, hogy az érintett a
hibds, vagy vis maior esete 4l fenn, mivel szankcidkat kell kiréni minden olyan személyre —
tiggetleniil attél, hogy a magdn- vagy a kozjog hatdlya ald tartozik —, aki nem tesz eleget az
Irdnyelv alapjin meghozott nemzeti intézkedéseknek.

A 29-es adatvédelmi munkacsoport 2012. jalius 1-én elfogadott véleménye részletesen elem-
zi a felhdszolgéltatdsok egyes jogi dsszefliggéseit. A munkacsoport azon tdl, hogy dtfogd képet
kivdn nydjtani a felhdszolgdltatisok adatvédelmi kérdéseirdl, ajanldsokat is megfogalmaz.

A munkacsoport azt az dltaldnos, tomegesen eléfordulé és a fentiekben 4ltalunk is elem-
zett esetet helyezi vizsgélata fékuszdba, amelyben az igénybe vevé az EGT-n beliili adatkeze-
16ként, a felhészolgiltaté pedig EGT-n kiviili adatfeldolgozéként jdr el, tehdt az adattovab-
bitds, a személyes adatok feldolgozdsa az Eurdpai Unié hatdrain kiviilre, harmadik orszdgba
torténik. Erre az esetre — az adatkezeldre tekintettel — kiterjed az Irdnyelv hatdlya.*

Az adatkezelés céljét mindig az adatkezeld kdteles meghatdrozni és arrdl az érintettet ér-
tesiteni. Az adatkezeld dont tovébbd arrdl is, hogy az adatkezelési tevékenységet maga végzi,
vagy mds szervezetnek kiszervezi, és hogy a kiszervezett adatfeldolgozdsi tevékenységet mi-
lyen eszkdz6k, médszerek alkalmazdsival kell az adatfeldolgozénak elvégeznie. Arrdl tehdt,

60 29-es munkacsoport véleménye i.m. (14. ]j.) 2. cikk d.) pont.

61 Uo., e.) pont. Az Irdnyelv 2. cikk. b.) pontja az aldbbiak szerint hatdrozza meg az adatfeldolgozéi tevé-
kenységet: ,a személyes adatokon automatikus vagy nem automatikus médon végzett bérmely mivelet vagy
miiveletek 8sszessége, azaz gy(jtés, rogzités, rendszerezés, térolds, dtalakitds vagy megviltoztatds, visszakeresés,
betekintés, felhasznalds, kozlés tovabbitds, terjesztés vagy egyéb médon toreénd hozzaférhetdvé tétel révén, dsz-
szehangolds vagy 6sszekapesolds, zdrolds, torlés, illetve megsemmisités.”

62 Amennyiben a felh8szolgdltatds keretében elektronikus hirkézlési szolgéltatdst nydjtanak, az elektronikus
hirkdzlési adatvédelmi irdnyelv rendelkezéseit is alkalmazni kell.
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hogy a személyes adatok feldolgozdsa felhdalapu informatikai megolddssal valésuljon meg,
szintén csak az adatkezeld, a felhdszolgéltatds igénybe vevéje jogosult donteni.

4.7. Felel8sség a felhdjogviszonyban

A szdmitdsi felhdben szdmos kiilonbozd szerepld vesz részt. Vizsgélandd az egyes szerep-
18k szerepe annak megallapitdsihoz, hogy a jelenlegi adatvédelmi jogszabélyok tekintetében
milyen konkrét kotelezettségek vonatkoznak rdjuk, hiszen, ahogy a 29. cikk szerinti adatvé-
delmi munkacsoport az ’adatkezel8” és az ’adatfeldolgozé’ fogalmadrdl szol6 1/2010. szdmu
véleményében rdmutatott, ,[a]z adatkezeld fogalmdnak elsd és legfontosabb szerepe annak
meghatdrozdsa, hogy ki felels az adatvédelmi szabdlyok betartdsdért, és hogy az érintettek a
gyakorlatban hogyan tudjék érvényesiteni a jogaikat.”

A felhdalapt informatikai szolgéltatds igénybe vevéje — amint arra médr kordbban utal-
tunk — a személyes adatok vonatkozdsiban adatkezeldként jir el, hiszen meghatdrozza az
adatfeldolgozds végsd céljdt, mddjat és dont e feldolgozds kihelyezésérdl, valamint a feldolgo-
z4si tevékenységek osszességének, vagy egy részének kiilsd szervezetre torténd dtruhdzdsardl.
Végs6 soron az igénybe vevé dont az adatfeldolgozasi miiveletek egy részének, vagy egészének
konkrét célok érdekében szamitdsi felh$-szolgdltatdsokhoz rendelésérél.

4.7.1. Felhészolgdltatdst igénybe vevd adatkezeld feleldssége

Az adatkezeld ,[a]z a természetes vagy jogi személy, hatésdg, intézmény vagy bdrmely mds
szerv, amely 6ndlléan vagy mdsokkal egyiitt meghatdrozza a személyes adatok feldolgozdsd-
nak céljait és médjat”. A szdmitdsi felhd-szolgdltatds igénybe vevdje (adatkezeli mivoltdbdl
fakaddan) koteles elfogadni az adatvédelmi jogszabdlyok betartdsdére viselt felel8sséget, to-
vébba felelés az Irdnyelvben tdrgyalt valamennyi jogi kotelezettségért, amelyek 6t egyardnt
kotelezik. A szdmitdsi felh8-szolgaltatds igénybe vevéje megbizhatja a szdmitdsifelh8-szolgal-
tatét az adatkezeld céljainak eléréséhez haszndlt médszerek, valamint technikai és szervezési
intézkedések megvilasztisival. Az adatkezelének olyan szdmitdsi felh§-szolgdltatot kell va-
lasztania, aki garantdlja az adatvédelmi jogszabélyok betartdsdt, és kiilonds hangsilyt kell he-
lyezni az alkalmazandé szerzédések jellemzdire mind a technikai és szervezési intézkedések,
a hatdrokon 4tivelé adatdramlds, mind pedig olyan tovdbbi mechanizmusok kérében, ame-
lyek alkalmasnak bizonyulhatnak a kell gondossdg és az elszdimoltathatdsdg el8segitésére.

4.7.2. A felhdszolgiltaté feleldssége

A szdmitdsi felhd-szolgdltaté szdmitdsi felhd-szolgdlratdsokat nyjtd szervezet. Amennyiben
— a szolgdltatds igényldjének nevében eljirva — a szdmitdsi felh8-szolgaltaté biztositja az adat-
feldolgozds médjit és a platformjdt, Ggy kell tekinteni, hogy a szolgiltaté az adatfeldolgo-
26, vagyis az Irdnyelv szerint ,[a]z a természetes vagy jogi személy, hatdsdg, intézmény vagy
barmely mds szerv, amely személyes adatokat dolgoz fel az adatkezel$ nevében”. A szdmitdsi
felh§-szolgaltatd szerepe a vdllalkozé és az tigyfél kapcsolatdnak felel meg. A szdmitdsi felhd-



118 Tanulmdnyok a technoldgia- és cyberjog néhdny aktudlis kérdésérdl

szolgdltaték (mint adatfeldolgozdk) feladata a bizalmas kezelés biztositdsa, hiszen a 95/46/
EK megdllapitja, hogy: ,[Bldrmely, az adatkezel vagy az adatfeldolgozé meghatalmazdsdval
eljdré személy, beleértve magat az adatfeldolgozér is, aki a személyes adatokhoz hozzaféréssel
rendelkezik, kizdrdlag az adatkezeld utasitdsa alapjin dolgozhatja fel ezeket az adatokat, kivé-
ve, ha erre 8t jogszabdly kotelezi.” Az adatfeldolgozdknak figyelembe kell venniiik a kérdéses
szamitdsi felhd tipusdt (nyilvdnos, magdn, kozosségi vagy vegyes / infrastruktira-, szoft-
ver- vagy platform-szolgdltatds (/zaS, SaaS vagy PaaS), valamint az tigyfél dltal megrendelt
szolgéltatds tipusit.

Felelnek tovabbd az adatkezeld és az adatfeldolgozé orszdgaban alkalmazott unids jogsza-
balyoknak megfeleld biztonsdgi intézkedések elfogaddsdére is. Az adatfeldolgozénak emellett
tdmogatnia és segitenie kell az adatkezel8t az érintettek és az dltaluk gyakorolt jogok tiszte-
letben tartdsa sordn.

Eléfordulhatnak olyan helyzetek, amikor a szdmitasi felhd-szolgdltaté a konkrét koriil-
ményektdl fiiggden, kozos adatkezelének vagy sajdt jogt adatkezel8nek is tekinthetd, ilyen
helyzet példdul, amennyiben a szolgiltaté a sajét céljaira dolgozza fel az adatokat. Zermésze-
tes személyek (felhaszndlok) a szdmitdsi felhd kornyezetet az Irdnyelv hatdlya alél mentesiil-
ve kizdrdlag személyes vagy hdztartdsi tevékenységek végzése céljdbol haszndlhatjdk. Ilyen
esetekben alaposan vizsgdlandé az tgynevezett hdztartdsi kivétel alkalmazhatésdga, amely
mentesiti a felhaszndlokat az adatkezel6i mindségtdl. Ha a tevékenység ezen kiviil esik, akkor
a természetes személy is adatkezel6nek tekintendd, az ezzel jaré felel8sség pedig 6t terheli.

4.7.3. Alvdllalkozdért viselt feleldsség és az alvdllalkozd feleldssége

A felh8szolgdltatdsok tizemeltetdi az esetek tobbségében szdmos, adatfeldolgozéként eljd-
16 szerz8d4 partner bevondsdval jérnak el. A felhdszolgdltaték ugyanis elsésorban a magas
hozzdadott értekkel biré infrastrukeardt miikodeetik, de szimukra nem minden esetben
térill meg az egyes tdrhelyeket fenntartani. A tényleges tdroldsi kapacitdsok egy részée
ezért olyan szerverszolgdltatokndl bérelik, akik fétevékenységként tdrhelyek tizemelteté-
sével foglalkoznak.

Miutdn az adatfeldolgozék az adattdroldsra alvéllalkozdkkal szerzédést kotnek, az utébbi-
ak hozzéférnek azokhoz a személyes adatokhoz, amelyeket a felhdszolgdltatdst igénybe vevd
adatkezel8k bocsdtottak rendelkezésre. A kérdés tehdt az, hogy ebben a konstelldciéban ki és
milyen felel8sséggel tartozik a jogszert adatkezelésért? Hogyan véllalhat feleldsséget az adat-
kezeld olyan adatfeldolgozé tevékenységéért, akit nem & valasztott ki, és az adatfeldolgozd
felhészolgdltaténak milyen kotelezettségei vannak az adatkezelével szemben, és mit kovetel-
het meg az alvillalkozé6jdtl?

Az adatfeldolgozé tevékenységét olyan szerzédésnek vagy mds jogi aktusnak kell szaba-
lyoznia, amely az adatfeldolgozét az adatkezeldvel szemben koti, és amely az adatfeldolgozé
vonatkozdsdban egyéb eldirdsok mellett kiilonosen megkéveteli, hogy az adatfeldolgozé mé-
sik adatfeldolgozdt kizdrdlag az adatkezeld el6zetes engedélyével vegyen igénybe. Ha az adat-
feldolgozdk alvillalkozdsba adjik a szolgdltatdsokat, kételesek ezt az informdciét az igény-
be vevé rendelkezésére bocsdtani, megjelolve az alvallalkozdsba adott szolgdltatds tipusdt, a
meglévd vagy potencidlis alvéllalkozdk jellemzdit és azon tovébbi garancidkat, amelyeket az
Irdnyelv betartdsdra vonatkozéan ezek a szervezetek nyujtanak a felhészolgdltaténak. Ehhez
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mérten az alvéllalkozdkra is alkalmazandé valamennyi vonatkozé kotelezettség a szdmitdsi
felh-szolgaltatd és az alvillalkozé kozotti olyan szerzédések révén, amelyek a szdmitdsi fel-
hé-szolgéltatds igénybe vevdje és a szolgdltatd kozotti szerz8dés rendelkezéseit titkrozik.

A 29-es adatvédelmi munkacsoport médr tobbszor idézett véleményében megerdsitette,
hogy az adatfeldolgozé kizdrélag az adatkezeld hozzdjéruldsa alapjén adhatja alvdllalkozdsba
a személyes adatokkal kapcsolatos tevékenységének egészét, vagy meghatdrozott mozzanata-
it. Az adatkezel8i hozzdjdrulds megaddsdnak dltalinos formdja, hogy arra a szolgéltatds meg-
kezdését megelzben, a felhdszerz8désben keriil sor. Az adatfeldolgozé koteles tdjékoztatni az
adatkezelSt az alvéllalkozéi kort érinté bdrmely véltozdsrdl, 6sszetételitk megvdltoztatdsdval
kapcsolatos barmely tervezett véltoztatdsrdl, az adatkezeld pedig fenntartja annak lehetdsé-
gét, hogy barmikor kifogdsolja ezeket a viltoztatdsokat vagy felmondja a szerzédést. A fel-
hészolgaltaté kételes valamennyi megbizott alvallalkozét megnevezni. Emellett a szdmitdsi
felhé-szolgaltatd és az alvéllalkozé dltal aldirt szerz6désnek titkroznie kell a szdmitdsi felhs-
szolgéltatds igénybe vevdje és a szolgdltatd kozotti szerz8dés rendelkezéseit. Az adatkezelének
képesnek kell lennie arra, hogy az alvdllalkozok dltal okozott szerzédésszegések esetén, az
egyes szerz8déses jogorvoslati lehetéségeket igénybe vegye.

A személyes adatoknak harmadik orszdgbeli adatfeldolgozdk részére torténd tovabbitdss-
ra vonatkozé, dltaldnos szerzédési feltételekrdl sz6l6 2010. februdr 5-i bizottsdgi hatdrozat,
els6ként vezetett be egy olyan lehetséges biztositdsi modellt, amely alkalmazhaté az adatfel-
dolgozék feladatainak és kotelezettségeinek tisztdzdsira az adatfeldolgozds alvallalkozdsba
addsa esetén. E modellben az alvillalkozdsba adds kizérélag az adatkezeld elézetes irdsbeli
hozzdjiruldsa esetén engedélyezett, amennyiben az irdsbeli megillapodds az adatfeldolgozé
tekintetében meghatdrozottakkal azonos kételezettségeket dllapit meg az alvéllalkozé szdmd-
ra. Amennyiben a tovébbi feldolgozé nem tesz eleget az ilyen irdsos megéllapoddsbdl fakadé
adatvédelmi kotelezettségeinek, az adatfeldolgozé tovabbra is teljes feleldsséggel tartozik az
adatkezel§ felé a tovibbi feldolgozd, e megdllapoddsbél fakadd kotelezettségeinek teljesité-
séért. A tovabbi feldolgozdshoz sziikséges garancidk biztositdsa céljabdl, ilyen rendelkezést
alkalmazhatndnak az adatkezeld és a szdmitdsi felh8-szolgéltatd kozorti szerzédési feltételek
kozott, amennyiben az utébbi, alvillalkozds révén kivdnja nydjtani a szolgdltatdsokat.

5. A felhdszolgaltatds, mint tarhelyszolgaltatds

A felhdszolgéltaté funkciondlisan egy halézaton keresztiil, lehivéssal elérhetd, adatok td-
roldsdra alkalmas, tdroldsi kapacitdshoz valé hozzdférést (végsé soron tdrhelyet) bocsit a
felhaszndlé rendelkezésére, a szolgédltatds annak igénybe vevéje dltal kiildott informdcié
taroldsdbol 411.%

Ez a tevékenység olyan, az informdcids tdrsadalommal 6sszefiiggd szolgéltatds keretében
nyujtott kdzvetitdszolgaltatds, amely a belsd piacon az informdcids térsadalommal 8ssze-
figgd szolgdltatdsok, kiilonosen az elektronikus kereskedelem, egyes jogi vonatkozdsairdl
az Eurépai Parlament és Tandcs dltal elfogadott 2000/31/EK irdnyelve (a tovdbbiakban:

63  Vo. Eurépai Parlament és a Tandcs 2000/31/EK irdnyelve, amely a belsé piacon az informdcids tdrsa-
dalommal &sszefiiggd szolgdltatdsok, kiilonosen az elektronikus kereskedelem, egyes jogi vonatkozdsairdl szél
(,Elektronikus kereskedelemrél sz4l6 irdnyelv”) 14. cikk. (1) bek.
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Ekerirdnyelv) hatdlya ald tartozik, és amely ,[a] belsé piac megfelel mikodéséhez kivan hoz-
z&jérulni az informdcids tdrsadalommal osszefiiggd szolgdltatdsok tagdllamok kozotti szabad
mozgdsinak biztositdsa dlcal.”®

A felhészolgiltatdsnak ebbdl a szempontbdl van egy az adatvédelmi szabdlyozdstol kii-
16nboz8, dm jogi szempontbdl sziikségszerlien vizsgilandé aspektusa, éspedig, hogy a fel-
hészolgdltaté, mint az informdcids tdrsadalommal 6sszefiiggd szolgdltatds nyujtéja tarto-
zik-e, és ha igen, milyen feleldsséggel tartozik az igénybe vevé dltal a tdroldsi kapacitdsin
(szolgdltatdsa keretében biztositott tdrhelyen) elhelyezett, és mdsok szdmadra elérhetdvé tett
(jogellenes) tartalomért. Ezek a kérdések természetitknél fogva a publikus, kozosségi és a
hibrid tipust felhdk esetében meriilnek fel, hiszen a feleldsség szempontjabdl jelentdsége van
annak, hogy mdsok szdmdra hozzdférhetd legyen a jogellenes tartalom. A nagy felhdszol-
géltatéknak szinte kivétel nélkiil vannak olyan kozosségi felhé szolgéltatdsai, amelyekben
a kozosség (egy csoport) tagjai tartalmakat tolthetnek fel a kozosen ldtott és haszndle térbe
(megosztds), és e tartalmakat a kozosség erre feljogositott tagja, tagjai, vagy akdr valameny-
nyi tagja jogosult szerkeszteni (pl: Google Drive, Dropbox). Amennyiben a felhaszndlé an.
megosztott mappat hoz létre, megteremti a lehetdségét, hogy azok a személyek, akikkel azt
megosztotta, a mappa tartalmdban bekévetkezd véltozdsokat folyamatosan nyomon kévet-
hessék. Ez a jogellenes tartalmak esetében azt jelenti, hogy az mdsok szimdra hozzdférhets-
vé, ezdltal érzékelhetsvé valik.”

Az Ekerirdnyelv a tagdllamok kotelezettségévé teszi az olyan jogi szabdlyozds megalkotd-
sat, amely lehetdvé teszi, hogy a tdrhelyszolgaltaték vonatkozdsiban meghatdrozott feltételek
teljestilése esetén, a szolgdltatét ne terhelje felel8sség a szolgélratds igénybe vevdjének kérésére
tarolt informdciéért. Az Ekerirdnyelv két diszjunktiv feleétel teljesiilése esetén mentesiti a
felelsség aldl a szolgaltatét:

a) a szolgdltaténak nincs tényleges tudomadsa jogellenes tevékenységrél vagy informdciérél,
és — ami a kdrigényeket illeti — nincs tudomdsa olyan tényekrdl vagy koriilményekrél,
amelyek nyilvinvaléan jogellenes tevékenységre vagy informdcidra utalndnak; vagy

b) a szolgéltat6, amint ilyenrdl tudomdst szerzett, haladékralanul intézkedik az informdcié
eltavolitdsdrdl, vagy az ahhoz valé hozzdférés megsziintetésérdl.

A tdrolt informdcidk, adatokért/tartalomért valé felel6sség kérdése kiilondsen akkor vet6d-
het fel, amikor az igénybe vev$ adatkezeld a felhdszolgdltaté adatfeldolgozdsi tevékenységét
felhaszndlva tolt fel és tesz kozzé (mdsokkal megoszt) egy nyilvdnos, vagy kozosségi felhdben
jogellenes tartalmakat. Az Ekerirdnyelv irdnymutatdsdt kovetve az Ekertv. is rogziti, hogy
meghatdrozott feltételek esetén ,,[a] kozvetitd szolgdltatd a mds 4ltal rendelkezésére bocsdtott,
a kozvetitd szolgiltat6 dltal nydjeott, informdcids tdrsadalommal Ssszefiiggd szolgdltatdssal
tovabbitott, tdrolt vagy hozzaférhetd tett informdci6ére (...) nem felel”. A kdzvetitd szolgdlta-
té nem koteles ellendrizni az 4ltala csak tovabbitott, tarolt, hozzaférhet6vé tett informaciét,
tovabbd nem kételes olyan tényeket vagy koriilményeket keresni, amelyek jogellenes tevé-
kenység folytatdsdra utalnak” (el8zetes ellendrzés hidnya).

Amennyiben tehdt nem végez tartalomszerkesztési tevékenységet, csupdn a mdsok dleal
szerkesztett tartalmak kozzétételére biztosit zdrtkord, vagy nyilt férumot (tdrhelyet), tgy a

64 Uo., 1. cikk (1) bek.
65 Néhdny esetben elegendd a tartalom kozzététele, mds esetekben sziikséges lehet a masok dltali tényleges
érzékelés is.
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tartalom jogellenessége esetén, az azzal val6 tényleges kapcsolata hidnydban szerkeszt6i tipu-
su feleldsséggel nem, egy szlik kord, objektiv alapa helytalldsi kotelezettséggel (a tartalom
eltdvolitdsanak kotelezettségével) azonban rendelkezhet.

A felhészolgaltatd dltaldnos nyomon kévetési és ellendrzési kotelezettségének hidnya akkor
vélik igazdn fontossd, amikor egy, a térhelyszolgdltatdst igénybe vevd felhaszndlé (adatkeze-
16) jogellenes tartalmat tesz k6zzé, vagy jogellenes médon kezel személyes adatokat, példinak
okdért nem rendelkezik az érintett hozzdjiruldsdval. De nem csupdn adatvédelmi jogi példa
hozhaté fel, emlithetndk azt az esetet is, amikor egy kozosségi, vagy nyilvdnos tdrhely ese-
tében az igénybe vevd személyiségi jogot sértd tartalmat tesz kozzé, vagy szerzdi jogot sértd
tartalmat oszt meg a felh8ben. Ezekben az esetekben a felhészolgdltaté nem sziikségszertien
van a jogellenesség tudatdban, hiszen nem koteles azt vizsgdlni, igy a felel¢ssége megallapit-
hatésdgdnak korében erre tekintettel kell lenni.

A felhészolgiltaténak a fentiek Osszegzéseként tehdt rogzithetd, hogy nincs dltalinos
nyomonkovetési kotelezettsége, nem koteles monitorozni a tdrhelyén elhelyezett tartal-
mak jogszeriiségét, azonban a jogellenességrdl valé tudomadsszerzést kovetden, koteles ha-
ladéktalanul eltdvolitani a kérdéses tartalmat. A felh8szolgdltatét tehdt, mint klasszikus
tarhelyszolgéltat6t terheli az értesitési és eltdvolitdsi eljdrdsban a kozvetitdszolgdltatéra
eléirt kotelezettség. Amennyiben az értesitést kdvetden nem tesz eleget eltdvolitdsi kotele-
zettségének, igy nem mentesiil a felel8sségre vonhat6sdg aldl. Ez valéjdban nem felelSsség,
hanem kimentést nem engedd helytédlldsi kotelezettség, de csak abban az esetben 4ll fenn,
amennyiben az el8zetes értesitést kovetden nem tesz eleget e felh8szolgédltatd eltdvolitdsi
kotelezettségének.

A felhd technolégia hatékonysdga azonban tobbek kozott éppen abban manifesztalédik,
hogy a felhétarhelyen elhelyezett, sokszor ugyanazon tartalmakat (pl. sokak dltal ugyan-
azon szolgdltatd tdrhelyén feltsltott azonos zeneszdmokat) a felhdszolgdltaté nem t6bbszo-
r6zi, a publikus vagy szolgdltaté dltal biztositott tartalombdl kizdrdlag egy-egy mdsolati
példdnyban tdrolja, és a felhaszndlok igénye szerint ezt az egy példdnyt bocsdtja Gjra és Gjra
rendelkezésre. Ez a tdroldsi technika azonban a felhében tdrolt tartalmak differencidldsdt
és elemzését koveteli meg. A szolgdltat6 hatékonysdgdnak novelése céljdbdl nyilvinvaléan
behatban vizsgélja a tirhelyen elhelyezett tartalmakat, és azok redundancidja esetén, a dup-
lumokat (és minden tovabbi mdsolatot) torli, s csupdn egy fdjlt tart rendelkezésre, hogy azt
a felhaszndlé bérhol és barmikor elérhesse.*

Az ilyen jellegli felhdszolgdltatdsok, tehdt amikor a szolgiltaté az egyes tartalmak egye-
z8ségét vizsgdlja, és azok kozott szelektdl, mdr nyilvdnvaléan nem sorolhaték be az egyszer(i
tarhelyszolgaltatdsok kozé, de nem is érik el a tartalomszerkesztdi tevékenység intenzitdsdt.”

6. Epilégus

A felh8alapt informatikai adattdroldsra szolgdlé megolddsok az elmult évtized egyik legna-
gyobb informatikai djitdsai voltak. A felh4-technoldégia azonban még kétségkiviil nem érte el

66 V6. GRAD-GYENGE Aniké — FaLupr Gdbor: A cloud computing-alapt szolgdltatdsok szerzdi jogi megité-
1ésér6l. Infokommunikdcids és Jog, 2012/3. 107.
67  Uo.
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fejlédésének csticspontjit, dinamikus fejlédése toretlennek ldtszik. Ez a toretlen és sok tekin-
tetben egyre gyorsulé fejlédés a jogi szabédlyozds elé Gjabb és tjabb feladatokat 4llit.

Szdmos jogdg Gsszehangolt, megfontolt és sok esetben innovativ megolddsai sziikségesek a
felhészolgdltatdsok megnyugtaté mikodésének biztositdsdhoz — lokdlisan, de féleg glob4li-
san. A szolgdltatds globdlis jellege ugyanis megkéveteli a minél szélesebb nemzetkozi egytite-
miikodést. Magunk is bemutattunk igéretes eredményeket, mind regionilis szinten (EU),
mind pedig nagy jogrendszerek kozotti egytittmikodést példdzé egyezményeken keresztiil.
Szémunkra Eurépédban egy jol m(ik6dé, az Eurépai Unié dltal megteremtett intézményi ga-
ranciarendszer jelenthet megnyugtaté megolddst, azzal, hogy elengedhetetlen a globdlis szol-
géltatéknak rendszerint otthont adé Egyesiile Allamokkal valé hatékony, transzparens, jogi
garancidkkal megtdmogatott és kikényszerithetd egyiittmiikddési mechanizmus fenntartdsa.
Erre j6 reményt nyWjt a Privacy Shield rendszere.®

A technolégia jogi valaszokat generdlé fejlédése — amiként pdr sorral feljebb mar irtuk —
nem 4llt meg, a jogtudomdnynak és a jogalkotdsnak még bdséggel maradt feladata a felhd-
szolgaltatdsokkal kapcsolatban.

68 A kézirat lezdrdsdt kdvetden jelent meg a Privacy Shield miikodésének elsé éves feliilvizsgdlatrol sz6lo
dokumentum, ezért annak feldolgozdsira mdr nem keriilhetett sor, 1. Report from the Commission to the Eu-
ropean Parliament and the Council on the first annual review of the functioning of the EU-U.S. Privacy Shield

{SWD(2017) 344. Brussels, 18.10.2017. COM(2017) 611 final. final}.
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KLEIN TAMAS — SzABO AL1Z*

1. Néhdny el6kérdés

Az informidcids tirsadalom egyik legnyilvdnvalébb jelensége (folyamatainak serkentdje és
egyuttal kovetkezménye is) az internetes kommunikdciés tér megjelenése, szélesedése. Az
online kommunikdcié amellett, hogy a nyilvdnossdg szerkezetének jelentékeny dtalakuldsit
idézte el8, Gj kommunikdciés terek, platformok kialakuldsdhoz vezetett, szdmos jogilag rele-
véns, a jogalkotdk és jogalkalmazdk dltal megvélaszoland6 kérdést is generdlt.

Az online nyilvédnossig kialakuldséval egyiitt jar tdrsadalmi jelenségek a jogtudomany szdmdra
is sok szempontt vizsgdléddsra adnak lehetéséget. Az internetes nyilvdnossdg egyik jelent8s as-
pektusdt képezik azok az online magatartdsok, amelyek valamilyen szempontbdl jogellenesek. A
jogellenes online tevékenységek koziil is egy jol karakterizdlhatd, ugyanakkor meglehetésen hetero-
gén jellegti csoportot képeznek azok a cselekmények, amelyek a jogi felel8sség és kiilonosen a fele-
18sségre vonds szempontjdbdl kizardlag az ultima ratioval — biintetSjogi eszkézokkel, a jogrendszer
szankcids zdrkovének segitségével — lehet hatékonyan kiizdeni. Ezeket az online jogellenes maga-
tartdsok koziil tdrsadalmi, vagy egyéni kévetkezményeik miatt biintetdjogi szankciéval fenyegetett
(és tobbnyire nemzetkdzi dokumentumokban azonositott) cselekményeket, a jogirodalom 6ssze-
foglalé néven cybercrime cselekményeknek nevezi. Ezeket a cselekményeket a nemzetkozi biintetd-
jogszabélyok legtjabb mddositdsai sordn a nemzetkozi jogalkotdk ponalizéleak és irdntuk intenziv
érdeklédéssel fordultak a bliniigyi tudomdnyok, koztiik a biintetéjog-tudomdny is.

A cybercrime ugyanakkor lényegesen sokrétiibb, mint kizdrélag a biintet8jogi vizsgdléddsra
lesziikithetd tdrgy. Vitathatatlanul van jelent8sége a biintetdjogi dogmatikdnak, a biintetdjog-
tudomdny dogmatikdja dltal kiértékelt felel6sségtannak, de dllispontunk szerint mds szempon-
td elemzésnek is helye van. Ilyen lehet a cyberblindzés informdciétechnolégiai elemzése, amely-
hez ez a tanulmdany pdr alapvetd szempontot kivin adni. Elére bocsatjuk, hogy tanulmanyunk
modszertana kifejezetten keriili a biintetdjogi elemzést, a biintetdjogi dogmatikai kérdéseket,
helyette hangstlyozottan az infokommunikdciés jog perspektivdjabdl jelentékeny osszeftiggésre
kivédnjuk felhivni a figyelmet — a teljesség igénye nélkiil. Mindazondltal vannak olyan biintetd-
jogi kérdések, amelyek a vizsgalati tdrgy okdn nem keriilhet6k meg, azokra roviden kitériink.

Az online nyilvinossigban megvalésulé cselekmények kiilonbozd jogdgak szabdlyozdsa
ald tartoznak, ebbdl fakaddan a feleldsség kérdése is vdltozatos szempontrendszerben vizsgél-
haté, hiszen a cybertérben megvalésulé jogellenes cselekmények nem kizérélag biintetdjogi
dogmatika dltal leirhaté blincselekményt valdsitanak meg.!

* A tdrsszerzé Szabé Aliz joghallgatd, Kdroli Géspar Reformérus Egyetem Allam- és Jogtudoményi Kar

Infokommunikdciés Jogi Tanszéke.
1 V6. Domoxos Andrea: Internetes blingzés. In: ToTH Andris (szerk.): Technoldgia jog — Uj globdlis techno-
légidk jogi kibivdsai. Budapest, KRE AJK, 2016. 251 — 260.
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Az ilyen biintetSjogilag relevdns biincselekmények csoportositdsdt tobb szerzd is elvégez-
te,? e bevezetésben a Szabé Imre 4ltali felosztast szeretnénk kiemelni.? Szabd Imre szerint a
szamitogép hdrom lényegi Osszetevdje a szoftver, a hardver és az egészet mikodeetd ember,
a’ menver’ (manware)*. A szdmitdgép lehet a blincselekmény tdrgya (ha valamely hagyomd-
nyos biintetSjogi tényéllds megvaldsitdsihoz hasznéljdk) és eszkdze (pl. szdmitdgépalkat-
rész-gydrakban elkovetett lopdsok elkovetési targya) is. Szabé Imre két kategéridba sorolja
a cybercrime cselekményeket: az egyik kategéridt a szdmitdgéppel kapcsolatos blincselekmé-
nyek, a mdsikat az interneten elkdvethetd blincselekmények adjdk.

A biintetendd szdmitégépes cselekmények korébe tartozik az informécidlopds’, a szdémité-
gépes szabotdzs®, az adatok tisztességtelen megvéltoztatdsa vagy manipuldldsa’, a jogosulatlan
haszndlat®, valamint a jogosulatlan hozzdférés’.!° Az internetes bilincselekményeket Szabd
Imre tovabbi két kategéridba sorolja, az elsé kategéridt az internet mint hdlézat ellen megva-
16sulé biincselekmények adjik, a masodikat pedig az interneten eléfordulé jogtalan cselek-
mények''. Az internet, mint halézat ellen megvalésul6 blincselekmények a kévetkezdk: kom-
munikdcids csatorndk kikémlelése, szdmitdgépbe és szdmitdstechnikai rendszerekbe torténd
jogosulatlan belépés, hdlézati miikodés szabotdldsa, adatok szdndékos megvdltoztatdsa és
megsemmisitése, szamitégépes halézatokban tdrténd jogosulatlan szindékos bennmaradds.
Az interneten el6forduld jogtalan cselekmények korébe az internetes csalds, kdbitdszerek és
dllami ellendrzés ald vont szerek internetes kereskedelme, fegyverek internetes kereskedelme,
internetes szerencsejdték, alkohol internetes kereskedelme, online gyermekpornografia, szoft-
verkal6zkodds, illetve a szerzdi és szomszédos jogok megsértése tartozik.'?

Nemzetkozi kitekintésben igen tanulsigos lehet par olyan minta, amelyet az Egyesiilt Al-
lamok mdr miikédtet sajét jogrendszerében.” Az informatikai blincselekmények 8shazdja
az Egyesiilt Allamok, amely az els6k kozote ismerte fel azt, hogy az informéciétechnolégiai

2 L.2.2. A szémitdgépes bincselekmények csoportositdsa.

3 V0. DERES Petronella: Internetes blindzés. In: ToTH Andrds (szerk.): Technoldgia jog — Ujg/obdli: technold-
gidk jogi kibivdsai. Budapest, KRE AJK, 2016. 143 — 249.

4 SzaB Imre: Internetes blincselekmények, kiilonos tekintettel az internetes csaldsra. www.ajk.elte.hu/file/
Szabolmre-InternetesBuncselekmenyek.pdf.

5  Aszdmitégépes adatok, programok bevitele, médositdsa, torlése vagy elmentése, jogtalan vagyoni eszkozok
vagy mds értékek megszerzése céljdbol.

6 A szdmitégépes adatok, programok bevitelét, médositdsdt, torlését vagy elmentését, vagy a szdmitdgépbe
torténd barmely mds beavatkozdst jelent abbdl a célbdl, hogy a szdmitégépes vagy telekommunikdcids rendsze-
rek funkci6it megakaddlyozzak.

7 Aszamitogépes adatok, programok bevitelét, médositdsdt, torlését vagy elmentését jelenti hamisitds céljdbol.
8 A védett szdmitogépes programok tulajdonosai exkluziv jogainak megsértését jelenti a program jogosulat-
lan hasznositdsa vagy forgalomba hozatala révén.

9 Aszémitdgépes vagy telekommunikdcids rendszerbe az arra jogosult engedélye nélkiil, vagy a biztonsdgi intézke-
dések megsértésével, vagy mds tisztességtelen vagy blinés szandékkal torténd belépést vagy annak lehallgatdsat jelenti.
10 OECD Computer-Related Criminality: Analysis of Legal Police. Paris, 1986.

11 SzaB6 i m. (4. 1)) 14.

12 Uo.

13 A magyar irodalomban errdl ldsd Sorbdn Kinga munkdit: SorBAN Kinga: Az informatikai blincselekmények
elleni fellépés az Egyesiilt Kirdlysdgban, In: KereszTEs Gabor (szerk.): Tavaszi Szél 2015 / Spring Wind 2015 Konfe-
renciakditet: 1. kitet. Budapest, Doktoranduszok Orszdgos Szdvetsége, 2015. 339-355. SorBAN Kinga: Informatikai
blincselekmények és nyomozdsuk az Egyesiilt Kirdlysdgban. Beliigy: Szemle, 2010/9. 48-68. SorBAN Kinga: Az in-
formatikai blincselekmények elleni fellépés nemzetkozi dimenzidi. Themis, 2015. jinius 343-375. SorBAN Kinga:
Az informatikai blincselekmények elleni fellépés az Egyesiilt Allamokban. T Themis, 2016. jinius. 150-170.
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eszkozok fejlddése és a széles rétegek szdmdra valé elérhetdsége a szamtalan lehetéség mellett
veszélyforrdsokat is rejt magdban.'" Mivel

»la]z Egyesiilt Allamokban szévetségi rendszer miikodik, ezért az informatikai biincselekmények
szabdlyozdsa is kétszintli: a szdvetségi informatikai biintetjog egységes, mindent magdba foglalé
rendszer, annak teriileti hatdlya az Amerikai Egyesiilt Allamok teljes teriiletére kiterjed, az 4llami
informatikai biintet8jog azonban mindenhol eltérd, mind az 50 szovetségi dllam (valamint a kolum-

biai korzet) informatikai biintetjoga csak az adott dllam teriiletén érvényes.””

A szdvetségi szintd fellépésre koncentrdlva, emlitést kell tenniink a Nemzeti Kiberbiztonsdgi
és Kommunikdcids Integriciés Kozpont (National Cybersecurity and Communications
Integration Center), a Titkosszolgdlaton beliil mik5dé Elektronikus Biincselekmények Elleni
Munkacsoportok (Electronic Crimes Task Force), valamint a Szovetségi Nyomozéiroddn beliil
miikodd kiberblnozési egységek (Cyber Task Force) munkdjirdl. A rendvédelmi feladatok az
Egyesiilt Allamokban tagdllami és szovetségi szint kzott oszlanak meg'. Tagéllami szinten
beszélhetiink tovdbbd a helyi (6nkormdnyzati vagy vérosi renddrség), a megyei (seriff) vala-
mint az dllami szint kozoet”. A kiberblincselekmények felderitése és nyomozdsa szempontjd-
bél kiemelkedd jelentdséggel birnak a mar emlitett szévetségi rendvédelmi szervek, tgymint
a Nemzeti Kiberbiztonsdgi és Kommunikdciés Integriciés Kézpont'®, amelynek 6 célja a
kartékony kibertevékenységek helyzetére vonatkozé informdcidk megosztdsinak el8segitése
(ennek érdekében napi 24 6rdban tizemel§ eseménykezeld és tudatossig novelé kozpont-
ként funkciondlnak); a Titkosszolgalat dltal mikodtetett 39 Elektronikus Blincselekmények
Munkacsoport (ECTF), melyek célja az elektronikus blincselekmények megelézése, felderi-
tése és nyomozdsa, beleértve a kritikus infrastrukeirdk és fizetési rendszerek elleni terrorista
tdimaddsokat; s nem utolsé sorban a Szévetségi Nyomozoéiroddn beliil miikddé kiberblinozési
egységek (Cyber Task Force)”. Utdbbiak a Szovetségi Nyomozé Iroda 56 teriileti iroddja
mellett mikodnek, céljuk, hogy dsszehangoljék a kiberbiztonsdg teriiletén a helyi és a szovet-
ségi szint( fellépést.

Reagélnak az egyes incidensekre és sértett-alapt nyomozdsokat folytatnak, ezen feliil fel-
térképezik és kezelik a fenyegetéseket, sériilékenységeket, valamint kapcsolatot tartanak a
fontosabb vallalatokkal, kézintézményekkel és egyéb szereplékkel®®. Megéllapithatjuk, hogy
az Egyesiilt Allamokban mind az informatikai biincselekmények szabilyozdsa, mind pedig
az informatikai blincselekmények megel8zése és a veliik szemben valé fellépés jéval részlete-
sebben szabdlyozott, mint hazankban, melyet az Egyesiilt Allamokban kialakult t5bbszinti
szabdlyozds, valamint a tényélldsok nagy szdma és sszetettsége is indokolhat?'.

14 Sorsin Kinga: Az informatikai btincselekmények elleni fellépés az Egyesiilt Allamokban. T Themis, 2016.
junins. 150. www.ajk.elte.hu/file/ THEMIS_2016_jun.pdf.

15  Eoghan Casey: Digital Evidence and Computer Crime. Third Edition. Academic Press, 2011.85.

16  SorBAN i.m. (14. j.) 166.

17 Uo.

18 A Kdzpont 4 nagyobb szervezeti egységre tagozddik, a Miveleti és Integriciés Egységre, a Titkosszolgélat-
ra, a Bevdndorldsi és Vamhatésdg Belbiztonsdgi Nyomozé hivataldra, valamint a Szovetségi Nyomozdiroddra.
19 SorBAN i.m. (14. lj.) 166.

20 Uo., 167.

21  Uo,, 169.



126 Tanulmdnyok a technoldgia- és cyberjog néhdny aktudlis kérdésérdl

A gyors technikai fejlédés, az informatika kiteljesedése és a hdlézatok elterjedése kovetkez-
tében, a szdmitdstechnika drnyoldaldnak tartott szimitégépes blindzés** mdra viligméret(ivé
ndtte ki magdt. A modern technika vivmdnyainak haszndlatdval, szimos blincselekmény in-
formatikai Gton is megvaldsithatévd vale. Napjainkban bdrki jatszi kdnnyedséggel lehet elko-
vetd és dldozat egyszerre, akdr legjobb tudomdsa nélkiil is, ezért elengedhetetlen a megfeleld
védelmi stratégia feldllitdsa. Ennek megalapozdsihoz viszont elész6r magit a jelenséget kell
korbejarnunk, annak fényében, hogy a védekezés mind emberileg, mind szakmailag nemzeti
és nemzetkozi egyticemiikodést kivan. A szdimitdgépes blinozés torténeti fejlédésének prezen-
taldsa utdn, a Szdmitdstechnikai Blinozésrdl Sz616 Egyezmény® (a tovabbiakban: Cybercrime-
Egyezmény) szemléltetésével és tjragondoldsdval, a kibertdmaddsok elleni szervezettebb pre-
vencié szitkségességére vildgitunk rd. A cybercrime—szabélyozds lehetséges irdnyvonalainak
bemutatdsdra toreksziink a kiberbiztonsagi stratégidk és az uniés jogforrdsok részletezésével,
ennek okdn kutatémunkdnk sordn mind a hatdlyos Biinteté Térvénykonyv rendelkezéseire,
mind a cybercrime-ot specifikusan szabdlyozé jogszabdlyokra nagy hangsulyt fektettiink.

Arra szeretnénk rdmutatni, hogy milyen pozitiv eredményekkel jérhat, ha e két szélsdsé-
ges szemlélet egyes elemeit dsszefésiiljitk. A szdmitdgépes blindzési formdk ismertetésekor az
azok elleni védekezési formdkat is részletezziik annak érdekében, hogy életszerti segitséget
nyujtsunk egy lehetséges devidns magatartds lekiizdésében mind a felnétt korosztédly, mind a
fiatalkortiak szdmdra. Kiemelten vizsgaljuk az adathaldszatot, melyre egy 4j szabdlyozisi kon-
cepcidt is felépitiink. A 2018-t6l hatdlyba 1épd uniés adatvédelmi szabdlyozdst, a GDPR* -t is
elemezziik, majd reflektdlunk a rendeletre. Végiil, a devidns cselekmények hétkoznapi értel-
mezésének eldsegitésére drtekintettiik Cameron S. D. Brown informdcids biztonsdgi szakértd
2015-ben befejezett, Investigating and Prosecuting Cyber Crime: Forensic Dependencies and
Barriers to Justice cimmel megjelent tanulmdnydt, nem csupdn annak kiemelkedd aktuali-
tdsa miatt, hanem mert véleményiink szerint kifejezetten dj, laikusok szdmadra is jol érthets
oldaldrdl vizsgdlja ezt az egészen mai, rendkiviil aktudlis és kardindlis problémat.

2. A cybercrime fogalmi kérdései

A definicié meghatdrozdsa eldtt szitkséges tisztdzni, hogy a cybercrime még nem rendelkezik
egységes, a szakirodalom dltal elfogadott definiciéval. Ennek f6 indoka az, hogy a jelenség
rendkiviil sokszin( és valtozékony, igy konnyen lehet, hogy egy valasztott cimszé nem fedné
le annak teljes és valds tartalmdt. Fontosnak tartjuk megjegyezni, hogy az elmalt évtizedek-
ben szdmos definidldsi kisérlet zajlott, igy most az dltalunk legkiemelendébbnek vélt két foga-
lom-meghatdrozdst emlitjiik meg. Az Eurépa Tandcs 1989-ben elkészitette 9. szdmu ajdnldsit
a szamitégéppel kapcsolatos blincselekményekrél, melyben az Eurépa Tandcs dltal feldllitott
szakértdi testiilet keriili a szimitégépes blincselekmény fogalomszintli meghatdrozasit, he-
lyette az eddig ismert, online kornyezetben megvaldsithaté deliktumokat vezeti listdkra. A

22 L.2.A cybercrime fogalmi kérdései.

23 Eurépa Tandcs Budapesten, 2001. november 23-4n kelt Szdmitdstechnikai Blindzésrél sz6l6 Egyezménye.
(a tovdbbiakban: Cybercrime-Egyezmény).

24 General Data Protection Regulation.

25 L. 10. Mary esete a kiberb(inozéssel.
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tandcsi javaslat egy minimum és egy fakultativ listdt is tartalmaz. A minimum lista szerepl6i
a szdmitégépes csalds, a szdmitdgépes hamisitds, a szdmitdgépes adatokban és programokban
torténd kdrokozds, a szdmitdgépes szabotdzs, a jogellenes behatolds, a jogellenes titokszerzés,
a védett szdmitdgépes programok jogellenes mdsoldsa és a félvezetd topogrfidk jogellenes
misoldsa. A fakultativ lista négy eleme a szdmitégépes adatok és programok megvaltoztatdsa,
a szamitégépes kémkedés, a szimitégép jogellenes haszndlata és a védett programok jogelle-
nes haszndlata. Ettd] eltér6en, Kunos Imre 1999-es, a Beltigyi Szemlében megjelent tanulmd-
nyaban?® a szdmitdgépes blindzést azon bilincselekmények dsszességeként definidlja,” melyek
esetén informdcidtechnoldgiai eszkozoket, rendszereket haszndlnak a blincselekmények el-
kovetésének eszkozéiil. Ez utébbi fogalom ma is irdnyadé lehet azzal a kiegészitéssel, hogy a
szdmitégép ma mdr nem csupdn eszkdz, hanem az internet segitségével az elkdvetés helye is
lehet. A cybercrime megjelenése az informdci6tovébbitdsi eszkozoknek koszénhetd, igy annak
definiciéja is e korben értelmezhetd csupdn.

2.1. A jelenség elsé kutatdi

Hazdnkban el8szor Polt Péter hivta fel a figyelmet a virtudlis kriminalitds létezésére és fon-
tossdgara 1983-as, A szdmitigépes biinizés cimmel a Beliigyi Szemlében megjelent érteke-
zésével®, az Orszdgos Kriminoldgiai és Kriminalisztikai Intézet (OKRI) munkatdrsaként.
Az 1980-as évek végén fogott a cybercrime tanulmdnyozdséhoz Pusztai Ldszl6* jogtudés is,
aki szémos tanulmdnnyal gyarapitotta tuddsunkat a kiberb(inozésrél, melyek koziil az elsé
igazdn dtfogd miive A szdmitdgép és biinizés cimmel®® jelent meg 1989-ben. Kutatdsai sordn
rendszerbe foglalta a korabeli szdimitdstechnikai blincselekményeket, szimba vette a szimit6-
gépes blinozés kozos jellemzdit és ravildgitott a jovébeli tendencidkra is. Tovabbi tudomdnyos

munkdssagdrdl gazdag bibliografidja drulkodik.

2.2. A szamitégépes biincselekmények csoportositisa

Pusztai Lészlé a Szdmitigép és biinizésben négy alaptipusdt kiilonboztette meg az internetes
blincselekményeknek: a szdmitdgépes visszaélést, az adatkikémlelést, a szdmitdgépes szabo-
tazst és a gépidblopdst. Tiz évvel késdbb, a szdmitdgépes blincselekmények kodifikdcidjd-
16l 52616 tanulmdnydban® Nagy Zoltdn Andrds hasonlé kategéridkat hatdrozott meg. Eric
Himpton Horder, Jr. amerikai tigyvéd szerint hirom csoportba sorolhaték a szdmitdgépes
blincselekmények: az elsé csoportba a szamitégép, mint szoftver és hardver egyiittese ellen
irdnyulé blincselekmények tartoznak, a masodik csoportot azok a blincselekmények adjék,

26 Kunos Imre: A szdmitégépes blindzés. A modern informdciétechnoldgia felhaszndldsa a blinszésben. Bel-
iigyi Szemle, 1999, 47. évf. 11. szdm. 28—42.

27  Uo., 28.

28 Port Péter: A szdmitdgépes blindzés. Beliigyi Szemle, 1983, 21. évf. 6. szdm, 60—64.

29 Az OKRI igazgatéja, valamint az Orszdgos Blinmegel8zési Tandcs elsé elndke vol.

30 Puszral Ldszlé: Szamitégép és blindzés. In: Godény J6zsef (szerk.): Kriminoldgiai és kriminalisztikai tanul-
mdnyok. 1989, 26. kétet, 85-146.

31 Nagy Zoltdn Andrds: Biincselekmények szamitdgépes kornyezetben. Budapest, Ad Librum, 2009. 5-6.
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melyeknél a szdmitdégép médiumként az elkdvetés eszkozeként szolgdl (szdmitdgépes csalds,
szerz8i vagy szomszédos jogi jogsértések, illegdlis termékek vagy szolgdltatdsok online érté-
kesitése, online zaklatds), a harmadikat pedig azok a tényalldsok teszik ki, amelyeknél a szd-
mitégép, mint tdrol6 eszkdz jelenik meg, amelyen 1év$ adatok bizonyitékként szolgalhatnak
valamilyen mds deliktumhoz. Szabé Imre két kategéridba sorolja a blincselekményeket®: az
egyik kategéridt az internet, mint hélézat ellen megvalésulé blincselekmények adjik, a md-
sikat pedig az interneten megvaldésulé jogtalan cselekmények. Lényegesnek tartja az utébbi
csoport tovibbi kettéosztdsdt, mivel az interneten hozzdférhetéek olyan adatbdzisok, melyek
esetleges elkdvetési magatartdsok bizonyitékai lehetnek, s ezek kizdrélag a személyiségi jogok
korldtozdsdval lennének hozzdférhetSk. A technoldgia személyiségi jogi és szerzdi jogi jogsér-
tések elkdvetését is lehetdvé teszi, de ezek nem keriilnek kifejtésre a dolgozatban. Marjie T.
Britz* a 2013-ban, Computer Forensics and Cyber Crime: An Introduction cimmel megjelent
konyvében az informatikai blincselekményekkel kapcsolatban négy fogalmat azonosit; Sza-
bé Imréhez hasonléan megkiilonbozteti a szdmitdgépes, illetve a szdmitdgéppel kapcsolatos
blincselekmény kategéridjde, illetve 4j fogalmakként emliti a digitdlis blincselekményt és a
kiberbtincselekményt is. A digitdlis blincselekmény-fogalmat minden olyan cselekményre
haszndlja, mely magiban foglalja az elektronikusan tdrolt adathoz valé jogosulatlan hozzafé-
rést, terjesztést, annak manipuldldsit, megsemmisitését vagy megmadsitdsit.

A kiberbtincselekmények Marjie szerint olyan szdmitégépes rendszerekkel vagy internet-
re csatlakoztatott szdmitdgépekkel valé visszaéléseket dlelnek fel, melyek kozvetleniil vagy
jarulékosan veszteségeket okoznak. Ugy gondoljuk, hogy a digitalis blincselekmények és
a kiberbtincselekmények 1j fogalmakként valé bevezetése lényegesen fontos mind a hazai,
mind a nemzetkézi jogban, a technoldgiai valtozdsok eldidézték ezek sziikségességét. Mivel
azonban sok az dtfedés e két kategéria kozott (hogy egy példat emlitsiinkk: az adathaldszat
e csoportositds szerint tobb fogalomkarbe is sorolhaté lenne), igy sziikségesnek tartjuk a két
kategéridt egymadssal parhuzamba dllitva vizsgilni, s ehhez mérten az igy kialakul vizsgélati
eredményekre alapozva a fogalmakat pontositani.

3. A szamitégépes bilin6zés torténeti fejlédése

A szamitogép egészen annak 1880-as feltaldldsa 6ta szolgdl eszkdzként a virtudlis blindzéshez,
igy fontosnak tartjuk e ketté megsziiletésének torténeti jelentdségli fordulépontjait egymds-
sal parhuzamba éllitva taglalni. Az els6 modern komputer alapelveit Charles Babbage tudés
dolgozta ki az angol kormdny megbizdsibél, egyes forrdsok szerint Sir Humphrey Davyhez
irt levelében.?* Valamivel késébb, 1886-ban Herman Hollerith német szirmazasti amerikai
feltaldlé megépitette az elsé lyukkdrtya-feldolgozé gépet, melyet elektronikus szdémlaldsra le-
hetett felhaszndlni, igy azt a célt szolgdlta, hogy az 1880-as népszdmlélds adatait feldolgozza.
A taldlmdny nemcsak az USA-ban, de Eurdpdban is nagy sikert aratott, a statisztikai felméré-
sek kedvelt eszkoze lett. 1939-re Konrad Zuse német mérndk torténelmet irva elkészitette az

32 SzaBdim. (4.1j.) 301-324.

33 A Clemson University (USA) biintetdjogi professzora.

34  Charles BaBBAGE to Sir Humphrey Davy, July 3, 1822.; Morrisox and Morrison: Charles Babbage and
His Calculating Engines. Dover Publications Inc., 1961. 305.
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elsé, jelfogdkkal miikodé szamitdgépet, a Z1-et. 1945-ig tovdbbi prototipusokat® készitett,
igy sziiletett meg az elsd kereskedelmi forgalomba keriilt digitdlis szdmitdgép™ is. A fejlédés
tovibbi lényeges dllomdsaiként megemlitenénk még a Mark 1-est, az els6 nulladik generci-
6s, valamint az ENIAC-ot, az els§ elektroncsoves, elsé generdcios késziilékeket is. Késébb,
a tranzisztorok alkalmazdsdval létrejottek mdsodik generdcids gépezetek is, melyek dltal az
eszkozok mérete és energiafogyasztdsa is jelentSsen csokkent.

Az 1970-es évektdl egészen napjainkig a szdmitégépek negyedik generdciéjardl beszél-
hetiink, melyek nagy integriltsdgiiak, magas szintd nyelveken irjdk programjaikat és
microprocesszorokkal mikodnek. Az 6t6dik generdciés, mesterséges intelligencidval miiks-
d4 szdmitdgépek fejlesztése kezdeti stddiumban van, igy megjelenésiik a jové zdloga.

3.1. Az els6 szamitégépes biincselekmények

A szidmitogépeket mdr a kezdetekben is felhasznaltdk csaldsokhoz és adatdllomdnyok ma-
nipuldldsira, majd az elsd virusok, tréjai programok tdptalajdvd viltak, melyeket f8ként
karokozasra, informacidszerzésre hoztak létre. 1959-ben a Walston and Co. alelnoke hamis
lyukkartydk segitségével 250000 dolldrt sikkasztott, dm ez az eset akkoriban még kivéte-
lesnek szdmitott, igy a tudomdnyos élet és a nyomozé hatdsdgok nem tulajdonitottak kiils-
nosebb jelentdséget a jelenségnek. Az integralt dramkor feltaldldsdval Jack S. Kilby*” 1958-
ban a harmadik generdciés szdmitdgépek tomegtermelését aktivizdlta. 1963 és 1974 kozore
az Equity Funding Corporation cég munkavallaléi a szervezet késziilékeit haszndlva, hamis
kotvényeket készitettek fiktiv kifizetések céljabdl, igy 2 000 000 dolldrt csaltak ki a vallalko-
zdsbél. Tettiik olyan volument bilincselekmény-sorozatot eredményezett, melyet a Guiness
Rekordok konyve is szimon tart. A nyolcvanas évek elején megjelent az FBI szdmitégépes
csaldsrol sz6l6 jelentése, melybdl kideriilt, hogy mig egy dtlagos fegyveres rablds alatt koriil-
beliil 10 000 dolldrt zsékmdnyoltak az elkdvetdk, addig egyetlen virtudlis blintettiikkel en-
nek az dsszegnek akdr a szdzszorosdt is megkereshették. Magyarorszdgon 2006 marciusdban
televizids csatorndk vételére szolgdlé kodkdrtya hamisitdsdval és terjesztésével a tettesek 64
millidrd forintot zsebeltek be.

3.2. A kiberbiin6zés jellemzdi

Az internet nyitott, decentralizilt, interaktiv jellegébdl adéddan, a blindzés idedlis elkdvetési
teriilete. Az elkdvetdknek elézetesen be kell szerezniiik az eszkozként szolgdlé informécidkat,
szoftvereket, valamint kell§ szakmai tapasztalatot kell szerezniiik az elkévetés sikerességéhez.

A fejlédd technika és az internet vildgszint( elterjedése lehetévé teszik, hogy a blintények
egyre nehezebben ellendrizhetdek, gyakran a sértett eltt is rejtve maradnak. E magas ldten-

35 A Z2 mir relés elektromechanikus dramkorékkel mikodstt, a Z3 pedig ennek tovabbfejlesztéseként, az
elsé programvezérlésti, kettes szdimrendszerben dolgozé szdmitégép volt.

36 AZ3 utddjaként Zusk elkészitette a Z4-et, melyet elészor a repiilégép-tervezésben, majd 1950-t8l a ziirichi
Miiszaki Féiskoldn hasznéltak.

37  Jack St. Claire K1y (1923. november 8.-2005.jinius 20.) Nobel-dijas amerikai fizikus, 6 a kézi szdmito-

gép és a hényomtaté feltaldléja is.
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cia leggyakrabban a bankokat, hitelintézeteket és biztositdkat érinti, ebben vélhetéen kozre-
jatszik az a tény is, hogy e szervezetek 6nos érdekeik miatt, gyakorta nem jelentik a megtor-
tént kdreseteket. A tettesek kiléte nehezen derithetd fel, mivel a kommunikdciés csatorndkon
konnyedén rejtve maradhatnak. Az internet egy dllamhatdrok nélkiili virtudlis vildg, a blin-
cselekmények nemzetkozi jellegliek, ami a visszaélések nyomon kévetését jelentdsen megne-
heziti. Egy Gjonnan megjelend hardver, szoftver idével dltaldban az elkovetés 0j eszkozévé
vélik, az igy elkdvetett cselekményeket azonban csak az elméleti alapvetések megalkotdsa
révén lehetiink képesek megeldzni és csokkenteni.

3.2.1. A cybercrime cselekmények elkivetdinek tipoldgidja

Napjainkra barmely szakismerettel rendelkezé személy a jogtalansdg teriiletére Iéphet szak-
tuddsa felhaszndldsdval, s akdr megalapozott informatikai tudds hidnydban is barki képes
olyan online magatartdst kifejteni— kiilondsen kdrtékony programot vagy virust haszndlni
-, amely képes informatikai eszkdzben, hdlézatban, vagy azok segitségével mds eszkdzben
vagy mdsnak kdrt okozni. Azt azonban fontos leszogezniink, hogy az informéciétechnolégia
onmagdban nem veszélyes tudomdny, csupdn annak nem megfelel$ célokra valé felhaszndld-
saval vdlhat egy blintény melegdgydva.

A 21. szazadi elkovetdi kor igen sokszin(i.*®* Napjaink komputer undergroundjinak tagjai
kozé tartoznak a hackerek és crackerek,® akik védett rendszereket tornek fel (differencidlja
Sket, hogy a crackerck legtobbszor pénzszerzés céljabdl teszik ezt), az drtalmas kédokat készi-
t6 virusirok,* a kalézok,* akik tevékenységiikkel szoftverek, védelmi rendszereinek feltoréséc
célozzdk, illetve az anarchistdk,* akik az informdci6 szabad dramldsdt szdéndékoznak meg-
akadélyozni. E korbe tartoznak tovabbd a phreakek,” akik telefonvonalakba prébélnak tech-
noldgiai eszkdz6k haszndlatdval behatolni, valamint a cypherpunkok, akik olyan programokat
irnak, melyekkel mds parhuzamos szimitdgépeket sajdtos kddoldssal litnak el. Megemliten-
dék még azon terrorista szervezetek is,** amelyek adathaldsz rombolds és toborzds céljabol
kovetik el az erdszakos cselekményeket. A legtjabb kori terrorista szervezetek (pl. ZS1S) tevé-
kenységének mar egy jelentds része zajlik az online térben, a fizikai valésdgban megvaldsitani
szandékozott terrorista cselekményeiknek el6készitése, megszervezése informatikai hdlézatok
kozbejottével torténik. Magyarorszdg esetében a konfliktusoktél nem mentes szomszédsdg-
politika bdrmikor eljuthat arra a pontra, hogy a kormdnyoktdl fliggetlen csoportosuldsok
minimdlis befektetéssel, sikeresen zavarjdk meg hazdnk mindennapos mikodésée.”

38 SzeGeDINE Lengyel Piroska: Szdmitégépes blindzés, avagy fiatalok a cyber-térben. Hadmérnik, V. évfo-
lyam 2. szdm, 2010.janius. 372.

39  Uo.
40 Uo.
41  Uo.

7

42 Azanarchistik olyan személyek, akik torvénysértd, vagy legaldbbis mordlisan kétes megitélésti informdciok
terjesztését végzik. Minden, az informdcié szabad dramldsdt akaddlyozé rendelkezést elutasitanak.

43 SzeGEDINE i.m. (38. lj.) 372.

44 Uo.

45  Uo.
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Az elkdvetdk motivdcidja is sokrétll, a céltalan, 6Gnmagéért valé kdrokozdstdl, a politikai
véleménynyilvdnitds alkotmdnyos védelemben nem részesithetd kinyilvdnitdsdtdl, a kifejezett
vagyoni elény megszerzésén keresztill, a terrorista motivumig terjed. Ezen elkévetdi csoporto-
kat szdmos tényezd motivdlhatja, tdbbek kozt a tapasztalatszerzés, a kdrokozds vagy a védett
adatok megszerzése. Mivel az elkovetSk leggyakrabban devidns magatartdsd, érzelmileg labilis
fiatalkordak vagy fiatal felndttek, igy véleményiink szerint nem csupdn a virtudlis vildgban
kell védekezniink elleniik, hanem biztositanunk kell a serdiilé gyermekek csalddcentrikus,
informdciétudatos nevelését, mellyel a Z generdcidban csokkenthetjiik a késébbi, elkovetésre
irdnyul6 hajlamot s igy nagyobb eséllyel redukalhatjuk a jovdbeli jogsértések szamdt. A terro-
rizmus elleni védekezés nem lehet egységes, hiszen maga a terrorizmus sem az. A terrorizmus
teljeskor kiirtdsa lehetetlennek t(ind feladat, ezért meg kell prébdlnunk azt a lehetd legkisebb
mértékiire visszaszoritani, elsédlegesen a lehetséges célpontok biztonsdgdnak fejlesztésével

3.2.2. A biincselekmények érintettjeirdl dltaldban

Az interneten elkdvetett blincselekményeknek naponta kériilbeliil egymillié dldozata van. A
szdmitogépes blindz8k hozzivetdlegesen 750 millidrd eurdt profitdlnak Eurépaban, és 4000
millidrd dollért az Amerikai Egyesiilt Allamokban. Vildgviszonylatban csaknem 50 millidrd
internethez kapcsolt eszkézrél van tudomdsunk. A szdmitégépes bilintények tulajdonképpen
bérki ellen irdnyulhatnak, 4m tobbségiiket — adatok megszerzését, manipuldldsit célozva, vagy
anyagi haszonszerzés végett - véllalatok ellen kévetik el. A PwC 2016-ban globélis gazdasgi
blinézés felmérést készitett,”” melyben vildgszerte 6337, mig Magyarorszdgon 95 villalat, ve-
zetd beosztdsi munkatdrsa vdlaszai alapjan mérték fel a vdllalatokat érinté bilinozési helyzetet.

A megkérdezett szervezetek 46%-a szerint Magyarorszdgon a deliktumok legelterjedtebb
formdja a hiitlen kezelés, bar ehhez hozz4 tartozik az a tény is, hogy ez az egyik legkonnyeb-
ben felderithetd gazdasdgi blincselekmény. Az elmalt két évben a hazai cégek 25%-a legaldbb
egyszer taldlkozott valamilyen gazdasdgi blincselekménnyel. Magyarorszdg ot leggyakoribb
ilyen blincselekménye a hiitlen kezelés (46%), a korrupcié és vesztegetés (38%), az addcsalds
(21%), a szamitdgépes blindzés (17%) és a kozbeszerzési csalds (17%). A szdmitégépes bii-
nozés régiés aldozatainak dtlaga 22%, a globdlis dtlag pedig 32%, vagyis jéval tobb, mint
a hazai 17%-os dtlag, igy feltételezhetjiikk, hogy a magyar cégek egy része tudtan kiviil vdl-
hatott online bintény dldozatdvd. A villalatoknak a pénziigyi veszteségen tilmenden egyéb
jarulékos kdra is keletkezik, nem beszélve a véllalat j6 hirnevére gyakorolt negativ hatdsairdl.
A magyarorszdgi vélaszadok 42%-a nyilatkozott Ugy, hogy a cégénél bekovetkezett csaldst
véllalati ellendrzési mechanizmus segitségével leplezték le (a régiés ardny 54%, mig globali-
san 47%). A vallalatok az utébb emlitett tényez8k miatt, gyakran tartjak titokban az elleniik
irdnyulé tdmaddsokat, ezzel azonban a blincselekmények elleni hatékony védekezést hdtrdl-
tatjdk. Véleménytink szerint a véllalatvezetknek ezért sziikséges lenne nagyobb hangsulyt

46 A terrorizmus elleni védekezés,
www.debrecenijogimuhely.hu/archivum/3_2005/a_terrorizmus_elleni_vedekezes/.

47 Aldbecsiilt  veszélyek? 2016. évi  felmérés a globdlis és magyar gazdasdgi bilinozésrdl,
heeps://'www.pwe.com/hu/hu/kiadvanyok/globalis_gazdasagi_bunozes_felmeres/assets/gazdasagibunozes2016_web.pdf
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fektetniiik a védekezési mechanizmusok elsajdtitdsdra, és egy ilyen helyzetben biiszkeségiiket
félretéve, nem szégyellni segitséget kérni.

3.2.3. A digitilis bizonyiték

A kiberbtincselekmény végrehajtdsaval elétérbe keriil a bliniild6zés egyik kiemelked proble-
matikdja, a digitdlis bizonyitékok kezelése. Ezek ugyanis rendkiviil egyszertien manipuldlha-
toak és beszerzésitk komoly nehézségekbe titkozhet a hatésdgok szimdra.

Azokban az esetekben, ahol az tigyben informatikai tartalmak is érintettek, digitdlis bi-
zonyitékok haszndlata és szakértd bevondsa is lehetséges. E tudomdnyteriilet sziilshazdja az
Amerikai Egyesiilt Allamok, mely szovetségi szabélyozdsiban a bindris forméban térolt vagy
tovabbitott, bizonyitd ereji informdcioként hatdrozza meg a digitdlis bizonyitékot. Egy digi-
talis nyom akkor vélhat bizonyitékka, amikor a nyomozé hatdsig vagy az erre feljogositott
szerv a bintetéeljdrdsban vagy mds keretek kozdtt nyomozast indit. A hdzkutatds sordn jelen-
het meg elészor a digitdlis bizonyiték és szakértd kettdse, ez a feldllds azonban ritka: az esetek
tobbségében a hdzkutatdst végzd szerv munkatdrsainak kell a kulcsfontossdgt tevékenysége-
ket (bizonyitékok tdroldsa, szallitdsa, stb.) elvégezni.

A digitdlis bizonyitékok értelmezésénél a vizsgélati eljdrds szabvanyok hidnya problémdt
okoz, mivel az egyes hordozé eszkozok megtekintése és elemzése megfeleld készségeket kivan
meg. Ez kiilondsen a birdi testiilet munkdjt neheziti, ezért a szakértéknek nagyobb gondot
kell forditaniuk a bizonyitds digitdlis eszkdzeinek prezentdldsira. Mdcé Istvan Zsolt igazsdg-
tigyi informatikai szakértd szerint*® a digitélis bizonyitékoknak a biintet8eljirdsban csak ak-
kor lehet teljes bizonyité erejiik, ha az eljdrds valamennyi szerepléje rendelkezik a szerepéhez
mérten megfelel$ szinti kompetencidval a digitélis irdstudds teriiletén. A vdrhatéan 2018.
janudr 1-jén hatdlyba lép6 4j biintetSeljardsi torvény Gj bizonyitdsi eszkozként hatdrozza meg
az elektronikus adatot, mellyel a jové kihivdsaira vélaszt adni képes bizonyitdsi eszkozok
biztositdsdt célozza.”

3.3. A technolégiai fejlédés konzekvencidi

A technoldgiai fejlédés az évszdzadok folyamdn mindenkor kihivids elé 4llitotta a térsadal-
makat, sok esetben a tdrsadalmi folyamatok nem élltak a technikai fejlettség szintjén. A
technolégia, mint jelenség mindig térsadalmi kornyezetben hat és vizsgdlata is kizdrélag egy
tarsadalmi kozegében vizsgdlhaté. A technolégia és a tirsadalom egymadsra hatdsabdl szd-
mos kévetkezmény fakad, amelyek koziil szimos konfliktus is kialakul, ezekre kell a jog-
tudomdnynak és a jogi szabdlyozdsnak adekvdt valaszokat taldlni. A technoldgiai fejlédés
tarsadalmi hatdsainak elméleti vizsgdlata sordn nem keriilhetd meg a Collengridge- dilemma

48  MATE Istvan Zsolt: The Digital Evidence — A digitilis bizonyiték. heeps://www.academia.edu/5105387/A_
digit%C3%Allis_bizony%C3%ADt%C3%A9k_The_Digital_Evidence.

49 A téma elemzését adja SorBAN Kinga: A digitélis bizonyiték a biintet8eljardsban. Beliigyi Szemle, 2016/64.
81-96., tovibb4 SorBAN Kinga: A digitdlis bizonyiték a biintetSeljdrdsban, In: CHRISTIAN Ldszl6 (szerk.): Ren-
dészettudomdnyi kutatdsok: Az NKE Rendészetelméleti Kutatomiihely tanulmdnykétete. Budapest, Dialég Cam-
pus, 2017. 129-136.
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felemlitése, amely jol konttirozza azokat a problémdkat, amelyekkel a jogi szabédlyozdsnak uj
technoldgidk, kordbban nem létezd miiszaki megolddsok tdrsadalmasitdsa, jogiasitdsa sordn
rendszerint szembe kell néznie.

A nyilvinossdg az elmult egy évtizedben olyan szerkezetvaltozdson ment keresztiil, amely-
ben sziikségszertien Gjra kell gondolnunk a jogi szabélyozds évszdzados fogalmi kereteit. A régi
keretek koziil kvantitativan (a tdrsadalmi interakciéra rendelkezésre dllé nyilvdnossdg mérete,
befogaddképessége és dtvételi potencidlja exponencidlisan novekedett), de még inkdbb kvali-
tativan kilépd, j struktirdja tirsadalmi nyilvanossdgban jelenlévé kommunikdciés eszkozok,
csatorndk hatdsdra a rdjuk alkalmazott, de egy kordbbi fejlédési szinten kiérlelt fogalmak jelen-
tése sziikségszerlien dralakitdsra, finomhangoldsra szorul. Az internetes tomegkommunikdcié-
val a jog (sajét régi fogalmainak foglyaként) sokszor nehezen tud mit kezdeni. A joggyakorlat
sok esetben nem tudja a régi szabdlyokat az Uj keretek kozott alkalmazni, a jogi szabélyozds
pedig rendszerint csak kullog a technolégiai fejlédés dltal timogatott tarsadalmi valésig nyo-
méban. A jogi szabdlyozds tehdt kizdrdlag ott prébal tobb-kevesebb sikerrel, ad hoc jelleggel
belépni, utinkovetéssel akaddlymentesiteni, ahol hirtelen ’stirisodési probléma’jelentkezik.
Bar szdmos megoldandé probléma észlelhetd az internetes nyilvdnossigban, napjainkban még
részlegesen ldtszanak csupdn a nemzeti jogalkotdk dltal valaszthat6 szabdlyozdsi modellek.
Természetesen az interneten mikodd nyilvdnossig szabdlyozasi tertiletén kiilonés jelentésége
van a fus — non ius elhatdrolds kérdésének; meddig szabédlyozzon a jog, és honnan kapjon szere-
pet az 6n— és trsszabdlyozds. Erre a jogelméleti kérdésre azonban jelen irdsban nem tériink ki.

A technolégiai fejlesztések sziitkségszertien generdljdk a szdmitdgépes blincselekmények
sokszorozdddsdt és kezelhetetlenebbé valdsit, ezért lényeges hangsulyt kell fektetni a megfe-
lel§ védelmi stratégidk kialakitdsra, ehhez pedig elengedhetetlen az internet-szolgdltatdk és a
bliniild6z6 hatésdgok szorosabb egytittmiikodése, illetve a jogalkotds reakciéjdnak gyorsitdsa
és a joghatdsigi problémdk kikiiszobolése. Az elkdvetk gyakran haszndlnak szdmitégépes
banki rendszereket pénziigyi tranzakeidk, illegdlis dtutaldsok lebonyolitdsira, vagy a sértett
zsaroldsa céljdbdl. Az Eset biztonsdgtechnikai cég szerint az idén a legnagyobb fenyegetést
tobbek kozott ezek a zsarol6virusok jelentik, melyek kiilondsen gyakran vesznek célba egész-
ségligyi intézményeket, vagy célozzdk a jétékipart™®, kedvelt fizetGeszkdziik az internetes pénz,
a bitcoin. A szdmitdstechnika rohamos innovéciéjinak koszonhetden veszélybe kertilhetnek
olyan nyilt rendszerek is, melyek pénziigyi, katasztréfavédelmi szervek vagy egyéb infra-
struktirdk miikodését szolgdljdk. Ezért nemcsak a védekezés lényeges, hanem a megel8zés
is: a kormdnyoknak kiemelt figyelmet kell forditania a megfeleld informatikai oktatds meg-
szervezésére, hogy a holnap szakemberei minél alaposabban felkésziilhessenek a tirsadalmat
fenyegetd veszélyre. Az IP cimek® az informatikai eszkozok csatlakozdsi helyének és idejének
beazonositdsira szolgdlnak, mdra azonban egy egyszert proxy szerverreP* kijatszhatok, a hac-
kerek pedig erre irdnyuld szolgiltatdsok, példdul az Onion network® ki- és tovibbfejlesztésén

50 Korhdzakat és mobilokat tdimadnak a zsarolévirusok, www.tozsdeforum.hu/extra/tech-tudomany/korhazakat-
es-mobilokat-tamadnak-a-zsarolovirusok-84370.html.

51  (Internet Protocol-cim) Egy egyedi hdlézati azonositd, amelyet az internetprotokoll segitségével kommu-
nikalé szdmitogépek egymds azonositdsira haszndlnak.

52 Olyan szerver (szdmitdgép vagy szerveralkalmazds), amely a kliensek kéréseit kdztes elemként mds szerve-
rekhez tovdbbitja.

53  Misik elnevezése a Tor héldzat, az internet ldthatatlan részét képezi, az e teriileten futé hilézati kapcsola-
tok ¢és szolgdltatdsok nem azonosithatdak.
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dolgoznak. Aktudlis probléma a szteganogrdfia®* is, mellyel titkositott informdcié tdroldsdra
alkalmas helyhez juthatnak az elkévetdk.

Az internet globilis jellege miatt, a nemzetdllami hatdroknak csekély a jelentSsége, hiszen
nem sziikségszer(i, hogy az elkovetd a sértettel azonos orszdgban, kontinensen tartézkodjon.
A jogalkotéknak nincs konnyt dolguk, hiszen az a technolégiai kdrnyezet, amelynek sza-
balyrendszerét ki kellene alakitaniuk permanens fejlddésben van, igy a biinelkoveték mindig
egy 1épéssel a jog elétt jarnak. Mindezen nehézségek ellenére, a tagdllamok és a nemzetko-
zi szervezetek az utdbbi esztendSkben — osszehangolt munkdjukkal — egy dtfogd szabaly-
rendszer megalkotdsdn torekszenek. A technolégia—semlegesség™ elve segit a gyorsan véltozé
technoldgiai kdrnyezet kezelésében, hiszen a szabédlyozds nem a szolgdltatdsra, hanem magdra
a tevékenységre koncentrél.

4. Nemzeti jogforrdsaink

4.1. A Nemzeti Kiberbiztonsdgi Stratégia

Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidja az 1139/2013. (III.21.) Kormdnyrende-
letben sziiletett meg. F6 célja, hogy — illeszkedve a biztonsdgos és innovativ 21. szdzadi nem-
zetkozi kornyezetbe — hazdnk nemzeti érdekei a kibertérben is érvényesiilhessenek. Ehhez el-
engedhetetlen a kibertérbdl eredd fenyegetések kezelése, a kormdnyzati 6sszhang és eszkozedr
eléremozditdsa. A rendelet megalkotdsihoz az 1035/2012. (I1.21.). Kormdnyrendeletet vették
alapul, valamint az Eurépai Unié kiberbiztonsdgi eldirdsait kovették. Fontos volt tovibbd az
is, hogy a nemzeti szabdlyozis illeszkedjen a NATO cstics- dokumentumaiban foglalt elvek-
hez is. Az igy megalkotott jogszabdly szimos betartandé kévetelményt hatdroz meg a bizton-
sdgos vildghdlé megteremtése érdekében, igy elsédlegessé vélt az innovativitds a gazdasdgban,
a kiberfenyegetések elhdritdsa és az dllami informatikai szolgdltatdsok fejlesztése.

A Nemzeti Kiberbiztonsdgi Stratégia rovid bemutatdsit nem csupdn azért tartjuk fontos-
nak, mert kiemelten sok pozitiv valtozdst eredményezett az internetes fenyegetések megeld-
zésére és elhdritdsdra vonatkozéan, hanem azért is, mivel a kormdnyrendelet hatdsdra szd-
mos Uj szervezet és sikeres egytittmikodés joce létre. Elsd 1épésként a 484/2013. (XI1.17.)
Kormdnyrendelet, mintegy a kormdnyzati koordindci6 gytiméleseként, létrehozta a Nemzeti
Kiberbiztonsdgi Koordindcids Tandcsot. A kormdny célkitlizésévé vélt olyan szakositott in-
tézmények létrehozdsa is, amelyekben specifikus szakértelmii személyek keriiltek az adat- és
titokvédelmi teriiletek élére. A Stratégia egyik f6 eredményeként megsziiletett a Gyermekvé-
delmi Internet—kerekasztal, mely 2014 éta a Nemzeti Média és Hirkozlési Hatdsdg tandcs-
ad¢ testiileteként, kiemelt figyelmet fordit a gyermekbardt internetezés megvalésitdsira és a
szlir8szoftverek dthatd fejlesztésére. A kerekasztal elnoke a Médiatandcs egy tagja, akit a Mé-

54 Az adatelrejtés egyik kedvelt mddszere, a felhaszndlé hiromdimenzids képekbe menti el adatait, a képek
eredeti méretének megtartdsdval. Mdra egy iizenetet birmiben el lehet rejteni. Amiben elrejtjiik, az a hordoz,
az eredmény pedig a stegorext. A szteganogrifia pdrja a kriptografia, ahol az iizenet, illetve a titkositott tartalom
létét nem 4lcdzzdk, de a tartalmdt csak megfeleldrejtjel segitségével olvashatja a fogado.

55 A technoldgia-semlegesség értelmében nem részesithetd elényben és nem zdrhaté ki egyetlen technolégia
vagy hilézati platform sem a szélessdvu szolgaltatdsokat nyujedk koziil.
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diahatésdg elnoke két mésik taggal egytitt sajdt jel6lés alapjan nevezett ki, a testiilet tovébbi
8-8 tagjat a gyermekvédelemmel foglalkozé szervezetek, illetve az internetpiaci szakmai sz6-
vetségek ajdnldsai, két tagjdr az illetékes minisztériumok javaslata alapjin nevezett ki a torvé-
nyi rendelkezéseknek megfeleléen. Megbizatdsuk 3 évre sz6l, munkdjuk 6nzetlen, dijazdsban
nem részesiilnek. A 21 tagt tandcsadé testiilet célja®, hogy dsztonozze a kiskortak védelmét
a vildghalén, és timogassa a Nemzeti Média- és Hirkozlési Hatdsdg elnokének munkdjit.
Ennek érdekében dlldsfoglaldsokat, ajinldsokat dolgoz ki a gyermekbardt internetezés elter-
jesztésére, igy a szlir8szoftverek hatékony alkalmazdsdra is, valamint a gyerekek és sziileik
médiatudatossdgdnak novelésére. A grémium nagy hangsulyt fektet a kiskortak szellemi és
lelki fejlddésére, valamint a gyermekek és sziileik médiatudatossdgra valé nevelésére.

4.2. Magyarorszdg Digitdlis Gyermekvédelmi Stratégidja

2016-ban, a Digitdlis J6lét program részeként elkésziile Magyarorszdg Digitdlis Gyermekvédel-
mi Stratégidja, mely akcudlis megolddsként szolgdl a gyermekeket fenyegetd Gj tipusa veszély-
forrdsok kezelésére, elhdritdsdra. Az 1488/2016. (IX.2.) szimt Kormdnyhatdrozat a biztonsigos
internetszolgdltatds megteremtésérdl, a tudatos internethaszndlatrdl és Magyarorszdg digitalizalt
gyermekvédelmi stratégidjirdl szol.A 2016 szeptemberétél indul6 program a magyar nemzetgaz-
dasdg digitdlis fejlesztését célozza, elsddleges célkitlizése, hogy megvédje a gyermekeket az internet
veszélyes, kdros tartalmaitdl és tudatos, értékteremtd internethaszndlatra nevelje 6ket. Mindez
nem val6sulhatna meg a gyermekek védelmét szolgdl6 szabalyok és intézkedések kiemelt érvénye-
stilése és érvényesitése nélkiil. A stratégia tovabbi célja, hogy a védelmi mechanizmusok megfelel-
en funkciondljanak, kikiiszobélve a gyermekekre leselkedd veszélyeket és kdros hatdsokat.

A Kormdny a magyarorszdgi internetszolgiltatékkal kotott megéllapodds keretében, a
»Gyermekek Szdmdra Biztonsdgos Internetszolgiltatds™ j feltételeit kivdnja megteremteni.
Ingyenesen hozzaférhetd, magyar nyelvli gyermekvédelmi sztir8szoftverek kifejlesztését kez-
deményezi, célkitlizése tovdbba egy kiskortak szdmdra biztonsdgos tartalmakat bemutatd
honlap létrehozdsa és miikddtetése is. Atfogé tdjékoztatdsi programokat kivin inditani a
gyermekek megdvisit célzé jogszabalyi rendelkezések megismertetése és a digitdlis vildg-
ban megjelené sérelmekkel szembeni fellépési lehetéségek bemutatdsa érdekében. Ingyenes
képzési és tovabbképzési programokat indit, melyek célja a sziilék, pedagégusok, valamint a
gyermekekkel foglalkozé mds szakemberek médiamiiveltségének fejlesztése.

4.3. Magyarorszag Digitdlis Oktatdsi Stratégidja

A digitalizdcié ma mdr nem vdlasztds kérdése, a 21. szdzadban Magyarorszdgon nincs olyan
ember, aki kizdrhatja életébdl a digitlis vildgot, hiszen valamilyen szinten mindenkit érint.””

56 A Gyermekvédelmi Internet-kerekasztal feladata és tagjai,
nmhh.hu/cikk/162718/A_Gyermekvedelmi_Internetkerekasztal_feladata_es_tagjai.

57 A digitalizdcié mdr nem a jov6, hanem a jelen,
www.kormany.hu/hu/miniszterelnoki-kabinetiroda/digitalis-jolet-program/hirek/a-digitalizacio-mar-nem-a-
jovo-hanem-a-jelen.
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Ennek fényében 2016 nyardn elkésziilt Magyarorszdg Digitdlis Oktatdsi Stratégidja (DOS),’®
mely minden elemében illeszkedik a kormdnyzati elképzelésekhez. E stratégidban jéval na-
gyobb szerepet kap az okrtatds teriiletén a digitalizélds, s ez nagymértékben kihat az okrtatds
szemléletmddjdra, mddszertandra, az Uj tanuldsi folyamatokra és az oktatdsi kdrnyezetre is.
A stratégia foglalkozik a pedagégusok digitdlis felkésziiltségének fejlesztésével, az oktatdsi
tananyagok djragondoldsdval, a fizikai infrastruktirdval és az intézmények eszkdzelldtdsdval
is. A tervek szerint 2020-ra befejez8dik a magyar oktatdsi rendszer digitdlis dtalakitdsa. Az 4j
nemzeti alaptantervben (Nat) a digitdlis képességek és eszkozok hasznélata kiemelt szerepet

kap majd.

5. Nemzetkézi jogforrdsok

5.1. A Szdmitdstechnikai Bilin6zésrél Sz616 Egyezmény és ijragondoldsa

Az Eurépa Tandcs Szdmitdstechnikai Bunozést8l szél6 Egyezménye®(a tovabbiakban:
Cybercrime-Egyezmény) 2004. julius 1-jén lépett hatdlyba. Elsédleges célja, hogy megvédje a
tarsadalmat a kiberb(in6zéssel szemben, s megteremtse a részt vevd tagallamok kozott az ehhez
elengedhetetlen 6sszhangot. A Cybercrime-Egyezmény szdmos kordbbi megéllapodds eredmé-
nyeit viszi tovdbb, ezek kozé sorolhaté a kordbbi 1950-es Emberi Jogok és Alapvetd Szabadsé-
gok Védelmérél szol6 Egyezmény, az 1960-ban elfogadott Polgdri és Politikai Jogok Nemzet-
kozi Egyezségokmdnya, valamint az 1989-ben ratifikdlt Gyermekek Jogairdl sz6l6 Egyezmény.

Ezen egyezmények megerdsitik a véleménynyilvanitds szabadsigdhoz, a vélemény kifejtése
miatti hdtrdnyos kovetkezményektdl val6 védelemhez valé jogot, ide értve azt a jogot, hogy
mindenki szabadon, hatdrokra tekintet nélkiil kereshessen, megszerezhessen és kozolhessen
barmilyen tartalmi eszmét és informdciét, tovdbbd a magdnélet tiszteletben tartdsihoz fu-
z8d6 jogot is®’. A Cybercrime-Egyezmény egy j6l m(ikddé nemzetkozi egyiicemiikodés®,
azonban az esetek tobbségében reaktiv jellegi, tehdt a bekovetkezett timadds esetére nydjt
megolddst. A tagdllamok azonban megkivdnjdk, hogy ne csak a madr megtértént tdimaddsok
elbirdldsdra adjon jogi keretet, hanem preventiv jelleggel is birjon. A jelenlegi szabdlyozds
némely esetekben elmarad a kor és a technoldgiai szinvonal kévetelményeitdl, mivel akdr egy
mit sem sejtd felhaszndlé szdmitogépével is végrehajthaté olyan tdmadds, amit a jog szank-
ciondl. A tdmadé hélézatok napjainkra oly mértékben elterjedtek, hogy egy dtlagos anyagi

58 Magyarorszdg Digitdlis Oktatdsi Stratégidja, www.kormany.hu/download/0/cc/d0000/MDO.pdf.

59 2004. évi LXXIX. torvény az Eurépa Tandcs Budapesten, 2001. november 23-dn kelt Szdmitdstechnikai
Blindzésrdl sz616 Egyezményének kihirdetésérdl, heep://net.jogtar.hu/jr/gen/hjegy_doc.cgi’docid=A0400079.TV.
60  Uo.

61 A Cybercrime-Egyezményt a legtobb unids tagorszdg aldirta, de csatlakozott hozzd Kanada és Dél-Afrika
és az USA is. Az egyezmény 2. cikkelye foglalkozik a jogosulatlan belépéssel, és kimondja azt, hogy minden
aldiré 4llam megteszi majd azokat a jogalkotdsi és egy¢b intézkedéseket, melyek ahhoz sziikségesek, hogy bitin-
cselekménynek mindsiiljon a szdmitdstechnikai rendszerbe, vagy annak barmely részébe t6rténé jogosulatlan és
szdndékos belépés.
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helyzetben 1év§ felhaszndlénak sem kell mélyen a zsebébe nytdlnia ahhoz, hogy borner® iisse
a markdt, sét, hozzdértének sem kell feltétleniil lennie annak haszndlatdhoz.

Ezek a tények félelemre adnak okot, annak tudatdban, hogy a nyelvi korldtok lehulldsénak
is koszonhetden, a vildg mds régidibdl érkezd adathaldsz, célzott adathaldsz tdmaddsok mér
nincsenek tobbé hatdrok kozé szoritva. Mindazoniltal szitkségesnek tartjuk megjegyezni,
hogy a Cybercrime-Egyezmény a jelenlegi legsikeresebb kibervédelmi nemzetkdzi egytitemd-
kodés, és a 2018-ban hatédlyba 1ép6 GDPR adatvédelmi rendelettel tdrsitva, a kibervédelem
egy Uj fejezetét nyithatja meg az online vildgban.®

5.2. Az Eurépai Bizottsig biztonsdgi stratégidja

2015. 4prilis 28-dn az Eurépai Bizottsig dltal kozzétételre keriile a 2015-2020-ig terjedd
idészakra sz6l6 eurdpai biztonsdgi stratégia, aminek a célja, hogy tdmogassa a tagdllamok
egylitemi(ikddését az online biztonsigi fenyegetések kezelése sordn, és fokozza kozos erdfe-
szitéseiket a terrorizmus, a szervezett blinozés és a szdmitdstechnikai blinozés elleni kiizde-
lemben. E fenyegetések ellen a stratégia tobbek kozott az informatikai dgazattal folytatott
parbeszéd fokozdsaval és az Eurépai Unié eszkozeinek megerdsitésével lehet fellépni.

Igy a Bizottsdg 2015-ben unids szint(i férumot inditott a f& informatikai véllalatokkal az
interneten és a médidban folytatott terrorista propaganda megfékezése, és az \j titkositdsi tech-
noldgidkkal kapcsolatos méddszerek felkutatdsa érdekében. Prioritdst élvez az online biiniigyi
nyomozds akaddlyainak, és az internetalap bizonyitékokhoz és informdciékhoz valé hozzafé-
rés szabdlyainak a megéllapitdsa. Deres Petronella szerint a kozelmalt eseményei rdvildgitottak
annak sziikségességére, hogy fokozzuk az eréfeszitéseket, és felgyorsitsuk a stratégidban meg-
hatdrozott konkrét intézkedések végrehajedsat.® Erre szolgdl a FIDUCIA kutatdsi projekt®
9. munkacsomagja is, amelyik a szamitégépes blinozés jogi, kriminoldgiai és szocioldgiai vo-
natkozdsait tdrja fel, elemzi az egyes blincselekményeket, az ezekhez kapcsol6dé adatgydjeést,
valamint feliilvizsgalja a jogi szabdlyozdst és a megelézés érdekében tett intézkedéseket.

5.3. Tovabbi kiemelked8 nemzetkézi dokumentumok
A szémitégépes blincselekmények tekintetében irdnyadé nemzetkozi dokumentumként, el-

s6ként az 1986-0s OECD jelentést szeretnénk megemliteni. A Gazdasdgi Egyticemi(ikodési és
Fejlesztési Szervezet®® (OECD) irdnymutatdst adott az eurdpai igazsdgszolgéltatds tapasztala-

62 A botnet ebben az értelemben olyan hilézatra kapesolt gépek (botok) dsszessége, amelyek felett malware
programok 4ltal dtvették az irdnyitdst.

63 L. 5.4. General Data Protection Regulation (GDPR) — a jové.

64 Deres Petronella i.m. (3. lj.) 243-250.

65 AFIDUCIA — ,New European Crimes and Trust-based Policy” egy eurépai finanszirozdst (EU FP7) pro-
jekt, amely kifejezetten a biinteté-igazsdgszolgdltatds és az intézményi bizalom dsszefiiggéseit vizsgalja. Célja,
hogy kidolgozza a bizalomalapt kézpolitika-csindlds modelljét, és ez alapjin ajénldsokat fogalmazzon meg a
kriminoldgia 4j teriiletein, igy a kiberb(indzésrél is.

66 Az OECD pdrizsi székhelyi nemzetkézi szervezet, melynek célja, hogy segitse a tagdllamok kormdnyait a
lehetd legjobb gazdasdgi és szocidlis politika kialakitdsdban és éreékelésében. F8 profilja a tagéllamok gazdasdgi,
kereskedelmi és pénziigyi tevékenységének 8sszehangoldsa. Magyarorszdg 1996 6ta tagja a szervezetnek.
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tairdl, segitve ezzel a szdmitégépes kornyezetben elkovetett blincselekmények megismerését
és kodifikdldsdt. 1989-ben megjelent a strasbourgi székhely(i Eurépa Tandcs 9. szdmu ajén-
ldsa, mely a cybercrime definidldsa sordn mér emlitésre keriilt. Késébb, 1995-ben megjelent a
13. szdm ajdnldsa is, amelyik eljdrdsjogi problémdkra reflektdl. 1997-ben a G-8 férum 4ltal
Biindzés elleni alcsoport alakult, és elfogaddsra keriilt a szimitégépes blinozés elleni harc tiz
alapelve. 2001-ben létrejott a kordbbiak sordn mar emlitett Cybercrime-Egyezmény is.

Tiz évvel késébb, 2011-ben megsziiletett az Eurépai Parlament és Tandcs 2011/92/EU sza-
mu irdnyelve a gyermekek szexudlis bintalmazdsdrdl, szexudlis kizsdkmdnyoldsirdl és a gyer-
mekpornogrifia elleni kiizdelemrdl, mely biintetni rendeli a gyermekkel vald, szexudlis céllal
torténd internetes kapcsolatfelvételt. Két évvel kés6bb, az informécids rendszerek elleni tdma-
ddsokrol sziiletett meg a 2013/40/EU irdnyelv, melynek célja, hogy bizonyos minimumszab4-
lyok megdllapitisival, egymdshoz csiszolja a tagillamok biintetSjogit és javitsa a tagillamok
hatdsdgai, a rendérség, a bliniildozési szakszolgilatok és az Unié tigynokségei és szervei kozti
egylittmikodést. Az irdnyelv felhivja a tagdllamok figyelmét arra, hogy azonos biintetSjogi
tényélldsi elemeket fogalmazzanak meg, szankciondldsuk sordn a szervezett blingzés legyen
mindsitd koriilmény, a jogosulatlan adatszerzés, a rosszindulatt szoftverek hasznilata és sze-
mélyiség-lopds legyen biintetendd, tilalmazandd. Cél tovabbad, hogy a szankcidk legyenek ard-
nyosak a blincselekmény stlydval és legyen megfelel visszatarté erejiik, s nem utolsé sorban
az alkalmazottak dltal végrehajtott cselekmények essenek sulyosabb elbirdlds ald.

5.4. General Data Protection Regulation (GDPR) - a jévé

Az Eurépai Parlament és a Tandcs 2016/679. adatvédelmi rendelete” 2018. mdjus 25-én 1ép
hatdlyba, s lényegében minden olyan személyre, szervezetre vagy online szolgdltatdsra irdny-
ad6 lesz, ami kapcsolatban van a digitdlisan tdrolt személyes adatokkal. Az adatkezel6knek
dltaldnosan megfogalmazott szabdlyoknak kell megfelelniiik az Eurépai Unié lakosairdl tarolt
adatok kezelése sordn, az dllampolgdrok pedig hivatalosan elismert jogokat szereznek sajdt
adartaik kezelése felett. Az elSirdsok megszegése akdr 20 millié eurds (tobb mint 6 millidrd
forintos), vagy az éves drbevétel 4%-kit is elérd biintetéssel jarhat. A GDPR kételez6vé teszi
az adatkezel szdmdra a 72 6rdn beliili incidens bejelentést, minden érintett szimdra bizto-
sitja a helyesbitéshez és torléshez valé jogot és a hordozhatdsighoz valé jogot is. A személyek
kiilon hozzdjéruldsdt kell kérni az adatgyjtéshez, s ezt a hatdsdgok felé bizonyitani is kell, ez
nem vélelmezhetd. Az érintetteknek jogot kell biztositani az adatkezeld vagy adatfeldolgozé
dltal haszndlt automatikus elbirdl6 rendszer dontése elleni fellebbezésre. Az elszdmoltathatdsig
titkrében az adatkezelének ténylegesen bizonyitania kell, hogy megfelel a GDPR elvdrdsainak.

Az Egyesiilt Allamok Adatvédelmi Hivatala, az ICO® 2016. mércius 14-én kozzétett
egy utmutatét®’, amely 12 [épésben segit felkésziilni az (ij adatvédelmi rendeletre. A magyar

67 Az Eurépai Parlament és a Tandcs (EU) 2016/679 Rendelete (2016. 4prilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint a
95/46/EK rendelet hatdlyon kiviil helyezésérdl (4ltaldnos adatvédelmi rendelet).
www.cur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679&from=HU.

68 Az Egyesiilt Allamok Adatvédelmi Hivarala.

69  Preparing for the General Data Protection Regulation (GDPR), www.huntonprivacyblog.com/wp-
content/uploads/sites/18/2016/03/preparing-for-the-gdpr-12-steps.pdf.
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Infotv.”® kapesdn mds alapokbdl kell majd kiindulni, s ezért mdsok lesznek a prioritdsok is, de
a listdra igy is érdemes figyelmet forditani. Az ICO 4dltal javasolt 12 lépés:

1) Tudatossdg

2) A meglévé informdcié

3) Az adatvédelmi informdcidk dtaddsa

4) A személyhez fiz6dé6 jogok

5) Az érintettek hozzdférési kérvényei

6) A személyes adatok feldolgozdsinak jogalapja

7) Beleegyezés

8) Gyermekek

9) Az adatokat érd jogsértések

10) Beépitett adatvédelem és adatvédelmi hatdsvizsgélatok (DPIA)

11) Adatvédelmi munkatdrs

12) Nemzetkozi szint.

5.4.1. Reflekcidk az dltaldnos adatvédelmi rendeletre

Az Eurépai Parlament és Tandcs 2016/679 rendelete elsére egyszeriinek és tdvolinak tdnhet,
dm a helyzet mdst mutat. Bdr a GDPR mind az adatkezelSket, mind az adatfeldolgozékat
érinti, a szerepek gyakran felcserélédhetnek és kdnnyen megeshet, hogy az adatkezeld egyben
adatfeldolgozévd is valik. Véleményiink szerint az adatok kezelése szintén problémdkat okoz-
hat. Az adatkezel6knek tobbek kozott el6zetesen vizsgdlniuk kell a térolandé adatok meg-
felel6ségét, a tdrolds jogszerliségét, az arra irdnyadé helyet, idét, és a lehetséges mdsolatokat,
kivonatokat is. Mindez egy nagyobb szervezetnél, ahol az adatok dramlanak és feldolgozdsuk
esetenként kiszervezésben torténik, igen kortilményes feladat. A rendelet szinte kizdrélag dl-
taldnosan megfogalmazott pontokat tartalmaz, technikai részleteket nem — igy komoly fel-
adatot okoz majd az érintetteknek, hogy megfeleléen implementédljak az (j rendelkezéseket.
A GDPR komoly pénzbiintetés kiszabdsdval rendeli biintetni az eléirdsok megszegdit, ez azt
sugallja, hogy nem csupdn opciondlis ajinldsrél van sz6: 2018 majusa az adatkezelés 4j kor-
szakdnak nyitdnydt hordozza magdban.

6. EU-s jogforrisok

6.1. Az Eurépai Unié szamitégépes biinzésre vonatkozé jogforrasai

Az Eurépai Unié Bizottsdga kiemelt fontossdgu veszélyként tekint az informdci6s rendszerek
elleni tdmaddsokra, célkitlizése egy biztonsdgon és jogérvényesiilésen alapuld térség megva-
16sitdsa. A Tandcs 2005. februdr 24-én megalkotta a 2005/222/1B. szdmu kerethatdrozatot,
amely lényegét tekintve kozel azonos a Cybercrime-Egyezmény szdmitdstechnikai blincse-

70 2011. évi CXII. térvény az informdcids onrendelkezési jogrél és az informdciészabadsdgrol,

http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1100112.TV.
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lekményekre vonatkozé ténydlldsaival. A kerethatdrozat unids jogforrds, igy kotelezd erével
bir az unié valamennyi tagdllamdra nézve, tehdt jelentds 1épésnek tekinthetd az informatikai
blincselekmények elleni uniés egytittmikodésben.

A jogforrdsok kozé sorolhaté még a 2001/413/IB. szdmu kerethatdrozat a nem kész-
pénzes fizeteszkdzokkel Osszefliggd csalds és hamisitds elleni kiizdelemrdl, valamint a
2002/58/EK elektronikus hirkézlési adatvédelmi irdnyelv is. Utébbi arra kételezi a nyil-
védnosan elérhetd elektronikus hirkozlési szolgaltatdsok nyujtéit, hogy biztositsik szol-
géltatdsaik biztonsdgdt, tovdbbd rendelkezéseket tartalmaz a kéretlen levelek és kém-
programok ellen is. Az internethaszndlat biztonsdgosabbd tétele érdekében a halézat-és
informéciébiztonsdgi politika szdmos fellépéssel lett gazdagabb, példdul a biztonsigos
informdcids tdrsadalomra irdnyuld stratégidrdl szolé kozleménnyel (COM(2006)251.),
valamint a kéretlen levelek, a kémprogramok és a rosszindulatd szoftverek elleni kiiz-
delemrdl sz6l6 kozleménnyel (COM(2006)688.). A 460/2004/EK rendelet az Eurdpai
Halézat- és Informaciébiztonsigi Ugynokség (ENISA) lécrehozdsarol szél. A nemzetkozi
blniigyi egytittmkodés fejlesztése érdekében szdmos egyezmény sziiletett és tobb ki-
vilé nemzetkozi szervezet jott létre, koztiik az Interpol, az Europol és az Eurojust. E
szervezetek mindegyike a hatdron dtnydlé valamennyi blindzési forma visszaszoritdsdra
jott létre, igy tobbek kozott a szamitdgépes blindzés visszaszoritdsdra is kiterjed a tevé-
kenységiik. A bliniigyi egyiittmtikodés egyszerusitésére a 2006/960/1B. kerethatdrozat is
tett lépéseket, célként thzte ki, hogy a biniildézési operativ informdaciékhoz valé gyors
és pontos hozzdférést biztositson. A kerethatdrozat érvényesiilésének érdekessége, hogy
amennyiben valamely tagidllam a beszerzett informdciét vagy biiniildozési operativ infor-
mici6t birdsdg eldtt bizonyitékként kivdnja felhaszndlni, be kell szereznie az informéciét
vagy buniild6zési operativ informdciét szolgaltaté tagdllam beleegyezését a tagdllamok
kozote hatdlyban 1évd, az igazsigiigyi egytittmiikodésre vonatkozd eszkdzok alkalmazdsa
utjdn. A beleegyezés beszerzése nem sziikséges, amennyiben a megkeresett tagdllam az
informdci6 vagy biiniildozési operativ informdcié dtaddsakor beleegyezését adta annak
bizonyitékként t6rténd hasznélatdhoz.

A Tandcs 2009/316/IB. hatdrozatdban dontott az Eurdpai Biiniigyi Nyilvantartdsi Infor-
midciés Rendszer (ECRIS)"! létrehozdsdrdl.Az EU Stockholmi Programja’ a 2011-2015. ko-

zotti idészakra vonatkozdan, eléirdnyozta az eurdpai bizonyitékgy(jtési rendszer kidolgozasit.

6.1.1. Az ENISA szerepe

Az Eurépai Hilézat- és Informiciébiztonsigi Ugynokség székhelye a gérogorszdgi
Irdklioban van. A 2004-t8] m(ikodd szervezet célja, hogy az Eurépai Unié, a tagallamok
és az lzleti szféra fokozottabb mértékben legyen képes a hdlézat-és informdaciébizton-

71 Az ECRIS egy egységes elektronikus hdlézat, informdcidcsere-rendszer, amely az egyes tagdllami bliniigyi
nyilvantartdsok informdciéinak elektronikus cseréjét, igy az unié polgdrainak védelmét szolgdlja. Alapjit az egyes
tagallamok biniigyi nyilvdntartdsai képezik. Gyakorlati szempontbdl az 8sszes tagéllam blniigyi nyilvdntartdsd-
nak elektronikus tton torténd dsszekapcsoldsdt jelenti. A biintet8jogi feleldsséget megéllapito itéletekre vonatko-
z6 informdcidk cseréjére gyorsan, egységesen és szamitégép utjdn konnyen tovabbithaté formdban keril sor.

72 A Stockholmi Program meghatdrozza az Eurépai Unié dltal a jog érvényesiilésén, a szabadsigon és a biz-
tonsdgon alapulé térségre vonatkozdan, a 2010 és 2015 kozotti id6szakra megéllapitott prioritdsokat.
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saggal kapcsolatos problémak megel8zésére, kezelésére és az azokra torténd reagdldsra.
Tovébbd, felkérés esetén segiti a Bizottsdgot az uniés jogszabélyok korszer(sitését és ki-
dolgozdsdt szolgdld technikai el8készitd munkdjiban. Ezen felil fokozza az egylittmd-
kodést az dllami és a magdnszektor szerepldi kozote, hogy kielégitden magas szintd biz-
tonsdg valésulhasson meg az EU-tagdllamokban. Ezen célkitlizések elérése céljdbdl, az
ENISA 6sszegyjti a megfelelé informdcidkat a jelenlegi és jovébeni kockdzatok elemzé-
séhez, és kutatdsi eredményeirdl tdjékoztatja a tagdllamokat és a Bizottsdgot. Az Eurépai
Parlament, a Bizottsdg és az illetékes eurdpai és nemzeti szervek szimdra tandcsot ad,
segitséget nyujt, valamint fokozza az dgazati szereplék kozocti egylicemiikddést. Célja
még, hogy el8segitse a Bizottsdg és a tagdllamok kozotti egyiitemtikodést a biztonsdgi
problémdk megelézésére szolgdld kozos médszerek kidolgozdsa sordn, s hozzdjruljon a
tudatossdg noveléséhez és a naprakész, dtfogd informdcidk szolgdltatdsihoz valamennyi
felhaszndlé szdmdra. Segiti a Bizottsdgot és a tagdllamokat az iparrdl, illetve a hardver- és
szoftvertermékek biztonsdgardl folytatott parbeszédek sordn, nyomon koveti a biztonsdgi
termékek és szolgdltatdsok szabvdnyainak kialakitdsdt, elémozditva a kockdzatértékelési
és kockdzatkezelési tevékenységeket. Az ENISA hozzdjérul az EU-n kiviili orszdgokkal és
nemzetkozi szervezetekkel folytatott egytittmiikddéshez azzal, hogy elésegiti a biztonsdgi
kérdésekre vonatkozé globélis szemlélet terjedését, és megfogalmazza sajat kovetkezteté-
seit, irdnymutatdsait, tandcsot ad a segitségkéréknek.

6.2. European Cybercrime Centre

Az Europol Kiberb(inézési Kézpont testesiti meg az Eurépai Unié informatikai blin6zés
elleni kiizdelmét, tevékenységével hozzdjirul a hatdron dtnyulé blincselekményekre valé
gyors reagédldshoz. Elsdsorban a bilinszervezetek, blinszdvetségek dltali kibertdmaddsokra
osszpontosit, ennek céljdbdl egyiitemikddik a szdmitdgépes blindzésben eljdrd hatdsdgok-
kal, a ragdllamok nyomozati szerveivel, nemzetkozi bliniild6z6 hatdsigokkal, illetve a civil
szférdval. Adatokat gydjt a szdmitdgépes blindzésrél, kiberblindzési helpdesket tizemeltet,
tdmogatja a k6z6s nyomozécsoportok létrehozdsit egy vagy tobb tagdllam egyticemiikodé-
sével, 6sszhangot teremt az Eurdpai Unidn kiviili tagokkal, és koordindlja a nemzetkozi
tigyek nyomozésat. Ertékeli a kibertérbl érkezé fenyegetéseket, elemzi a trendeket és el6re-
jelzi a legtijabb fejleményeket a kiberb(indzés alakuldsdban. Szoros egyticemikodést épitett
ki az Eurépai Renddr-akadémidval, képzéseket szervez a nyomozé hatdsigok tagjainak, a
birdknak és tigyészeknek, emellett forenzikus eszkozdket fejleszt ki. Egy olyan informdcids
infrastrukeara kialakitdsin dolgozik, melyben a vele egytittm(ikodd szervezetektdl szdrma-
z6 minden adatot rogzitenek, melyek ez dltal visszakereshetdek lesznek a kiberblingzésre
vonatkozéan. A Kiberbtinozési Kézpont mellett specidlis feladatokra feldllitott munkacso-
port (European Cybercrime Task Force’®) jott létre. Az Europol rendelkezik egy tobb elembdl
4ll6 kiberblinozési platformmal, melynek része tobbek kozt az internetes blincselekmények

73 Az EUCTF kurzusok szervezésével és technikai eszkozokkel tdmogatja a tagéllamok hatdsdgait, valamint a
magdnszektorral és a tudomdnyos vildggal is kapcsolatot tart a nyomozdsok fellenditése érdekében. Az internetes
szervezett blindzésrél évente ad ki stratégiai elemzéseket ((IOCTA), amelyek f8ként a kiberb(incselekmények
éreékeléseit tartalmazzdk.
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bejelentésére szolgdlé online rendszer (Internet Crime Reporting Online System), amelyre a
vildghdlén észlelt deliktumokkal kapcsolatos informdcidk tolthetdk fel; egy kiberblingzési
munkafijl (AWF), valamint a technikai szakismeret b&vitését elldté internetes kriminalisz-
tikai szakért8i platform (Internet Forensic Expertise Platform). A Kozpont szervezetén beliil
hdrom fékuszpont mikodik, az els az FP Cyborg (Kiberblincselekményekkel foglalkoz
fékuszpont), mely a tisztdn informatikai jellegii bincselekmények nyomozasaval foglalko-
zik, illetve a szdmitégépes blintények megeldzését és az elleniik valé kiizdelmet tdmogatja.
A misodik az FP Twins, amely a gyermekek szexudlis kizsdkmanyoldsdval foglalkozik,
célja az elkdvetdk azonositdsa és a tagdllamok kozotti kapesolatok kialakitdsa. A hatdron
dtnyul6 esetekben feladata még az elkdvetési méd, a modus operandi feltirdsa, illetve a blin-
elkovetdi hdlézatok kommunikdcids mddszereinek elemzése azok felbontdsa érdekében.
A harmadik fékuszpont az FP Terminal, mely timogatja az EU tagdllamok nyomozisait
szdmos bankkdrtyds csaldssal kapcsolatban.

7. A csticstechnolégiai biin$zés elleni harc régen és ma

A cstcstechnoldgiai bilindzés elleni egység legkordbbi elédje az Orszdgos Rendér- f6kapi-
tanysig (ORFK) sajtéfigyeld csapata volt. Az 6 feladatuk a rendSrségi sajtomegjelenésekhez
kapcsolédé tartalmak kovetésére terjedt ki. Késébb hatdskoriik béviilt az internetes jogsér-
tések monitorozdsival, majd 2007 februdrjéban nyomozati jogkért kapott az egység, ekkor
hoztdk ugyanis létre a témdval jelenleg foglalkozé osztdlyt, akkor mar a Nemzeti Nyomozé
Iroda részeként.

Jelenleg Magyarorszdgon inkdbb szdmitégépes btinézésrél lehet beszélni, de a tech-
nika fejlédési irdnyai és liteme tekintetében, dtfogdbb a csticstechnolégia kifejezés. A
kiberb(in6z8k ellen harcolé rendérék az internetes jogsértések mellett bejelentések, feljelen-
tések, illetve sajit nyomozdsaik alapjdn értesiilnek egy-egy tjabb esetrdl. Bér a teljes internet
monitorozdsa lehetetlen feladat, a mdr megismert biincselekmények kapcsdn felmeriild te-
riileteket visszatéréen vizsgaljak. Kisebb tigyekben megyei, vdrosi, illetve a Budapesti Rend-
6r-f8kapitdnysdg és a kertileti szervek is nyomozhatnak. A Nemzeti Nyomozé Iroddhoz
(NNI) a nagyobb felkésziiltséget igényld tigyek keriilnek. 2008 6ta a Budapesti Rendér-
f6kapitdnysdgon is van egy kiberb(inozés elleni fellépésre specializdlt egység. A nyomozdk
munkdjdt a hagyomanyos renddri kellékek mellett specidlis felkésziiltségli nyomozék, illetve
‘law enforcement’ eszkozok segitik. Utdbbiak nagy teljesitményi szoftverek és hardverek,
melyeket kifejezetten igazsdgszolgaltatdsi célokra alakitottak ki. A nyomozdk a jol felkésziile
biin6z8k ellen igy is 1épéshdtrdnyban vannak technolégiai szempontbdl, de ezt a hdtrdnyt
igyekeznek minél kisebb szintre szoritani. Egyre tobb a bejelentett szimitégépes biintény,
a jelentésebb iigyek szdma 1% koriili hazdnkban. Gazdag Tibor’ szerint a legjellemzébb
blincselekmények az internetes csaldsok, a pornogréf felvételek, valamint a személyes ada-
tokkal val visszaélések. Jellemz8ek még a szerzdi jogséreések, ezekkel viszont 2011. janudr
1. 6ta a Nemzeti Ad6-és Vamhivatal (NAV) foglalkozik.

74 Az NNI Cstcstechnolégiai Blindzés Elleni Osztdlydnak vezetdje.
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7.1. A Nemzeti Kibervédelmi Intézet megalakuldsa

A 2013. évi L. td6rvény” médositdsdval’®, 2015. oktéber 1-én megalakult a Kormdnyzati Ese-
ménykezel$ Kozpont (GovCERT-Hungary’”), a Nemzeti Elektronikus Informaciébiztonsigi
Hatésdg, és a koordindltabb informdciédramldst lehetdvé tevé Nemzeti Kibervédelmi Inté-
zet’®. Az Intézet az elektronikus informdcids rendszerek teljes informdciébiztonsagi életcik-
lusdra vonatkozéan feladatkorrel rendelkezik’, feladata annak nyomon kovetése és segitése,
a tervezési szakasz koordindldsa, a szabdlyozds, ellendrzés és incidenskezelés megvaldsitdsa.
Ennek céljdbdl egyiitemiikodik az Informdacidbiztonsdgi Hatdsdggal, az Eseménykezeld Koz-
ponttal, valamint a Biztonsdgirdnyitdsi és Sériilékenység vizsgdlati teriilectel®. Kapcsolatot
dpol tovdbbd szdmos nemzetkozi kibervédelmi szervezettel, igymint az ENISA, a FIRST®!, a
TI*, az IWWN®, illetve a Central European Cyber Security Platform®. Feladata az tigyfelek
és rendszerek nyilvdntartdsa, a biztonsdgi osztdlyba és szintbe sorolds ellendrzése, sériilékeny-
ség vizsgdlat elrendelése, javaslattétel létfontossdgt rendszer kijelolésére, valamint informd-
ciébiztonsagi feliigyel kirendelésére.

A napjaink informdci6s tirsadalmdt érint fenyegetések miatt, kiemelten fontos a nemzeti
elektronikus adatvagyon és az ezt kezel8 informdcids rendszerek és rendszerelemek biztonsd-
ga. Az alapvet§ elektronikus informdcidbiztonsagi kovetelmények kozé tartozik a kezelt ada-
tok és informdcidk bizalmassdga, sértetlensége és rendelkezésre dlldsa, valamint a rendszer és
elemeinek sértetlensége és rendelkezésre dlldsa. A szervezeteknek kiilon jogszabdlyban el6irt
logikai, fizikai és adminisztrativ védelmi intézkedéseket kell meghatdrozniuk, melyek tdémo-
gatjak a megeldzést, a reagdldst, az észlelést és a biztonsdgi események kezelését. A Nemzeti
Elektronikus Informdciébiztonsigi Hatdsdg feladatai kozé tartozik az Eurépai Unié tagilla-
maiban t6rténé elektronikus informdcids rendszer tizemeltetése, az EU tagdllamokon kiviil
es6 informdci6s rendszerek ellenérzése, és az informdciétechnoldgiai fejlesztési projektekben
megjeldlt kovetelmények érvényesiilésének ellenérzése. A Hatdsdg tovabbi kormdnyzati in-
formdciétechnoldgiai és hildzatbiztonsdgi informacié-megosztdsi, incidens-kezelési munka-
csoportot mikodtet, amelynek {6 profilja az informécidbiztonsdg névelése. A munkacsoport
tagjait a Hatdsdg altal felkért szervezetek, a szakhat6sdg és a kormdnyzati eseménykezelési

kozpont delegéljik.

75 2013. évi L. torvény az dllami és onkormdnyzati szervezetek elektronikus informdciébiztonsdgdrol.

76 2015. évi CXXX. torvény az e-kdrtya megvaldsitdséhoz sziikséges egyes torvények, valamint az 4llami
és onkormdnyzati szervek elektronikus informdciébiztonsdgardl sz6lé 2013. évi L. tdrvény médositdsdrdl,
http://mkogy.jogtar.hu/?page=show&docid=A1500130.T'V.

77 A magyar kormdnyzat informdcié-megosztd és incidens-kezeld szervezete, szolgdltatdsait a kormdnyzati
szervezetek és az dnkormdnyzatok részére nyujtja. Fobb feladatai a biztonsdgi események kezelése, tigyeleti
szolgdlat, elemzés/értékelés, kibervédelmi gyakorlat, képzés, tudatositds, sériilékenység vizsgdlat.

78 A Nemzeti Kibervédelmi Intézet a kordbbi, E-biztonsdgi Intelligencia Kézpontot (NBF-CDMA) egységes
keretben magdba foglalja, ezdltal hatékonyabb feladat-végrehajtdst biztosit.

79  Roévid dttekintés a Nemzeti Kibervédelmi Intézet meg alakuldsirdl, mikodésérél és elézményeirdl,
www.hadmernok.hu/154_23_orboka.pdf.

80 Feladata a sériilékenység vizsgdlat és a biztonsdgi események kivizsgdldsa, valamint az EMIR / FAIR rend-
szerekkel kapcsolatos informatikai biztonsdgi feladatok elldtdsa.

81  Forum of Incident Response and Security Teams.

82 Trusted Introducer.

83 International Watch and Warning Network.

84  Visegradi Négyek és Ausztria kiberbiztonsagi szervezeteit tdmorit platform.
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8. Az online-tér devianciai

Mira mind a személyes hasznilatban 1évé, mind az tizleti vagy dllami célra haszndlt szdmi-
togépek és szimitdstechnikai rendszerek az elkovetSk keresett eszkozei, célpontjai lettek. Az
internet technoldgidja nemcsak 1j blincselekmények megjelenését idézte eld, hanem Uj teret
adott a mdr létez6 és a biintetSjog dltal fenyegetett cselekményeknek is. Ezzel egyetemben
szdmos Gjszerd devidns magatartds tdnt fel az informdcids tdrsadalomban, olyanok is, ame-
lyek a tdrsadalom egy kordbbi technoldgiai fejlettségi szintjén a sziikséges technol6gia hidnyd-
ban nem létezhettek, és olyanok is, amelyek mds formaban, de jelen voltak a tdrsadalomban.

Az online-tér devianciai a kovetkez6ek:® az internetes zaklatds, az internetes kibeszélés, a
provokdl6 hozzdsz6lds, a sexting®, az internetes pedofilia, az online behdl6zds, az online jaté-
kok és a személyes adattal valé egyéb visszaélések””. Tanulmdnyunkban — a teljesség igénye
nélkiil — a deviancidk legelterjedtebb két formdjaval, az online zaklatdssal és egyes tipusaival,
valamint az adathaldszattal foglalkozunk kiemelten.

Az elkovetdk inditéka, valamint az elkdvetés célja, médja és célzott személyi kore alapjdn,
eltérd zaklatdsi tipusokrdl beszélhetiink. Eszerint a zaklatds munkahelyi, szexuilis, faji-etni-
kai alaptl vagy személyes indittatdsa cselekvésként kategorizdlhat. A munkahelyi, szexudlis
zaklat6k f8ként olyan férfiak, akik poziciéféltésbdl, hatalmi eréfolényiikkel visszaélve, vagy
szexudlis kapcsolat [étesitésére keresik dldozataikat. Az Eurdpai Parlament és a Tandcs tdrs-
jogalkotdsibdl sziiletett 2002/73/EK irdnyelv tartalmazza a diszkrimindciéval és szexudlis
zaklatdssal kapcsolatos legtjabb rendelkezéseket. A faji-etnikai megkiilonboztetés elleni kiiz-
delem fegyvere az Eurépai Tandcs 2000/43/EK irdnyelve, mely a faji- vagy etnikai szdrma-
zésra val6 tekintet nélkiili, egyenlé bdndsmddot hirdeti. A legtobb zaklatdsrl elmondhatd,
hogy a sértett és a tettes kozott a cselekmény megvalésuldsa elétt mér valamilyen kapcsolat
all vagy dllt fenn. Hazdnkban el8szor a 2003. évi CXXV. torvény®® emlitette a zaklatdst,
olyan magatartdsként, mely az egyenld bidndsmoédot, az emberi méltésdgot sértd, szexudlis
vagy egy¢b természetd jelenség, amelynek célja valamely személlyel szemben ellenséges, meg-
félemlitd, megszégyenitd vagy tdmadé kornyezet kialakitdsa.® A jogalkot6 célja azon stlyo-
sabb jogsértések ponalizéldsa volt, melyek mds személy rendszeres vagy tartds hdborgatdsit
eredményezik, jelentds érdeksérelmet okozva a maginéletébe valé onkényes beavatkozidssal.
A t6rvény indokoldsa szerint dltalinos tapasztalat, hogy a zaklaté magatartdsa az idé muldss-
val egyre fenyegetSbb, durvibb lesz, ami stlyos pszichés zavarokhoz, de akdr tulajdon vagy
személy elleni er8szakos blincselekmények elkovetéséhez is vezethet.

A hatdlyos jogi szabdlyozdst a 2012. évi C. torvény rendelkezései kozote taldljuk. Az infor-
miécids tarsadalom deviancidinak jelenléte nagymértékben az infokommunikdcids technika
elterjedt haszndlatdhoz kothetd. A deviancidk a tdrsadalmi éreékrendek, szokdsok valtozdsdt
is példdzzdk. Amig egy-egy jj magatartds nem rendelkezik egységes tdrsadalmi megitéléssel,
addig a hazai biintetdjog sem mutathat megfeleld szankciondldst. Mivel az infokommuni-

85 Nemzeti Adatvédelmi és Informdciészabadsdg Hatdsdg: Kulcs a net viligdhoz!
www.naih.hu/files/2013-projektfuzet-internet.pdf

86 L. 8.1.2. Sexting.

87 L. 8.2. Adathaldszat: phishing és pharming.

88 2003. évi CXXV. torvény az egyenlé bandsmddrdl és az esélyegyenl8ség elémozditdsirdl,
htep://net.jogtar.hu/jr/gen/hjegy_doc.cgidocid=A0300125.TV.

89 Uo., 10. § (1.) bek.
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kdci6s eszkdzok konnyen elérhetdk, igy a fiatal generdcidk nagyobb része birtokolja, és napi
rendszerességgel haszndlja 8ket. Megldtdsunk szerint a technoldgia terjedésének jelentds ha-
tdsa van az interneten elkdvetett blincselekmények novekedésére.

8.1. Cyberbullying

A zaklatds napjainkra mindennapossd nétte ki magat az internetes vildgban. A cyberbullying
egy Uj tipusa az elsésorban tinédzser kortiak kozt tapasztalhatd iskolai kikozositésnek. Meg-
valésulhat fenyegetd tizenetek formdjaban, grooming®® sordn, az dldozat nevében vagy akdr
személyes adataival valé visszaéléssel is. A gyermekekre kdros internetes tartalmak kisztirését
tdimogaté Biztonsdgos Bongészés Programhoz (BBP) mdr t6bb szdz iskola csatlakozott, illetve
tobb ezer munkadllomds programtag. A BBP projekt sordn a didkok dltal hasznélt kompu-
terekre olyan szlir6szoftvereket telepitenek, melyek kisziirik a fiatalokra kdros tartalmakat
és az internetes zaklatdst. Magyarorszdgon a gyerekkozosségekben megnyilvdnul6 erészakra
egyre tobb figyelem vetddik. A Nemzeti Média- és Hirkozlési Hatosdg 2011-t8l elrendelte az
Eu Kids Online I-1II projekteket, amelyek dtfog célja a gyerekek internethasznélati jellegze-
tességeinek, illetve az ezekhez kapcsol6dé kockdzatok és veszélyek megismerése, megértése.
A felmérés szerint a magyar gyerekek 19%-dt érte a kérdezést megel6z6 évben a kortdrsai
részérél zaklatds. Az érintettek 73%-dt személyesen érte a sérelem, és csupan 30%-ukkal
fordult elé az interneten (is).

Az internetes zaklatdsok helyszinei nagyrészt a kozosségi oldalak és az azonnali tizenet-
kiilddk. A zaklatottak 49%-a emlitette ezt a két alkalmazdst a zaklatds "helyszinéil’. A
gyerekek 15%-a maga is viselkedett mdr zaklatéan a vilighdlén. A projekt eredményei azt
mutatjdk, hogy bdr a magyar gyerekeket viszonylag kis szdmban érintik a vizsgalt kockdza-
tos tevékenységek, a tandcsaddknak és sziil6knek fel kell késziilnitik a veszélyeztetettség eme
Uj dimenzidira. A cyberbullyingnak szimos alfaja ismert, ezek koziil kiemelendd a flaming,
az identitdslopds, a stalking illetve a sexting. A flaming’* sordn a férumokon trdgar hozzdszé-
ldsok keriilnek a nyilvinossdg elé, a vita gyakran valldsi, ideol6giai vagy politikai kérdésen
alapszik. Az identitdslopds gyakran jér az dldozat e-mail fidkjénak vagy kozosségi oldaldnak
feltorésével; legtobbszor azzal a szindékkal torténik, hogy a nevében kompromittalé tize-
netet tovdbbitsanak ismerdsei szdimdra. A cyber-stalkingot elszenvedettek folyamatos fenye-
getés alatt dllnak, adataik vagy online szokdsaik rendszerint erdszakos tartalmu {izenetek
formdjaban keriilnek nyilvdnossdgra, ezdltal az elkdvetSk a veszélyeztetettség érzésée keltik
benniik. Végiil, de nem utolsé sorban a sexting provokativ, szexudlis tartalmu fényképek, vi-
dedk készitését és terjesztését jelenti, melyek napvildgra keriilése akdr egy életen 4t tildozheti
a szégyenbe hozott személyt.

Fontosnak tartjuk hangstlyozni, hogy minden korosztdly vélhat internetes btincselekmé-
nyek dldozatdva, életkortdl fiiggetleniil. A megfeleld szakértelemmel, technoldgiai ismeretek

90 Bdra grooming, azaz az online behdlézds Snmagdban nem bilincselekmény, alkalmas a gyermekek szemé-
lyes adatainak kicsaldsdra, ,,szexudlis jatékokba” valé bevondsdra, az dldozatok szégyenérzetének erdsitésére.

91 A flaming vagy mdsnéven flame war sordn szdndékosan jogsértd, ellenséges, témahoz nem kapcsolédé hozza-
szoldsokat kiild az elkdvetd az internetes férumra. A kifejezés mdra bizonyos fokig elavult, pontosabb definicié Iehet
a problémakérre a trolling, mely azonban valamivel tdgabban, a teljes provokativ, vitagerjesztd magatartdst leirja.
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elsajétitdsval, helyzetitk mihamarabbi felismerésével viszont jelentésen mérsékelhetd a biin-
elkovetési rata. Konkrét segitséget jelenthet, ha a lehetd leggyorsabban eltdvolitjék a veszélyes
tartalmakat, ezért fontos, hogy a hatdsdgok és civil szervezetek egyiittmiikodjenek az dldoza-
tokkal és azok hozzdtartozéival. Sosem lehetiink eléggé felkésziiltek az internetes kockdzatok
és drralmak semlegesitésében. A megfeleld kezeléshez el8szor a probléma létezésének tudato-
sitdsdra kell ravildgitanunk.

8.1.1. Cyber-stalking

J. Reid Meloy napjaink egyik kiemelked8 pszicholégus professzora, aki az Egyesiilt Al-
lamok tagillamaiban megjelend, zaklaté magatartdsokat kutatja. Kutatdsai szerint a
stalking fogalma tagdllamrdl tagdllamra véltozik, néhdny fogalmi elem azonban minden
definiciéban megtaldlhaté. Eszerint a stalking olyan mdsra irdnyuld, nem kivént, hédbor-
gatd viselkedés, amely burkoltan vagy kifejezetten fenyegetd, és hatdsdra a megfenyegetett
komoly félelmet érez.”?Pszichidtriai-klinikai értelemben, a stalking meghatdrozott személy
rendellenes vagy tartds fenyegetése vagy nyugtalanitdsa. Akkor tekinthetd egy fenyegetés
komolynak, ha az egy ésszerlien gondolkodé személyben nagymértéki aggodalmar kelt,
ha az dldozat hisz abban, hogy az elkovetd beviltja fenyegetéseit, vagy ha azok jelentds
érdeksérelemmel jértak.

A zaklatds nem kizdrélag az dldozatra korldtozédik, érintheti annak bardtait, csalddtagjait,
a tulajdondt, és az elkdvetdnek tisztdban kell lennie tettei stlydval. A személyes jellegli inzul-
talds elkdvetdje rendszerint hosszabb ideje, visszatéréen molesztdlja dldozatdt az infokommu-
nikdcidés kornyezetben. Az internet és a mobiltechnolégia alapvetéen két lehetdséget teremt
az elkdvetd és dldozata kapcsolatdt tekintve: a tdvoli hozzaférést és az dllandé hozzédférhetSsé-
get. A tdvoli hozzéférés annak lehetdségét biztositja, hogy az elkdvetd bdrhol is tartézkodjon,
elérje dldozatdt. Az dlland6 hozzaférhetdség az dldozat helyzetétdl fiiggetlen. Egyes kommu-
nikdciés médok, példdul az e-mail vagy a char csak irdsbeli alaptiak, az észlelés mds médon
nem val6sul meg. A kommunikdcié sordn nincs hang, mely segitene a kozI6 nemének, életko-
ranak felismerésében, nem értelmezhet8k reakciéi, mimikdja. Ugyanakkor az tizenetek mellé
csatolt képek, zenék, linkek drulkoddak lehetnek a zaklaté szdndékait illetéen. Emociondlis
és fizikai tdvolsdgot létesit az elkovetd és dldozata kozott a kdzvetlen kapcesolat hidnya, mely
az elkévetés érzelmi megkonnyitéséhez vezet. A stalking nem kizdrélag e kée fél kozote zajlik,
példdnak okdért a proxy-stalking megvaldsitdsdval, a tettes mds online részevevdket befolyd-
solva érheti el egy személy zaklatdsit.

J. Reid Meloy szerint az internetnek sokoldald szerepe van a zaklatds sordn. Egyrészt esz-
kozként szolgdl az elkdvetének az informdcidgytijtéshez, mdsrészt olyan kommunikdcids
csatorna, melyen keresztiil az dldozat kénnyen megfenyegethetd, inzultdlhat6. Nem utolsé
sorban az id6hoz fiz8dé fluggetlensége miatt azt az érzetet keltheti a sértettben, hogy zakla-
tdja bdrhol, barmikor a kézelében van. Az anonimitds az dldozat aldvetettségét fokozza, azt az
érzetet kelti benne, hogy az elkdvetd a kdrnyezetébdl barmely személy lehet.

92 J. Reid MEroy: Stalking — An Old Behaviour, A New Crime. 7he Psychiatric Clinics Of North America
(1999) 85. www.drreidmeloy.com/wp-content/uploads/2015/12/1999_Stalking_anOldB.pdf.
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8.1.2. Sexting

Félelem, depresszid, szorongds, onértékelési problémdk: csak néhdny olyan kovetkezmény, me-
lyeket a zaklaté magatartdsok okoznak. A sexting sordn a felhaszndlék dnmagukrdl készitett
erotikus tartalmd fényképeket, videdkat és szexudlis toltet(i tizeneteket kiildenek egymdsnak
infokommunikdciés eszkozeikkel, vagy e felvételeiket internetes kozosségi oldalakon kozzé-
teszik. A jelenség a tinédzser korosztdlyt érinti a legszdmottevébben, ennek valészintsithetd
oka a serdiil8 korosztdly szexudlis talftitotesége, kisérletezd magatartdsa, illetSleg tetteik sd-
lyossdganak fel nem ismerése.Mig a cyber-bullying mas maganszférdjanak a semmibe vételét
jelenti, addig a sexting a felhaszndld sajdt magdnszférdjénak teljes nyitottsdgdt eredményezi.
A magyar tdrskeresd oldalakra évente tobb ezer gyermekpornogréfidval kapcsolatos hirdetés
keriil fel. A Pew Internetc>American Life Project nevi, fiiggetlen Egyesiilt-dllamokbeli szerve-
zet 2009-es kutatdsa alatt dsszegy(ijtott adatokbdl az deriil ki, hogy a 12 és 17 év koriili kor-
osztély 15%-a kapott mar erotikus jellegti képet Amerikdban. Az Eu Kids Online felmérés®
mésodik projektjének adataibdl kideriilt, hogy a 9-16 éves magyar gyerekek csaknem 16%-a
taldlkozott mdr szexudlis jellegi képpel, vagy videéval. **Az érintettek 4%-a mondta, hogy
napi szinten taldlkozik ilyen felvételekkel, 13%-uk egyszer-kétszer a héten, 19%-uk egyszer-
kétszer a hénapban, mig 49%-uk ennél ritkdbban.”” Ez azt jelenti, hogy a teljes 9-16 éves kor-
osztdly 10%-a szembesiilt ilyen jellegli tartalommal az interneten. Ugyanakkor a pornograf
felvételek még mindig fontos forrdsa a televizié illetve a filmek, az érintettek csaknem fele és a
teljes korosztdly 8%-a ezeken a csatorndkon jutott hozz4 a tiltott tartalmakhoz. Az érintettek
csaknem harmada dllitotta, hogy automatikusan felugré lapokon ldtott ilyeneket, 29%-uk
videdmegoszt6-oldalakon, negyediik pedig felndtteknek sz6l6, korhatdros oldalakon ldtta a
képanyagokat. A szexudlis jellegli tizenetekkel kapcsolatos kérdések csupdn a 11 éves és anndl
idésebb gyerekek kérddivében szerepeltek. A 11-16 év kozotti fiatalok 7%-a dllitotta, hogy
a kérdezést megel6z6 egy évben kapott szexuilis jellegli tizeneteket az interneten keresztiil.
62%-uk a havi gyakorisigndl ritkdbban kapott ilyen tizeneteket, 21%-uk havonta, 7%-uk
hetente, 4%-uk pedig naponta szembesiilt ilyen levelekkel ¢

A fitknak és az id6sebbeknek nagyobb esélyiik van arra, hogy ilyen tizeneteket kapjanak.
Minél régebben haszndlja valaki a vildghdlét, anndl valészintbb, hogy érkezik hasonlé tize-
nete. A szexudlis jellegti tartalmak legtobbszor vagy véletleniil jutnak el a fiatal korosztaly-
hoz, vagy tizenetkiilddn keresztiil kapjak azokat. A legtobb esetben konkrét tizenetrdl van
sz6, de eléfordul az is, hogy valakit arra kérnek, vegyen részt szexudlis jellegti parbeszédben
vagy intim testrészérdl osszon meg fotokat. Gyakori még, hogy az érintett fiatal mésvalakik
szexudlis aktusdnak lesz tantja valamiképp az interneten. A megkérdezett gyermekek csu-
pan 1%-a éllitotta, hogy sextingelt mdr. A magyar gyerekek csaknem negyede keriilt mar
kapcsolatba olyan emberrel a vildghalén, akit nem ismert. Harmaduk személyesen is taldlko-
zott valamilyen ismeretségével. Ez azt jelenti, hogy a 9-16 évesek 7%-a vett mdr részt ilyen
taldlkozén. Mdr a 13-14 évesek korében is dtlag feletti az ismerkeddk ardnya, ami azonban a

93 L. 8.1. Cyber-bullying.

94 EU Kids Online II. A magyarorszdgi kutatds eredményei — Késziilt a Nemzeti Média- és Hirkozlési Haté-
sdg megrendelésére. Szerkesztd: ITHAKA Nonprofit Kft., 2011. szeptember.
http://nmhh.hu/dokumentum/3886/ITHAKA_EU_KIDS_Magyar_Jelentes. NMHH_Final_12.pdf

95 Uo., 3-4.

96 Uo, 5.
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15-16 éves korosztalyndl 43%-ra ugrik. Az internetet tapasztaltabban, napi szinten hasznilok
nagyobb ardnyban alakitanak ki ilyen kapcsolatokat. 7A 15-16 éves, online ismeretséget kotd
ldnyok csaknem fele taldlkozott mdr interneten megismert személlyel.

Erdekes tény, hogy Uj-Mexikéban leglissa tették a sextinget, igy a serdiil§ korosztély is
szabadon oszthat meg szexudlis tartalmakat egymds kozote. George Munoz szendtor szava-
ival élve, a gyerekek mindig gyerekek maradnak, és el fognak kovetni hibdkat. Az dllamfé
szerint nem lehet életiik végéig biintetni ket azzal, hogy gyermekpornogrifia terjesztésével
védoljuk 8ket. Az dllampolgirok tobbsége osztja Mufioz szendtor véleményét, egyesek szerint
azonban ezzel egy kiskaput nyitottak a pedofilok szdmadra, akik igy egyszertibben és gyak-
rabban kévethetnek majd el gyermekpornografiaval kapcsolatos tevékenységeket. Az Eurdpai
Parlament az interneten terjedd pedofil tartalmak alaposabb kivizsgéldsdt, az elkévetSk bi-
résag elé dllitasit, az dldozatok védelmét és az illegdlis tartalmak eltdvolitdsat szorgalmazza.

8.2. Adathaldszat: phishing, pharming

A cybercrime elkovetésének egy mdsik lehetséges esete az adathaldszat. A phishing timaddsok
sordn kiberbtin6z6k potencialis dldozatok milliéinak kiildenek levelet vildgszerte, amelyekkel
deverik vagy tdmadjak Sket. Az tizenetek ldtszélag megbizhaté forrdsbél érkeznek, gyakran
siirgetd hatdridével egybekotve, és a mit sem sejtd online felhaszndlék személyes adatainak,
banki azonositéinak, jelszavainak megszerzését célozzdk. A pharming sordn, ezt tetézve a le-
velek 4ltaldban egy kdros kddot tartalmazé, tdmadé honlapra mutatnak. Tdmadénak nevez-
ziik az olyan weboldalakat, melyek megprébaljék rosszindulatt szoftverrel (malware) megfer-
t6zni a ldtogatdk szdmitdgépét. A malware-eket személyes adatok elsajdtitdsdra, levélszemét
kiildésére, szamitdgép és cserélhetd meghajtdinak megfert6zésére, illetve tovdbbi hasonlé
szoftverek terjesztésére haszndljdk. Az is eléfordulhat, hogy az adathaldsz levél egy fertdzott
mellékletet tartalmaz, mely megprébdlja beszennyezni gépiinket és dtvenni felette az irdnyi-
tast. A spear phishing, vagyis célzott adathaldsz tdmadds sordn a tdimaddk jéval célirdnyosabb
leveleket kiildenek, az dldozatok listdja ez esetben igen révid, koriilbeliil 5-10 tagbdl 4ll. En-
nek célja a kiszemelt ’célpontok’, felhaszndlok, online szokdsainak tanulmdnyozdsa, példdul
Google- vagy Facebook fidkjaik dtolvasdsval, férumokon kozolt tizeneteik vizsgalatdval. Ezt
kovetden a timaddk egy személyre szabott, relevinsnak tnd levelet készitenek a kiszemelt
személy szdmdra, igy az még nagyobb valdszintséggel vdlhat dldozattd. A célzott adathald-
szat sokkal veszélyesebb fenyegetés az egyszer(i adathaldsz tdimaddsoknadl, mivel e tdmaddsok
felfedése is joval nehezebb.

A tdmaddsokkal szembeni védekezés elsé 1épése annak megértése, hogy mi magunk is
lehetiink célpontok. Mi, illetve a cégiink is birtokolhat olyan bizalmas informdciét, amelyet
valaki mds szeretne megszerezni. Minél tobb személyes informdciét osztunk meg magunkrdl
az online-térben, anndl kiismerhetbbek, egytttal tdimadhatébbak lesziink a tdmaddk szd-
madra. A legelterjedtebb webbongész8k mér felveszik a harcot az adathaldszok ellen, a bizton-
sdgi csomagokbdl ismert phishing sz(iré vészjelzést ad a gyanus oldalak megldtogatdsakor.
Eszerint elkiilénithetjiik a megbizhaté oldalak fehér listdjdt és az ismert phishing oldalak
fekete listdjat, melyek ezutdn automatikusan frissiilnek a szimit6gépen. A rendszeresen fris-

97 Uo., 7.
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sitett operdcids rendszer és tlizfal j6 alapjai a tdimaddsok elkeriilésének. Lényeges tovébba a
homogrif’ weboldalak elkeriilése, és gyanakvdsunk dlland6 fenntartésa.

8.2.1. A phishing szabdlyozdsdnak 1ij koncepcidja

A cybercrime legsériilékenyebb szerepldje maga a felhasznalé, ezért fogékonyabbd kell tenni
a ’kiberéberségre’. Ennek orvosldsit a hazai internetszolgdltatokra vonatkozé jogszabalyok
modositdsdban ldtjuk, dgy gondoljuk, hogy lényeges lenne a strukturalt adatszolgdlratdsi ko-
telezettség el8irdsa szimukra. Az dltaluk alkalmazott kéretlen levél-sz(iré rendszerekre, imp-
lementélt adatfeldolgozé alkalmazdsok készitését javasoljuk. Az adatgydjtés kulcsfontossiga
megkivdnja egy ennek folytatdsdra szakosodott szerv életre hivdsit, esetleg egy mar miikodd
szervezet kijellését erre a feladatra. Ugy véljiik, hogy a Nemzeti Kibervédelmi Intézet ers-
forrdsai és képességei tekintetében alkalmas lehet erre a poziciéra.

A villalatok kotelességévé javasoljuk tenni a kockdzatok tudatositdsdt a tdrsadalmi szfé-
rdval, okrtatdsi és egyéb kezdeményezéseiken keresztiil. Ennek azére ldtjuk sziikségét, mert a
cybercrime legsériilékenyebb szereplje maga a felhaszndlé, ezért fogékonyabbd kell tenni a
’kiberéberségre’. AZ 1T-cégek ehhez szoftvereik biztonsigosabbd tételével jarulhatnak hoz-
z4. Egyre tobb szervezet beszél nyiltan az elszenvedett adatlopdsokrél, online tdimaddsokrél,
az Egyesiilt Allamokban erre mar torvény is kotelezi ket. Hogy egy példdt emlitsiink,
a CNN Money oldaldn megjelent cikk szerint, 2016 szeptemberében amerikai olimpiai
bajnokok egészségiigyi adarait is hackertdmadds érte.”” Egy erre irdnyulé torvényi kezde-
ményezés a hazai szabdlyozdsra is pozitiv hatdssal lenne, a piaci szereplék korében redukd-
l6dna az elhallgatott biztonsdgi események szdma. A villalatok és intézmények rendszerei
sériilékenyek, feltérhetdk, ezt nem szabad elhallgatni, hiszen az informdciék megosztdsa
mindannyiunk biztonsigat névelheti.

Eurépai uniés fejleményként emlithetd, hogy a 2016-o0s holland uniés elnokség idején a
tagdllamok elfogadtak egy torvényjavaslatot, amely a szervezeteket a biztonsdgi események
feleldsségteljes nyilvinossdgra hozataldra kotelezné, ez pedig kedvez8en hatna a kovetkez-
mények kezelésére és elhdritdsdra. Kivdlé védekezési médszernek tartjuk az egyre ismertebb
kiberhirszerzést is, mely a fenyegetési kornyezetet vildgszinten elemzi, és az dsszegyfijtott
informdcidkbdl regiondlis sajdtossdgokat azonosit, amelyekkel a biztonsdgi cég akdr egy ki-
bontakozé tdmadds kivédésére is képes lehet. Ennek naprakész miikodéséhez szitkséges lenne
az tgyféloldalon is feldllitani egy biztonsdgi miveleti kdzpontot. A threat intelligence® szol-
galtatdsok hazai bevezetését a véllalatok korldtozott pénziigyi lehetdségei is nagyban befo-
lydsoljdk, ezek azonban rendkiviil hasznos eszk6zok lehetnek a kibertdmaddsok kivédésében.

Tdmogatjuk tovdbba az Gn. bug bounty programok'®' létrehozdsdt, melyek a hibake-
resé magdnszemélyek elismerésével és jutalmazdsdval a szervezetek sériilékenységének

98 A szdmitdstechnikdban a homogréfia olyan webcimet jelent, amely ldtszélag ismert cim, de valéjaban eleér
att6l. Az adathaldszat sordn haszndlt hamis webhivatkozdsok célja az dldozat megtévesztése.

99  Ivana KotTasova: Hackers steal medical data of US Olympic stars. money.cnn.com/2016/09/13/news/
wada-hacked-russian-spies/index.html.

100 E szolgdltatdsok célja, hogy a vdllalatok proaktivan részt vegyenek a 6 infrastruktirdjukban, adataikat és
vezetSiket célzé kibertdmaddsok felismerésében, azonositdsiban és az elleniik valé védekezés sordn.

101 Hibafelderitési jutalomprogram, mely biztonsdgi rések felkutatdsdra szolgl.
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vizsgdlatdt és fejlesztését indukdlhatjdk. Az etikus hackereket'”* anyagi megfontoldsbél
csupdn alkalmanként veszik igénybe a szervek, de j6, ha réluk sem feledkeziink meg: az
Obudai Egyetemen és a KURT Akadémidn mdr képzésiik is zajlik, mely az EC Council
dleal kiadott Certificied Ethical Hacker képzettség megszerzésével jar egyiitt. Osszes-
ségében mind felhaszndléi, mind vdllalati szinten sziikség van mddositdsokra, melyek
alkalmazdsdval az adathaldszat egy sokkal dttekinthetébb és konnyebben lekiizdhetd
jelenséggé vilhat.

9. A jogellenes tartalmak és a cybercrime viszonya

Hazénkban az 6ndll6 internetjog hidnya és a sajtétermékek interneten valé kozlése szimos
jogi problémat felvet. Az elsé felmeriil kérdés, hogy maga az internet 6ndllé sajtéorganum-
ként kezelhetd-¢ a rajta keresztiil t6rténd kozlés esetén, tehdt kiterjed-e rd a sajtétorvény
sajtotermékekre vonatkozd meghatdrozdsa, avagy sem? A 2010. évi CIV. térvény 1.§-dnak
értelmében sajtétermék:

»[a] napilap és mds idészaki lap egyes szdmai, valamint az internetes Gjsdg vagy hirportdl, amelyet
gazdasdgi szolgdltatdsként nytjtanak, amelynek tartalmdére valamely természetes vagy jogi személy
szerkeszt6i felel@sséget visel, és amelynek elsédleges célja szovegbdl, illetve képekbdl 4116 tartalmak-
nak a nyilvdnossdghoz valé eljuttatdsa tdjékoztatds, szérakoztatds vagy oktatds céljdbél, nyomtatott
formdtumban vagy valamely elektronikus hirksz18 hélézaton keresztiil.”

A hatdlyos szabdlyozds tehdt arra ad bizonyitékot, hogy az internetes tartalmak 6nallé sajté-
termékként kezelendSek.

Az internet szerepldi: a felhaszndld'®, a hozzdférést biztosité szolgdltatd'™, az inter-
net-tartalmat nyujté szolgéltatd és az internet-szolgdltatdst nyujtd szolgdltat. Az online
viligban minden jogsértd lépésnek jogi kovetkezményei lehetnek: a jogellenes tartalo-
mért'® pedig nemcsak a tartalom-, hanem az internetszolgéltaté is feleldssé tehetd, tar-
talomhoz fiz6dé kapcsolatdnak erdssége szerint. Tartalomszolgiltaténak nevezziik az
interneten megjelend tartalom megalkotéjit, internetszolgédltaténak pedig azt, aki az in-
terneten elérhetdvé teszi a tartalmat, és tényleges internet-szolgédltatdsokat nyujt (tarhely
fizikai biztositdsa, tdrhelyet megkonnyitd program elkészitése és futtatdsa, e-mail cim
biztositdsa, stb.). A tovibbiakban az internetszolgdltat6 kifejezést fogjuk alkalmazni az
internetszolgaltatdst nyujté szolgéltatdkra.

102 Specidlisan képzett informatikai biztonsdgi szakértd, aki képes a véllalati informatikai rendszerek sériilé-
keny pontjainak felderitésére, a csaldsok felfedésére, és megolddsi javaslatokat tesz e problémdk kezelésére.

103 A felhaszndld veszi igénybe a mdsik hirom szerepld 4ltal nyujtott szolgdltatdsokat. A hozzdférés-szolgdlca-
t6val szerz8déses kapcsolata is fenndll. O az eléallitott tartalom tulajdonképpeni fogyasztéja, és lehetésége van
arra, hogy 6 maga is tartalom-szolgéltatévd valjon.

104 A gyakorlatban mdra nemcsak kizdrélagos hozzaférést biztosit, hanem egyéb szolgéltatdsokat is nydjt (pl.
e-mail cim, tdrhely), ezdltal egyre kevésbé kiilonithetd el az internet-szolgaltatdst nytjtd szolgdltatdkedl.

105 A biintet8jogba iitk6zé, illetve az drtalmas tartalom.
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9.1. Az egyes tartalmak ko6zotti kiilonbségtétel

A kiskortiak védelmének érdekében, lényegesnek tartjuk az internetes tartalmak kategori-
z4ldsdt. A korldtozds megengedhetd intenzitdsinak mércéje vonatkozdsdban, a tartalmak
két csoportjdt kiilonbozteti meg az Eurdpai Bizottsdg'®® a korldtozhat6sdg méreéke alapjdn
differencidlva a jogellenes és a kdros tartalmak kozott. Egyes jogellenes tartalmak magin-
jogi, mdsok biintetdjogi szabdlyozds ald esnek. Magdnjogi szabdlyozds ald esik a szerzéi jo-
got sértd, diszkrimindcidra alkalmas kozlés, valamint a mds képmadsdval, személyes adataival
valé visszaélés. Az erdszakot, gyermekpornografidt dbrdzol6 tartalomra, a gytloletkeltésre
és az online zaklatdsra (emberi méltésdg megsériése) a biintetSjog (is) irdnyadd. A kiskortiak
szellemi, lelki, erkolesi vagy fizikai fejlddésének kdros befolydsoldsdra alkalmas azon média-
tartalom, amely pornografidt vagy szélsdséges, illetve indokolatlan erdszakot tartalmaz.'”’
Kiemelten fontos ezért az egyes kiberbtincselekmények és az ezek sordn megjelend jogellenes
vagy kdros tartalmak dtfogd, dsszevont vizsgélata. E két tipus kozotti legfébb kiilonbséget az
adja, hogy a jogellenes tartalmak teljes egészében tiltottak mindenki szdmdra, mig a kdros
tartalmak — bdr nem jogellenesek —, a kiskortak szimdra nemkivdnatosak. Ebbdl kifolyd-
lag a két kategéria mds-mds megkozelitést és megolddsokat kivdn. A jogellenes (illegalis)
tartalmak nem élvezik a véleménynyilvdnitds szabadsdgdnak védelmét, azok a szabad véle-
ménynyilvdnitds alkotmdnyos jogdnak védelmi zondjin kiviil esnek, az ilyen kozlésekhez
valé hozzdférés a tdrsadalom minden tagja szdmdra tilalmazott, fiiggetleniil a felhasznalék
életkordtdl, a hozzéférés modjéedl, illetve a cimzetti koredl. A kdros (drtalmas) tartalmakra
kiterjed a véleménynyilvanitds szabadsdga, eszerint szabadon kézolhetdk és terjeszthetdk. Az
ilyen tartalmak a feln8ttek szdmdra hozzaférhetdek, a kiskortiak szdmdra azonban 4rtalmas-
nak mindsiilnek, mert erds befolydsol6 erével birnak a gyermekek fizikai, szellemi, erkélcsi
fejlédésére. Indokolt ezért, hogy e tartalmak elérhetéségét az adott médium sajétossigaihoz
mérten, valamennyi médium adekvit technikai eszkozeivel korldtozza.

Sziikséges olyan eszkozok meghatdrozdsa és alkalmazdsa, amelyek biztositjik a kiskortak
szdmdra a kdros tartalmakkal szembeni védettséget, nem korldtozva a felnéteek tovébbi hoz-
zaférését. Kiskortiakra drtalmasak lehetnek az erészakos és a szexudlis tartalmak, a kdbitd-
szer-és alkoholfogyasztds megjelenése, valamint a tragdr nyelvhaszndlat. A kiskortiak védelme
érdekében az internet valamennyi szereplje és az dllami szabdlyozds egytittes fellépése sziik-
séges, és ennek érdekében célszerti a kiskordak kozotti, korosztdlyonként valé kiilonbségtétel,
hogy a védelem minél differencidltabb lehessen.

A kéros tartalmak megitélését az dllamok ércékrendje, erkélesi és kulturdlis felfogdsa is
befolydsolja. E médiatartalmak kérdését két torvény rendezi, az Smev.'®, illetve az Meev'®.
Az Mttv. 9. §-a hat kategéridba (I.-V1.) sorolja a misorszimokat attél fiiggden, hogy azok
milyen életkort néz6k szimdra ajdnlottak (klasszifikdcid). A linedris médiaszolgdltatdk dltal a
kiildnbozd korcsoportoknak ajinlott miisorszémok, meghatdrozott iddintervallumban tehe-
t6k kdzz¢ az Mtev. 10. §.-a alapjdn. Internetes sajtdtermékek esetén az Smev. 19. §. (3) bekez-

106 E megkiilonboztetést az Eurdpai Bizottsdg dltal 1996-ban kiadott ,A kiskortiak és az emberi méltdsdg
védelmérdl az audiovizudlis és informdcids szolgéltatdsokban” cimd Z6ld Kényv alkalmazta el8szor.

107 2010. évi CIV. torvény a sajtdszabadsdgrdl és a médiatartalmak alapvetd szabdlyairdl (a tovabbiakban:
Smtv.) 19. § (1) — (4) bek.

108 Uo.

109 2010. évi CLXXXV. torvény a médiaszolgdltatdsokrol és a tomegkommunikdciorol.
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dése az irdnyadd, mely leirja, hogy azon médiatartalmak, melyek pornografidt vagy szélsGsé-
ges, illetve indokolatlan erdszakot tartalmaznak, illetve stlyosan kirosithatjék a kiskortiak
szellemi, lelki, erkolesi vagy fizikai fejlédését, csak valamely miszaki vagy egyéb megoldds
alkalmazdsdval tehet8k kozzé, ezzel biztositva, hogy a kiskortak ezen tartalmakhoz ne fér-
hessenek hozzd. Ha ilyen megoldds alkalmazdsa nem lehetséges, akkor az Smtv. rendelkezése
alapjdn, a médiatartalom csak a kiskordak lehetséges veszélyeztetésérdl sz6l6 tdjékoztatdst
tartalmazd, figyelmeztetd jelzéssel tehetd kozzé. Ugyan a linedris médiaszolgdltatdsok esetén
a klasszifikdcids szabdlyok, mint tartalomszabdlyozds bevezetésére van lehetéség, ez hasonld
formdban a lekérhetd tartalmak esetében nem lehetséges.

Az NMHH Médiatandcsa ajanldst tett kozzé" a lekérhetd és linedris médiaszolgaltatdsok
esetén alkalmazott hatékony miiszaki megolddsok fejlesztése céljabdl. Az ajénlds egy gyerek-
szlird program (gyerekzdr) telepitését javasolja a kiskortiak szdmdra kdros tartalom elérése
elétti figyelmeztetés mellett. A megoldds két okbdl is eléremutaté: egyrészt nem okoz ver-
senyhdtrdnyt a hazai médiatartalom-szolgédltat6knak, mivel a kdros tartalmakat nem teszi
elérhetetlenné, mdsrészt jelentdsen segiti az edukdciét azzal, hogy a sziiléknek a nem csak
magyarorszigi tartalomszolgaltatdktol szdrmazé kdros tartalmak szlirésére is alkalmas, gyer-
meksz(ird szoftver telepitését javasolja.

9.2. Az internetszolgiltaték felel3ssége

Az internetszolgéltatok, ahogy az mdr emlitésre keriilt, tartalomhoz fiz8dé kapcsolatuk erds-
sége szerint osztdlyozhatdk. Eszerint beszélhetiink teljes, korldtozott, illetve csekély befolydsu
internetszolgdltatokrdl. A tartalom feletti teljes befolyds esetén az internetszolgiltatd sajdt
tartalmat is kozzétesz az interneten, tehdt tartalomszolgaltatéként is fellép. Korldtozott a be-
folydsa akkor, ha nem tesz kozzé sajét tartalmat, csupdn a mds dltal l1étrehozott tartalmat szer-
keszti, s csekély a befolydsa akkor, ha muszaki segédletet nyujt, ennek leggyakoribb példdja a
hosting™'. A jogellenes tartalomért valé felel6sség szempontjabdl csak az internetszolgdltatdk
feleléssége lehet kétséges, a tartalomszolgdltatdk felelsségének jellemz8i nem képezik vita
targydt. Az internetszolgdltatok szdmdra az ,Elektronikus kereskedelemrél szél6 2000/31/
EK irdnyelv” hatdrozza meg azokat a feltételeket, amelyek esetén mentesiilnek a jogellenes
tartalom miatti feleldsség aldl. E feltételek szerint a szolgdltaté akkor mentesiil, ha csupan
kozvetiti a tartalmat és nem 8 kezdeményezi az 4evitelt, nem & vélasztja ki az devitel cimzett-
jét és a tovabbitott tartalmat, illetve nem is médositja azt. Mindez természetesen csak abban
az esetben érvényesiil, ha az internetszolgdltaté azonnal eltdvolitja a jogellenes tartalmat és
meggdtolja a hozzdférést. Harmadik személy tartalmdnak tdroldsa esetén akkor mentesiil a
szolgéltatd, ha nincs tudomdsa arrdl, hogy a tevékenység jogellenes, de amint tudomdsdra
jut, végrehajtja az elébbiekben elvdrtakat. Lényeges tovdbb4, hogy a hozzdférésszolgiltatdk és
halézatszolgéltat6k nem tehetSk feleléssé a segitségiikkel dramoltatott tartalomére.

110 A Médiatandcs ajinldsa a kiskordak védelmében a linedris és lekérhetd médiaszolgaltatdk 4ltal alkalma-
zandé hatékony miszaki megolddsokra (aktudlis valtozat), http://nmhh.hu/cikk/184785/%20A_Mediatanacs_
ajanlasa_a_kiskoruak_vedelmeben_%20a_linearis_es_lekerheto_mediaszolgaltatok _altal_alkalmazando_
hatekony_muszaki_megoldasokra_aktualis_valtozat

111 Az internetszolgiltat6 a felhaszndlé tartalmdt sajdt rendszerében tdrolja, vagy a mdr rogzitett tartalmat
tovabbitja.
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9.3. A hiperlink (hiperhivatkozds) mint a jogsértés eszkoze

A hiperhivatkozds egy olyan informatikai eszkoz, amely egy adott (szveges) tartalomban
keriil elhelyezésre oly médon, hogy mdsik tartalomra mutat. A felhaszndlét vélasztdsa esetén
(kattintdst kovetden) a jol azonosithatd szinében eltérd hiperlink dtvezeti a javasolt oldalra, és
az ott taldlhaté tartalomra.

Az internet sajitossagaként emlithetd, hogy egyik honlaprél a masikra mutaté hivatko-
zdsok, ugynevezett hiperlinkek helyezhetSk el rajta, amelyek rédklikkeléssel a jelzett oldalra
vezetik a felhaszndlét. A phishinget'? elkovetd kiberblindz8knek az egyik kedvelt elkdvetési
technikdja a hiperhivatkozdsok alkalmazdsa. Amennyiben a hiperhivatkozds dltal felajdnlott
tartalom jogellenes, a hiperlink elhelyezése és annak jogsértéshez valé kapcsolata vizsgélat
targydt képezi, kapcsolatuk erdsségének ardnydban a jogsértés kiilonbozé mértéki feleléssé-
get von maga utdn, s elsd, avagy mdsodik szint( hiperkapcsolatrél beszélhetiink. Az elsd szin-
td hiperkapcsolatnak két esete fordulhat el, az egyik, amikor a klikkelés 1j ablakot hoz létre
a képernydn, és ezéltal az el8z6 oldal nem taldlhatd, a mdsik eset sordn a kattintdssal a felhi-
vott honlap bedgyazott linkként beépiil az eredeti weboldalba. Ez utébbi esetben a kapcso-
lat er8sebb, a tartalomért vald felel8sség valdszindsithetd. Mdsodik szint(i a hiperkapcsolat,
ha a weblap egy mdsik weboldalra utal, amely egy harmadikra mutat. Nem tételezhetd fel
azonban az eredeti oldalon hiperkapcsolatot szolgéltat6 feleléssége, ha a jogsérté anyagot a
harmadik weboldal tartalmazza.

9.4. A jogellenes tartalmak blokkoldsa

Az 3llami szervek altal foganatositott internetblokkoldsi lehetdségek szambavétele kiemel-
ten fontos a jogellenes tartalmak elleni fellépésben. Az internetblokkolds eszkoziil szolgil
a felhaszndlok online tartalmaktdl valé megévdsdhoz. A blokkoldssal lehetséges az elérhetd
tartalom korldtozdsa, a tartalomkozvetitd IP cimek hozzéférhetetlenné tétele, a weboldalak
eltavolitdsa, valamint a szlir8programok hasznilata is, amelyek szintén a tartalom elérhetet-
lenné tételére szolgilnak.

Az alapvetd jogok védelme érdekében, a blokkolds médjit minden esetben koriiltekints-
en kell megvilasztani. Az illegdlis tartalom hdrom médon sziirhetd ki: 6nszabdlyozdssal'?,
korreguldciéval, illetve kdgens szabdlyozds dltal. Az 6nszabdlyozds kedvelt eszkozei a tlizfa-
lak és a szir8szoftverek, ezek elsédleges szintl védelmet nytjtanak, tipikusan iskoldkban és
munkahelyeken alkalmazzdk Sket. Mig az dnszabdlyozds rendszere személyi sziirés alapu, a
tovabbi két szlirési mddszer az intézményi szintl sziirés alapkategéridjdba tartozik. Az intéz-
ményi szintd szlirés sordn az internetszolgltat$ szlir6programot telepit a rendszerébe, mely
a felhaszndlékhoz nem engedi tovabb a kéretlen tartalmat. Ezt jellemzden az e-mail fickok
kezelése sordn alkalmazzdk. A harmadik sz(irési médszer, a kégens szabdlyozds pedig az ille-
gélis tartalmak dllami szinten t6rténd blokkoldsdt jelenti. Az dnszabdlyozds és a korreguldcié
rendszereit a tdl-, illetve az alulsziirés veszélye fenyegeti, nehéz ugyanis megtaldlni a sz(irés
esetén azt az egyensulyt, ami mdr elegendd védelmet biztosit, de még nem korldtoz feleslegesen

112 L. 8.2. Adathaldszat: phishing, pharming.

113 A felhaszndlé sajdt elvei alapjdn, sajdt internethaszndlatdhoz telepiti a megfeleld védelmi mechanizmust.
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mids tartalmat. Az 6nszabdlyozds és az dllami szint(i szabdlyozds 6nmagukban nem nyujtanak
teljes védelmet, ezért a nyugat-eurdpai gyakorlat mindinkdbb a két rendszert vegyitd eljardst
(N&TD eljards)''* helyezi eldtérbe. Az N&TD eljdrds belfoldon dtlagos ideje belfoldon és az
EU tagillamokban tal4lhat6 szolgéltaté esetén 12-36 éra, az Egyesiilt Allamokban hostolt tar-
talom esetén, 24-48 6ra'®. A gyermekpornogrifia az egyik legmeghatdrozébb ilyen blokkoldst
kivalt6 tartalom, de a skdla egyre béviil, hiszen naponta jelennek meg Gjabb nem kivinatos
tartalmak, és e tartalmak feltolt6i folyamatosan prébaljak kijitszani a blokkolds médszereit.

10. Mary esete a kiberbtinozéssel

2015-ben sziiletett tanulmdnydban'® Cameron S. D. Brown informdcids biztonsigi szakértd,
egészen Uj oldaldrdl mutatta be a cybercrime-ot. Kutatdsdban egy kitaldlt személy, Mary ese-
tén keresztiil osszegzi a kibertérben megjelend felderitési folyamatokat, kérdéseket, nyomoza-
ti és infrastrukcurdlis problémdkat. Mary egy hiszas évei végén jdré egyetemista ldny Auszt-
ralidban, aki szexudlis tartalmd e-maileket és sms-eket kap, amelyek a ldny magdnéletének
részleteit tartalmazzdk. Véleményiink szerint az eset azért kiilonleges, mert aktudlis képet
mutat a 21. szdzadi jelenségekrél, rdaddsul globdlisan érvényesiil, szimos orszdgban megje-
lend és egészen aktudlis problémakért vet fel. A kovetkez8kben Mary torténetét szeretnénk
részletesen bemutatni, pirhuzamba 4llitva Brown kutatdsi eredményeivel és az olvasékdzon-
ségben felmeriilendd kérdésekre adott valaszaival.

»[MJiutdn Mary jelents mennyiségli szexudlis tartalmi e-mailt és sms-t kap, sziileit8l kér segit-
séget. Az tizenetekbdl kideriil, hogy a kiildé tudja, Mary hova jir egyetemre, ismeri a bardti korét
és egyéb személyes adatait. A zaklaté a személyazonossdgit nem fedi fel a ldny el6tt. Mary apja
online kutatdsba kezd, mely sordn felfedez néhdny kiilfsldi, erotikus tartalmi weblapon kozzétett
kommentet, melyekben ldny4t emlitik. Mind Mary, mind a sziilei vonakodnak jelenteni az esetet
a renddrségen, mivel nem hisznek annak megfeleld felderitési képességeiben. Mi t6bb, a ldny nem
tartja elég komolynak az esetet a renddrségi feljelentéshez.”'"”

A miszaki szakértdk, a renddrség, a jogdszsdg, a kriminolégusok és a nemzetbiztonsagi szak-
ért6k mds-mds médokon értelmezik a szimitdgépes blindzés koncepcidjt. Egyre nehezebben
eldonthetd, hogy a cybercrime jogi, szocioldgiai vagy miiszaki fogalomként hatdrozhaté-e
meg. Brown szerint a jognak tartézkodnia kell a szdmitdgépes blindzés sui generis jogi kategd-
ridjdnak megalkotdsdtdl és a jogi hézagpétldstdl annak érdekében, hogy abba beleférjenck az
Gj technoldgiai vivmdnyok. A kutaté azt az elvet vallja, hogy a jognak a mdr meglévé hagyo-

114 Az illegilis tartalom eltvolitdsira szolgilé eljérds. Erdekesség, hogy az INHOPE, a legnagyobb nem-
zetkdzi forrédréthdlézat (mdra 33 orszdgban van nemzetkdzi forrddrdtja) azzal a feltéeellel veszi fel a tagjait,
hogy azok helyi és orszdgos szinten egyardnt a nyomozoéhatdsdg tdmogatdsdt élvezzék. Magyarorszdg 2005 Sta
INHOPE-tag.

115 INHOPE Annual Report 2010. www.inhope.org/Libraries/Annual_reports /2010_Annual_ report.sflb. ashx
116 Cameron S. D. Brown: Investigating and Prosecuting Cyber Crime: Forensic Dependencies and
Barriers to Justice. International Journal of Cyber Criminology (2015) 55. http://www.cybercrimejournal.com/
Brown2015vol9issuel.pdf.

117 Uo., 58.
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mdnyos blincselekmény-kategéridkat kellene kiszélesitenie, mivel az dltala emlitett eljarsjogi
és felderitési problémdak nagy ldtencidt és alacsony nyomozati eredményességet okoznak. Mi-
vel szdmos internetes blincselekmény hatdrokon dtiveld, ezért a létezd nemzeti jogszabdlyok
nem képesek megfelelé szimu eszkozt biztositani az elkdvetd felderitéséhez. Az anonimitds
szintén a nyomozds eredménytelenségéhez vezethet, hiszen a vildg bdrmely pontjarél bérki el-
kovetheti az adott cselekményt. Igy Mary reakcidja nem okoz nagy meglepetést az olvasénak,
hiszen konzisztens a nyomozati szervek felderitési potencidljdba vetett alacsony bizalommal.

»[Elgy héttel kés8bb Mary elmeséli sziileinek, hogy ismeretlen hivésa volt egy idegentdl, aki szexu-
4lis fantdzidldsra invitdlea 8t a vonal mésik végérdl. Valamivel kés6bb egy online hirdetén taldl egy,
a nevében irt és telefonszdmit is tartalmazd bejegyzést azzal a tartalommal, hogy arrdl fantdzidl,
hogy megrontsdk 6t. A ldny kap egy e-mailt is, amely fenyegetd stilusban irédott, és amelyhez mel-
lékletként tobb személyes jellegli fényképet is csatoltak, tobbek kozott a ldny lakhelyérdl, illetve réla
késziile pillanatképekrdl, melyeken bardtaival a kdvézdban vagy az egyetemen télti idejét. Van még
egy fotd, mely a ldny egyik olyan ruhadarabjdt dbrdzolja, amit Ggy hiszi, hogy a ruhdsszekrényébdl

vihettek el. Mary és sziilei még aznap jelentik az esetet a rendérségen.”"'®

Mary esetében az eljaré hatésig a Police Central E-crime Unit'” lenne, amelyik azonban csak a
legstilyosabb e-blinézési incidenseket vizsgélja és az online zaklatdst nem tartja keretrendsze-
rébe tartozénak. Erdekességként, az FBI példdul 5000 dolldrban 4llapitotta meg a nyomozds
meginditdsinak kiiszobét. Ha a ldny mégis a hatésdgokhoz fordul és az E-crime Unit megin-
ditja a nyomozdst, a szerzd szerint két irdnyba indulhat el a nyomozati szerv. Vizsgélhatja a
cselekmények informatikai oldaldt, vagy koncentrélhat a ldnyt kériilvevd kériilményekre és a
hagyomdnyos felderitési médszereket alkalmazva keresheti meg az elkévetét. A tapasztalatok
azonban azt mutatjdk, hogy e két mddszer inkdbb egytitt vezethet eredményre.

»[MJiutdn a renddrség felvette Marytdl a jegyz8konyvet, tovdbbitja azt az E-crime Unitnak. Lyon
renddrfénokot bizzdk meg az liggyel. A siirgetd fenyegetések az eset kiemelt fontossdgt kezelését
eredményezik. Lyon kapcsolatba 1ép Maryvel és interjut szervez a ldnnyal, melynek sordn megkapja
t8le az osszes elekeronikus levelezés mdsolatdt, melyet a zaklatdval folytatott, valamint Mary min-
den szdmitégépes és egyéb adatdt. Lyon figyelmezteti a ldnyt, hogy az online zaklatds kinyomozdsa
nehéz feladat, féleg ha a tettes vagy a bizonyitékok mds orszdg teriiletén vannak. Lyon tovdbbd
érdekl8dik arrdl is, hogy a ldny szakitotta-e meg mostandban a kapcsolatot valakivel az ismerdsei
kéziil, vagy van-e valamilyen elképzelése a zaklaté személyazonossdgdrol. Azt a vélasze kapja, hogy

”_n

a ldnynak nemrég volt egy rosszul végz8dd szakitdsa eléz8 bardtjdval, Paullal, miutdn rajtakapra 8¢,
17120

hogy megcsalja az egyik bardtndjéve
Brown hisz abban, hogy a nyomozis sikerességéhez a nyomozé hatésdg elkotelezettségére,
soft’ és "hard’ képességeire és a technikai kompetencidk megfelels alkalmazdsdra van sziik-
ség. A ’soft’ kompetencidkkal meghatdrozhaté az elkovetSk viselkedésprofilja, melybdl mar
kikovetkeztethetd az elkdvetd lehetséges magatartdsa, célja, motivicidja. A "hard’ képességek a

118 Uo., 59.
119 Ausztrdl Szévetségi Renddrség.
120 Uo., 63.
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szamitdgépek és hdlézatok ismeretét, a mérnoki és informatikai tuddst képezik. Mary tigyében
a hatdsdg megfeleléen jér el, egyszerre kezdi meg a Maryhez érkezd képek és tizenetek forrd-
sanak keresését, és a liny kornyezetének kriminalisztikai médszerekkel torténd drvizsgdldsar.

»[Llyon felkeresi az E-crime Unitot, hogy ldssa, sikeriilt-e mdr dekédolniuk Paul telefonjit. Bdr a
Blackberry biztonsdgi rendszerét még nem sikerdilt teljesen feltornitik, felfedeztek rajta olyan fotdkat,
melyek megegyeznek a Marynek kiildsttekkel. Lyon levelet kiild az Ugyészi Hivatalnak, majd pér
héttel késébb James Keller tigyész informdlja 8t arrdl, hogy levél érkezett Paul tigyvédjétdl, mely
szerint a férfi tagadja az ellene felhozott vddakat. Lyon tovébbra is tigy gondolja, hogy Paul telefonjdt
kiberzaklatdsra hasznélta. A renddrféndk Kellertdl azt a tandcsot kapja, hogy nyujtson be egy kerese-

tet a birésdgon, melyben koveteli a gyandsitottél a Blackberry biztonsdgi jelszavainak megad4sat.”'!

A vizsgilati eredmények a ldny egykori bardtjdhoz, Paulhoz vezetnek, igy a hatésig lefoglalja
a férfi infokommunikdaciés eszkozeit. A felderités sordn kideriil, hogy kiilonb6zé maszkold-
si médszerek alkalmazdsdval a szexudlis tartalma képeket Moldovdban, a férumiizeneteket
az Egyesiilt Allamokban, az e-maileket Szerbidban, az sms-cket pedig Oroszorszdgban to-
vabbitottak. Koziiliik csak az USA volt hajlandé kiadni a sziikséges informécidkat a kiildd
IP cimérél és egyéb ismert adatairdl, ez megnehezitette a nyomozé hatésdg munkdjit. Az
dllamok segitékészségének hidnydt egyrészrdl a nemzetkdzi egytittmiikodés keretrendszeré-
nek hidnya okozza, mdsrészt a hatésdgra harulé adminisztrativ teher. Az idveszteség miatt
megsériilhetnek, rosszabb esetben hozzéférhetetlenné vélhatnak a bizonyitékok, ami szintén
megneheziti a felderitést. A szerzd szerint a moldovai, szerb és orosz példa elkeriilése végett
nyilt konferencidkat kellene tartaniuk és tdbb informdlis kapcsolat kiépitésére torekedniiik,
melyek a transznaciondlis blinelkovetés sordn nagyobb kooperdciét teremtenének az egyes
szervek, példdul az Europol vagy az Interpol kozott.

»Az ligyész bemutatja az esetet a birésdgon, minden addig ismert bizonyitékkal egyiitt. Ugy véli,
nincs mds értelmes magyardzat, minthogy Paul kdvette el a zaklaté magatartdst Mary ellen. Azt
4llitja, hogy a védlott anonim médon kovette el a blincselekményt, hogy elrejtse személyazonos-
sdgdt és egy olyan, adatok végleges torlését szolgdlé szoftvert tolestt le a szdmitdgépére, mellyel
eltiintethette bongészési elézményeit, melyek bizonyitékul szolgdlhattak volna. Tovdbb4 a vddlott
késleltette a renddrség munkdjdt azzal, hogy minden elézményt kitorole mobiltelefonjdrdl, szintén a
szdban forgd szoftverrel. A tovdbbiakban egy informdcids biztonsdgi szakértdt kérnek fel arra, hogy
ismertesse az eset lehetséges aspektusait. A védelem felteszi a kérdést a szakért6nek, hogy a taldlc
digitdlis fényképek megegyeznek-e a sértett szdmitogépén taldlrakkal. A szakértd ismerteti, hogy a
foték metaadatai egymdsnak megfeleldek, igy azok a vddlott Blackberry késziilékérdl szdrmaznak.
A szakértd elmondja tovabbd, hogy Mary személyes adatain és fényképein kiviil nem taldlt egyéb
olyan informdcidt, mely 6sszekotné a vadlottat az dldozattal. A védelem ezutdn egy magdn bizton-
sdgi cég szakemberét szélitja, aki tandsitja, hogy eltéréek a Mary telefonjdn taldle fényképek idejére
vonatkozd adatok a vddlott szdmitdgépén taldltakedl. A szakember elmondja még, hogy a fényképe-
ket egy, a vddlott telefonjdndl frissebb szoftvert alkalmazé Blackberryn tdroltdk, igy a késziilék nem
lehet a vadlotté. A szakértdi vizsgdlatbdl az is kideriil, hogy minden rejtett adat megtaldlhaté egy
megosztott mappdban Paul szdmitégépén, mely 6sszekottetésben 4ll a férfi 4ltal letoltote szoftverrel,

121 Uo,, 83.
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azonban nem bizonyithatd, hogy e mappdt a férfi hozta létre. A birésdg ezutdn a vddlottat szélitja,
aki 4llitdsa szerint azért hdtrdltatta a nyomozdst, mert nem akarta, hogy kitudédjon katolikus csa-
lddja eldtt még titkolt homoszexualitdsa. Ezt kdvetSen a védlottat szdmitdstechnikai készségeirdl
kérdezik, amire azt a vélaszt adja, hogy dtlagos felhaszndldi tuddssal rendelkezik, épitészetet ta-
nult az egyetemen, ott ismerte meg Maryt is, aki mesterképzésben informatikdt tanult. Elmonddsa
szerint még szdmitégépe telepitésében is a liny segédkezett a szdimdra. Paul azt dllitja, 6 szakitott
a ldnnyal, miutdn rdjott, hogy a férfiak irdnt vonzédik, és elmondja a birésdgon, hogy ez a ldnyt
nagyon megviselte, hiitlennek 4llitotta be bardtjdt, amiére az felvdllalta massdgat. A felhozottakra az
ligyészségnek tobb ellenvetése is tdmadt.”'*

A bizonyitékok begy(ijtésében fontos szerepet jatszanak az internetszolgéltaték. Ugyanis 6k
bocsdthatjdk rendelkezésre az adatdramldssal, illetve a konkrét tartalommal kapcsolatos in-
formdciékat. Az informdcié kinyerése a mobil adathordozok fejlédésével még nehezebb lett.
A kereskedelmi és a civil eszkozok egyardnt nagy mennyiségi adatot tdrolnak kiilonbdzd
e-mail profilokon, a kozosségi hdlén és egyéb applikdcidkban, melyekhez a hozzéférés lehe-
t6sége egyre korldtozottabb. A 2016-os elérejelzések szerint egy dtlagos hdztartds 3.3 rerabyte
adatot tdrol majd kiilonboz6 adathordozdékon. Ehhez pedig olyan humdnpolitikai és tech-
noldgiai beruhdzdsokra lesz sziikség, melyek tobbletterhet jelentenek az dllamnak, magas 14-
tencidhoz vezetnek és csdkkentik a nyomozds hatékonysdgiba vetett tdrsadalmi bizalmatlan-
sdgot. A bizonyitdsi szakaszban problémdt jelent még a bizonyitékok és a gyanusitott kozotti
kapcsolat felderitése. Bir Mary esetében sikeriil a szdmitdgépérdl és mobiltelefonjrdl a biin-
cselekményhez kothetd adatokat letdlteni, a nyomoz6 hatésdgok feladata annak bizonyitdsa,
hogy a részben gyermekpornografidval kapcsolatos tartalmak Paul tudtdval, és nem a tudta
nélkiil keriiltek technikai eszkdzeire. Ehhez a kdzvetlen és kozvetett bizonyitékok megfeleld
egylitthatdsa sziikséges, annak bizonyitdsdra, hogy a vddlott az adott idében és helyen az
eszkozt haszndlta. Ez a tevékenység a blinfelderités hatdskdrébe tartozik.

»A birésdg Mary lakcimére elfogatoparancsot ad ki és megbiz egy, a felekt8l pdrtatlan szakéredt,
hogy egy Gjabb teljes kor(i vizsgdlatot folytasson le a késziilékeken. Erre azért van sziikség, mert az
E-crime Unit szakértdjének véleményével szemben bizalmatlan. Pdr nappal késébb keresést foly-
tatnak Mary hdzdban. Taldlnak egy Android vezérlésti mdsik késziiléket, és egy mdsik Blackberry
mobiltelefont is, mely tipusidban megegyezik a Paultdl lefoglalttal. Amikor megkérdezik a ldnyt a
Blackberry hollétérdl, Mary szenvteleniil 4llitja, hogy elvesztette a telefont. A renddrség taldl még jo
néhdny dsszezzott merevlemezt is az alagsorban. A lemezek olyannyira sériiltek, hogy nincs esély
az adatok helyreéllitdsira. Ekdzben a késziilékeket vizsgdlé szakértd azt a megdllapitdst teszi, hogy
minden egyes eszkozon frissitve lettek az operdcids rendszerek és a firmware programok. Mary
Androidjdn a szoftvert szintén ujratelepitették, és egy Gj bedllitds keriilt rd, amely automatikusan
torli a telefon bongészési elézményeit. Amikor Lyon rend8rfénok megkérdezi a ldnyt, hogy miért
4llirott be a késziiléken efféle megsemmisitd tevékenységet, Mary védekezni kezd és visszautasitja a
kérdés megvdlaszoldsdt, személyes tényez8kre hivatkozva. Paultfelmentik a vad aldl és Mary tigyétr a

bizonyitékok hidnya miatt ejtik.”'**

122 Uo., 90.
123 Uo., 97.
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Az eszkdz6k alacsony szoftveres védelme gyengiti a tartalmakra alapozott bizonyité erét a
birésdg eldtt, f8ként mivel az elektronikus bizonyitékokat a szakértdk legtobbszor inkdbb
val6szintinek, semmint relevdnsnak tartjdk. A hozzaférés a chain-of-custody™** 4ltal bizonyit-
hat6, mely egy olyan protokoll, ami biztositja a kinyert adat tjdnak kovethetdségét és a segiti
a hatésdg munkavégzésének ellendrzését. A hatékonysdg novelésére Brown tobb megolddst is
ajanl. Szerinte a Cybercrime-Egyezményt sziikséges lenne kiterjeszteni az ENSZ tagéllamok-
ra, és az egyes nemzetkozi egyiittmikodések is 6sszehangoldsra szorulndnak ahhoz, hogy az
adatszolgiltatds és informdciédramlds elSrelendiiljon. A szerzd a biirokratikus teher csok-
kentését egy folyamatosan iizemelé kommunikdciés hdlé megvaldsitdsiban ldtja, amellyel
azonnal kivizsgdlhatok az olyan eszkozok, melyeknél a bizonyiték megrongélédhat.

Brown szerint hasonléan jelentds a biintetSeljdrds szerepl8inek informatika képzési td-
mogatdsa is. Esetitkben elsésorban a digitélis bizonyiték feldolgozis, az online blinézés és
ezek biréi, rendéri, tigyészi dllomdnnyal valé megismertetésére lenne szitkség. A biintetd-
igazsdgszolgdltatds innovacidja még siirgetdbb cél, hiszen egyre tobb egyedi jellemz neheziti
meg az online kornyezetben elkdvetett jogsértések felderitését. Véleményiink szerint Brown a
modern kori informatika egyik nagy attdrdje. A cybercrime-rdl sz616 dtfogé tanulmanydban
tokéletesen elemzi a rendszer hidnyossdgait, univerzalis megolddsaival, javaslataival pedig ak-
tualizdlni szeretné a blincselekmények nyomozati fazisit. A tanulmdny tanulsigaként, szd-
mos olyan egyedi jellemzd neheziti az online kdrnyezetben elkovetett jogsértések felderitését,
mely a biinteté-igazsdgszolgdltatds innovacidjdt igényli. Szitkségszer(i lenne a biintetSeljdrds
szerepléinek informatikai képzése is, tovabbd a digitdlis bizonyiték feldolgozds fejlesztése,
valamint az online blin6zés és a Darknet' sajitossigainak mind a rendéri, mind az tigyészi,
és birdi dllomdnnyal valé megismertetésére is sziikség lenne.

11. Néhdny megallapitds és egy de lege ferenda javaslat

Az informatikai blindzés szabdlyozdsdnak jelenségével foglalkozé tudomdnyos nézetek ko-
zott, két hatdrozott felfogds kontdrozhatd. Az egyik, dllispontunk szerint konvencionilis
nézet szerint, a Biintetd Torvénykonyv rendelkezéseinek sziikség szerint irdnyadénak kell
lenniiik az elektronikus dton elkdvetett blincselekményekre is, és ezekkel a hagyomanyos
biintetSjogi eszkozokkel kell a technolégiai valtozds kdvetkeztében felmeriild kihivdsokat ke-
zelni, mig a mdsik szemlélet képviselSi a cybercrime sui generis szabélyozdsat kivénjdk.

Véleménytink szerint mindkét felfogds mellett komoly érvek sorakoztathaték fel. A magyar
szabdlyozdsra pillantva, a Biintetd Térvénykonyvrdl sz616 2012. évi C. torvény a biintetdjogi
tényalldsok dtfogd, kédexjellegli, dogmatikus egészet alkoté rendszerét summadzza, dm nem
tarthatjuk tdvol magunkat az 0j, hazai és nemzetkozi jogalkotdsi megolddsoktdl, stratégidkedl
sem. Nem tartjuk sziikségszertien kényszeritdnek a két szemlélet kdzotti vdlasztdst, mivel a
meglévd szdmitdgépes blincselekmények folyamatos véltozdsa, fejlédése és az 4j deliktumok
nagyszdamu megjelenése megkivdnja mind a stabil hdttérszabalyozdst, mind az Gj médszerek
kutatdsdt, a reguldlds Gj lehetdségeinek megteremtését is.

124 A bizonyiték dokumentdldsdra, begy(ijtésére és védelmére irdnyuld folyamatok Ssszessége.
125 Azokar az internetes szolgdltatdsokat és helyeket nevezik igy, amelyeket mdr kifejezetten illegdlis célokkal
rejtenck el a hagyomdnyos internetrél.
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A klasszikus biintetdjogi elveket érvényesitd szabdlyozds mellett helye lehet az infokommu-
nikdcids technoldgidra tekintettel 1évé szabdlyoknak csakigy, mint az 6n-és tarsszabdlyozds
normativ el8irdsainak is. A biintet8jogi kodifikdciénak ugy kell kell6en széles ténydlldsokat
alkotnia, hogy azok adaptiv médon alkalmazhaték legyenek az Gjabb és Gjabb, biintetendd
cyber tevékenységekre, egyuttal megfeleljenek az alkotmdnyos biintet8jog kategorikus kdve-
telményeinek. Egy ilyen jelleg(i szabdlyozds azonban rendkiviil nagy koriiltekintést igényel,
tekintettel a biintetdjogi szabalyozdssal szemben megfogalmazott és elvirt alkotmdnyos k-
vetelményekre. S6t, a jelenlegi, biztos alapokon 4ll6 cybercrime-szabdlyozas arra szolgaltat bi-
zonyitékot, hogy a két kibékithetetlennek ldtszé tedria egyes elemeinek dsszefésiilése pozitiv
eredményekkel jar.

Osszességében azt tapasztaltuk a forrdsok elemzése sorin, hogy a kiberbtincselekmények
elbirdldsdra nagyobb hangsulyt fektet mind a hazai, mind a nemzetkozi jogalkotds, mint az
azokat megel8z6 lépések megtételére, valészintisithetden abbdl kifolydlag, hogy a cybercrime
elkovetdje egy lépéssel mindig a jogi szabdlyozds eldtt jdr, a folyton valtozé technoldgiai krité-
riumok végett. A szdmitdgépes blindzés a szimitégép-haszndlat konzekvencidja, bdr tudatos
szabdlyozdssal visszaszorithatd, az online élet résztvevéiként mindig az életiink része marad.
A tanulmdny zdrdsaként ezért ismételten a prevencié szitkségességére hivjuk fel a figyelmert,
annak reményében, hogy ez a kévetkezd tizenet megannyi embertdrsunkhoz eljut: elsédlege-
sen mi, felhaszndlék tehetiink a sajdt biztonsdgunkért, informatikai felkésziiltségiink megala-
pozza jelenlétiinket az online-térben. Az dldozattd valds a téma irdnti fogékonysdggal, illetve
folyamatos onfejlesztéssel elkeriilhetd lehet.

Mindazonéltal nem lehet megkeriilni a jogalkoté feleldsségét sem. Az dllampolgdrok nem
hagyhaték magukra az ’online Vadnyugaton’, az internetes vildg kivildgitott, nyiizsgé terei, s
kihalt sikdtorai sem nélkiilozhetik az dllami kontrollt. A hatékony megoldds kulcsa még élénk
vita tdrgydt képezi, azt azonban kétséget kizdréan megdllapithatjuk, hogy az internet globdlis
jellegébdl fakadban, az kizdrélag a nemzetallami kompetencidt meghaladd, nemzetkézi szin-
td Ssszefogdson alapuld, nemzetek feletti intézményrendszer keretei kozote valdsulhat meg,
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